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Wszelkie niniejsze informacje, w tym posrod innych, informacje tekstowe, obrazy,

wykresy, schematy stanowig wlasno$¢ korporacji Hangzhou Hikvision Digital
Technology Co., Ltd. lub jej spotek zaleznych (dalej krotko: HikvISION). Niniejszej
instrukcji uzytkownika (dalej krotko: INSTRUKCJA) nie wolno powiela¢, zmieniad,
thumaczy¢ czy rozprowadzaé, ani w czesci ani w cato$ci, w zaden sposob, bez uzyskania
uprzednio pisemnej zgody odikdiSION. O ile nie wskazano inaczej,Ik¥ISION nie
daje zadnych gwarancji, nie stanowi zadnej reprezentacji — ani bezposredniej ani
dorozumianej— w stosunku do niniejSz@jSTRUKCJL

Krétko o niniejszej instrukcji

INSTRUKCJAdotyczy nastepujacego urzadzenia: Kamera Sieciowa, wer. 5.3.3.

W INSTRUKCJI podano zalecany sposob uzytkowania urzadzenia oraz zarzadzania nim.
Obrazy, wykresy schematitustracje, jak tez wszelkie inne informacje/dane uzyte dalej
w tek$cie INSTRUKCJL zostaly zamieszczone w niej wylacznie w celach opisowo-
objasniajacych. Informacje i dane, zawarte w niniejszej instrukcji, moga na obecng
chwile by¢ juz nieaktualne z powodu nowego oprogramowania wewngtrznego (tj.

firmware’u) lub z powodoéw innych. Najnowsza wersj¢ tego oprogramowania mozna

znalez¢ na stronie naszej firmy (http://overseas.hikvision.com/én/
Niniejszg INSTRUKCJE UZYTKOWNIKA nalezy stosowac pod opieka specjalisty z branzy.
Znaki handlowe

HIKVISION Znaki towarowe i logotypy HVISION stanowig wlasno$é

HIKVISION w roznych jurysdykcjach. Pozostate znaki towarowe 1

logotypy, wzmiankowane ponizej w tek$cie, stanowig wiasno$¢ ich odnosnych
wiascicieli.
Zastrzezenia
W maksymalnym zakresie dopuszczanym przez odnos$ne, stosujace si¢ regulacje prawne
opisywany tu produkt, wraz z jego cze$cig sprzgtowa, software’m i1 firmware’'m,
dostarcza si¢ w stanie zastanym (,,jako taki”), z wszelkimi utomnos$ciami i btedami w
funkcjonowaniu; ponadto IKVISION nie daje zadnej gwarancji, ani wyraznej (explicite)
ani dorozumianej (implicite), w tym w szczegdlnosci gwarancji: sprzedaznos$ci
rynkowej, zadowalajacej jakosSci, zdatnoéci do konkretnego celu, nienaruszania praw
0s0Ob trzecich— jednak bez zawgzania zakresu do tychze gwarancji. Ani korporacja
HIKVISION, ani jej kierownictwo, ani cztonkowie jej zarzadu, ani jej pracownicy, ani jej
posrednicy handlowi w zadnym przypadku nie ponosza odpowiedzialno$ci przed
UZYTKOWNIKIEM za jakiekolwiek skonkretyzowane, nastepcze, incydentalne czy
posrednio powstate szkody — w tym m.in. szkody wynikle z utraty zyskow w
dziatalnosci gospodarczej, niecigglosci dzialalnosci gospodarczej, ani tez wynikle z
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utraty danychczy dokumentacji, zaistniale w zwigzku z uzytkowaniem niniejszego
produktu — a to nawet w przypadku poinformowaniaKiASION 0 potencjalnej
mozliwos$ci wystgpienia tychze strat.

W  zakresie produktéw, posiadajacych dostgp do sieci Internet, UZYTKOWNIK
ekspbatuje niniejszy produkt w catosci na wilasne ryzyko. HIKVISION nie przyjmuje
jakiejkolwiek odpowiedzialnos$ci za nieprawidtowg pracg¢ urzadzenia, wycieki danych
prywatnych czy za inne straty, powstate wskutek: cyber-atakow, atakdéw hackerskich,
penetracj¢ przez wirusy komputerowe lub straty wynikle z innych potencjalnych
zagrozen z Internetu. Mimo powyzszego, w razie potrzeby, HIKVISION dostarczy na
czas wsparcie techniczne.

Przepisy w zakresie nadzoru / dozoru sg rozne w zalezno$ci od konkretnej jurysdykcji.
Prosimy sprawdzi¢ wszelkie stosujace si¢ przepisy prawa w jurysdykcji UZYTKOWNIKA
przed rozpoczeciem uzytkowania niniejszego produktu — azeby zagwarantowacd, ze
uzytkowanie u UZYTKOWNIKA zachodzi w zgodzie ze stosujacymi si¢ przepisami
prawa. HKVISION nie ponosi odpowiedzialno$ci w przypadkach, w ktorych produkt jest
uzytkowany do osiggania celéw nielegalnych.

W kazdym przypadku wystgpienia jakichkolwiek sprzeczno$ci miedzy niniejsza
INSTRUKCJA a odnos$nym przepisem prawa, ten ostatni uznaje si¢ za przesadzajacy w
Sprawie.

Informacje o regulacjach prawnych

Informacje o zgodnosci FCC

Zgodnos¢ z wymogami komisji FCC: Po poddaniu urzadzenia technicznym probom
kwalifikacyjnym stwierdzono, ze spetnia ono wymogi nakreslone w rozdziale nr 15
Przepisow Regulacyjnydtomisji FCC. Wymogi te zapewniajg wlasciwg i dostateczng
ochrong przed niepozadanymi zakldceniami, generowanymi przez urzadzenie, kiedy jest
uzytkowane w otoczeniu komercyjnym. Opisywane urzadzenie wykorzystuje i moze
emitowa¢ promieniowanie z zakresu czgstotliwosci radiowych. Eksploatowanie
niniejszego urzadzenia na terenach mieszkalnych najprawdopodobniej wprowadzi
zaktocenia istotnie szkodliwe — w takich to przypadkach A¥TKOWNIK bedzie

zmuszony usung¢ te zakldcenia na wlasny koszt.

¢ Warunki FCC

Niniejsze urzadzenie jest zgodne z wymogami opisanymi w rozdziale nr 15
Przepisow Regulacyjnyckomisji FCC. Uzytkowanie urzadzenia wymaga spetnienia
dwoch nastepujacych warunkow:

1. Urzadzenie nie moze wywotywa¢ zaktocen istotnie szkodliwych.

2. Urzadzenie musi by¢ odporne na wszelkie zakldcenia docierajace z zewnatrz,
wlacznie z zaktoceniami, zdolnymi wywolywacé jego niepozadane funkcjonowanie.

Oswiadczenie o zgodnos$ci z normami UE
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C€

Niniejszy produkt oraz, o ile przypadek ma miejsce, zastosowanie,
dostarczane damiego akcesoria opatrzone s3 znakiem ,,CE”, ktory
wykazuje ich zgodnos$¢ ze stosujacymi si¢, ujednoliconymi normami
europejskimi, wymienionymi w dyrektywach EMC nr 2004/108/EC

oraz RoHS nr 2011/65/EU.

Dyrektywa 2012/19/EU (tzw. dyrektywa WEEE): Produktéw
opatrzonych tym znakiem nie wolno nigdzie na terenie UE wyrzucaé

do miejskich $mieci niesegregowanych. Aby zrealizowa¢ nalezyty
odzysk surowcéw z tego produktu (tzw. recykling) oddaj ten produkt
do Twojego lokalnego Sprzedawcy w chwili zakupu nowego

urzadzenia (stanowigcego odpowiednik urzgdzenia usuwanego);

ewentualnie usun/oddaj to urzadzenie w specjalnie do tego zorganizowanym punkcie
zbierania odpadéw. Wigcej o tym na stronie: www.recyclethis.info.

Dyrektywa 2006/66/EC (dyrektywa dot. baterii): W niniejszym
produkcie znajduje si¢ bateria, ktorej nie wolno wyrzucaé — nigdzie

na terenie UE- do miejskich $mieci niesegregowanych. W
dokumentacji towarzyszacej produktowi podano informacje o
konkretnie zastosowanej w nim baterii. Bateria ta nosi pokazane obok
oznaczenie, do ktorego moze by¢ dodane literowe oznaczenie

pierwiastka chemicznego: Cd (kadm), Pb (otéw) albo Hg (rte¢). W celu uzyskania

optymalnego recyklingu zdaj t¢ bateri¢ u Twojego Sprzedawcy lub w adekwatnie

oznakowanym, wyspecjalizowanym punkcie zbierania odpadow. Wiecej o tym na
stronie www.recyclethis.info.

Zgodnos¢ z ICES-003 (Kanada)

Niniejsze urzadzenie spetnia wymogi normy CAN ICES-3 (A)/NMB-3(A).

Zasady bezpiecznej eksploatacji

Ponizsze zalecenia maja na celu zagwarantowanie, Zze UZYTKOWNIK produktu bedzie

potrafit prawidlowo go uzytkowaé — tj. tak, by nie mogla zaistnie¢ sytuacja
niebezpieczna czy straty w mieniu.

Wymagane tu $rodki ostroznosci dzielg si¢ na 2 grupy: ‘Ostrzezenia’ i ‘Przestrogi’.
Ostrzezenia (Warning: Zaniedbanie ktéregokolwiek z ty@strzezen grozi powstaniem
powaznego obrazenia lub $mierci.

Przestrogi (Caution): Zaniedbanie ktorejkolwiek z tycRrzestrégmoze spowodowac

obrazenia lub uszkodzenie urzadzenia/en.

A A\

Ostrzezenie: Zastosuj si¢ do tych zalecen | Przestrogi: Zastosuj si¢ do tych srodkow
ochronnych, aby nie dopusci¢ do ostroznosci, aby zapobiec

powaznych obrazen czy $mierci. potencjalnym obrazeniom lub stratom
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materialnym.

A Ostrzezenia:

Do zasilania kamery nalezy zastosowac zasilacz, speiniajacy wymogi zasilania
napi¢ciem obnizonym typu SELV (Safety Extra Lowvoltage). W tym, musi by¢
zrodlem pradu 12 V DC lub 24 VAC (zalezy od modelu kamery), zgodnym z
normg IEC60950-1 i normg dla zrodet pradu LPS (Limited Power Sourge

Aby zmniejszy¢ ryzyko pozarowe / zagrozenie porazeniowe, nie wolno wystawiac
tego urzadzenia na dziatanie deszczu ani wilgoci.

Instalacja urzadzenia musi zosta¢ wykonana przez technika-specjalist¢ i zgodnie ze
wszelkimi przepisami technicznymi obowigzujacymi w miejscu instalacji.

W elektryczny obwod zasilajacym nalezy wilaczy¢ urzadzenia wylaczajace, aby
zapewni¢ wygodne urzadzenie do odcinania doptywu pradu do instalacji.

Jesli kamera ma zosta¢ zamontowana pod sufitem, to trzeba si¢ najpierw upewnic,
ze sufit wytrzyma sitg cigzkosci powyzej 50 N (niutonow).

W sytuacjach, w ktorych produkt nie dziata prawidtowo, prosimy zwréci¢ si¢ do
Pafistwa Sprzedawcy lub do najblizszego Centrum Serwisowego. Nigdy nie probuyj
rozbiera¢ (demontowac) kamery samemu. (Nie bierzemy, w zadnym zakresie,
odpowiedzialnos$ci za problemy powstale w nastepstwie nieupowaznionej naprawy

lub nieupowaznionego konserwowania urzadzenia.)
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A Przestrogi:

® Zanim rozpoczniesz uzytkowanie kamery, upewnij si¢, ze napiecie pradu
dostarczanego do nigjzastosowanego zrodla zasilania jest prawidtowe.

® Uwazaj, by nie upusci¢ kamery, ani nie wystawiaj kamery na zadne udary
wzgl. wstrzgsy mechaniczne.

® Nie dotykaj modutu matrycy fotoczulej palcami. Gdyby wymagal oczyszczenia,
uzyj do tego czystej szmatki nasgczonej niewielkg iloscig etanolu (alkoholu
etylowego, ktora delikatnie przetrzyj modut czujnika. Jesli kamera ma pozostawac
przez dluzszy czas nieuzywana, to zakryj jej obiektyw nasadka ochronng, aby

chroni¢ czujnik od zabrudzen.

® Nie kieruj obiektywu kanery na zrodta silnego $wiatla, jak np. stonce, zarowki
(lampy zarowe). Zadziatanie silnego $wiatta na kamere moze by¢ fatalne (niszczace)
w skutkach.

® Padajaca wigzka S$wiatta laserowego moze wypali¢ fotoczuta matryce kamery,
dlatego podczas stosowania jdlkiolwiek przyrzadéow laserowych bacznie uwazaj,

zeby nie wystawia¢ go na dzialanie $wiatla laserowego.

® Nie umieszczaj kamery w miejscach skrajnie goracych / mroznych (podczas pracy
kamery temperatura otoczenia powinna wynosi¢: —30°C~+60°C, a w przypadku
kamer z koncowka ,H” w kodzie modelu: —40°C~+60°C), ani w otoczeniu
zapylonym czy wilgotnym. Nie wystawiaj tez kamery na dziatanie silnego
promieniowania elektromagnetycznego.

® Aby nie dochodzilo do gromadzenia si¢ ciepta wzgl. przegrzania kamery,
urzadzenie musi mie¢ zapewniong odpowiednio wydajng wentylacje dla uzyskania
wiasciwego $rodowiska pracy.

Chron kamere¢ od wody 1 innych cieczy.

Na potrzeby transportu kamera musi by¢ zapakowana w swoje oryginalne
opakowanie od producenta.

® Niewlasciwie wuzyta lub niewlasciwie wymieniona bateria kamery grozi
wybuchnigciem. W kamerze nalezy stosowaé bateri¢ o typie technicznym
zalecanym przez producenta kamery.

Uwagi:

W przypadku kamer zdolnych do rejestracji obrazu w $wietle podczerwonym (IR),

zastosuj ponizsze $rodki ostroznos$ci, aby nie dopusci¢ do powstania odbi¢ §wiatta IR:

® Zapylenie lub zatluszczenie obecne na kopulce kamery spowoduje odbicia $wiatta
IR. Nie zdejmuj folii ochronnej z kopuiki, az skonczysz zupelnie instalowac
kamere. Pyt lub zatluszczenie, obecne na kopulce kamery, usun przez przetarcie

kopuiki czysta, migkka szmatka zwilzong alkoholem izopropylowym.
6
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® Uwazaj, zeby w bezposrednim otoczeniu miejsca, w ktdrym montujesz kamere, nie
bylo powierzchni / przedmiotéw zdolnych odbija¢ swiatlo, w tym IR. (Pamigtaj, ze
swiatlo IR, emitowane z kamery, moze ulec odbiciu i powr6ci¢ do kamery via
obiektyw, wywolujac przy tym niepozadane artefakty obrazowe, tzw. refleksy.)

® PierScien gabczasty, znajdujacy si¢ wokol obiektywu kamery, musi by¢ swa
plaszczyzna na réwno z wewngtrzng powierzchnia wypuklosci optyki, aby
zapewni¢ rozdzielnie obiektywu od reflektora IR (IR-LED) w kamerze. Zamocuj
obudowe koputkowa kamery do korpusu kamery tak, zeby pier§cien gabczasty i
koputka byly ze sobg zlaczone w cato$¢ idealnie réwno 1 niezauwazalnie
spasowane.
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1. Wymagania systemowe

System operacyjngOS): Microsoft Windows XP z poprawka SP1, lub wersja wyzsza.
Procesor (CPU): 2,0 GHz, lub z szybszym taktowaniem.

Pamie¢ (RAM): 1GB, lub wigksza pojemnos¢.

Rozdzielczos¢ ekranowa (DISPLAY): 1024x768 px, lub wyzsza.

Przegladarka internetowa:

— Internet Explorer wer. 8.0, lub wersja wyzsza,
— Apple Safari wer. 5.0.2, lub wersja wyzsza,
— Mozilla Firefox  wer. 5.0, lub wersja wyzsza,
— Google Chrome  wer. 18, lub wersja wyzsza.
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2. Podlaczenie do sieci teleinformatycznej

Uwaga-— pamietay:

® Przyjmujesz do wiadomosci, ze uzytkowanie niniejszego produktu z dostepem do
sieci Internet moze by¢ obarczone ryzykiem ekspozycji na zagrozenia sieciowe. Dla
uniknigcia wszelkich atakow z sieci oraz zapobiezenia ewentualnym wyciekom
danych nalezy wzmocni¢ swoja wilasng ochrone (IT). Jesli produkt nie dziatalby
prawidlowo, to nalezy zwrocié sie z wystepujacym problemem do Sprzedawcy lub
najblizszego Centrum Serwisowego naszych produktow.

® Aby zapewni¢ bezpieczenstwo sieciowe tej kamery sieciowej, zalecamy okresowe
badanie/monitorowanie stanu urzadzenia i robienie przegladow konserwacyjnych.

Mozesz skontaktowac si¢ z nami, jesli potrzebujesz takiej ustugi.

Przygotuj na wstepie:
® Jesli zamierzasz skonfigurowac te kamerg sieciowq poprzez sie¢ lokalng (LAN), to
zajrzyj dopodrozdz. 2. Konfigurowanie kamery sieciowej via LANstr. 12.

® Jesli zamierzasz konfigurowac te kamere sieciowa poprzez sie€¢ WAN, to zajrzyj do
podrozdz. 2.Xonfigurowanie kamery sieciowej via WANtr. 19

2.1. Konfigurowanie kamery sieciowej via LAN

Cel czynnosci:

Aby uzyskiwaé podglad biezacy obrazu tej kamery poprzez sie¢ LAN lub aby
skonfigurowac¢ ustawienia tej kamery poprzez sie¢ LAN — musisz wlaczy¢ kamere do
tej samej podsieci co Twéj komputer operatdrskizainstalowaé oprogramowanie
SADPIub iVMS-4200 by moc wyszukac i zmodyfikowaé adres sieciowy IP tej kamery
sieciowe;.

Uwaga: Doktadne wiadomosci wstepne o oprogramowaniu SADP znajdziesz w czg$ci
Zalgcznik 1: Wiadomosci wstepne o oprogramowaniu SADP, od str. 162.

2.1.1. Podlaczenie przewodowe poprzez sie¢ LAN

Na ponizszych schematach pokazano dwa sposoby potaczenia przewodowego kamery
sieciowej z komputerem operatorskim:

Cel czynnosci:

® Aby przetestowaé funkcjonowanie Twojej kamery sieciowej, mozesz potaczy¢ ja
kablem sieciowym bezposrednio z Twoim komputerem operatorskim, jak pokazane
na schemacie:

! komputer sterujacy, obstugiwany przez operatora kamery — przyp. red.
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]
3 or Network cable [./

Network Camera Computer.
Rys. 2-1: Polaczenie kamery ze sterujacym PC — zrealizowane bezposrednio
® }.aczac urzadzenia sieciowe jak pokazane na ponizszym schemacie, bedziesz w

stanie konfigurowa¢ ustawienia Twojej kamery sieciowej poprzez sie¢ lokalng
(LAN) za posrednictwem PRZELACZNIKA SIECIOWEGO/ RUTERA.

a‘o\e/ \Wer
\NO‘\LC Woy,
/‘\\6‘ C‘eb/e
W o fu
/ — !
Network Camera Computer

Rys. 2-2: Potaczenie kamery ze sterujacym PC — via PRZELACZNIK SIECIOWY lub RUTER

2.1.2. Zdefiniowanie hasla dostepowego

Aby uaktywnié¢ kamere? musisz najpierw zdefiniowa¢ w niej silne haslo dostepowe —
dopiero po utworzeniu tegmstLA, da si¢ normalnie uzywac kamereg.
Masz do dyspozycji kazda z nastepujacych opcji:

— zdefiniowanie hasta w Twojej przegladarce internetowej,
— zdefiniowanie hasta z poziomu oprogramowania SADP a takze
— zdefiniowaniehasta z poziomu oprogramowania klienckiego.

% Zdefiniowanie hasla z poziomu przegladarki internetowej

Procedura wykonania:

1. Zalacz zasilanie do kamery i podiacz kamere do sieci.

2. Wprowadz adres IP kamery (zob. Uwagi: nizej) w polu adresow sieciowych w
oknie Twojej przegladarki internetowej. Nastepnie nacisnij klawisz Enter, aby go
wywotac 1 by uruchomit si¢ INTERFEJS EKRANOWYdo obstugi kamery, tj. w celu jej
uaktywnienia.

Uwagi:

® Domyslnym adresem IP opisywanej tu kamery sieciowej jest: 192.168.1.64.

® W kamerach, ktore domyslnie maja zalaczong opcje DHCP, ich adresy IP sa
alokowane automatycznie. W takiej sytuacji musisz uaktywni¢ kamer¢ z poziomu
oprogramowani&ADP (zob. w nastepnym podrozdziale podano, jak to zrobic).

2 (tj. uruchomi¢ ja do normalnego uzytkowania) — przyp. thum.
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English b

Activation

Jger Mame admin

Password

Caonfirm

OK

Rys. 2-3: Zdefiniowanie hasta kamery z poziomu Twojej przegladarki internetowej

3. Utworz hasto i wprowadz je do pola edycji hasta.

f!‘_\ ZALECAMY _SILNE HASLO - Stanowczo zalecamy zdefiniowanje

silnego hasta wlasnego pomystu. Przy czym musi ono mie¢ dtugo$¢ co najmniej 8
znakow, w tym co najmniej 3 znaki z nastepujacych kategorii znakowych: litery
wielkie, litery male, cyfry, znaki specjalne — azeby odpowiednio podnies¢
poziom zabezpieczenia kamery. Nadto, zalecamy regularne redefiniowani¢ tego
hasta, zwlaszcza w systemach z wymogiem podwyzszonej klasy bezpieczenstwa.
Redefiniowanie hasta wykonywane co miesiagc / co tydzien moze poprawicé

poziom ochrony kamery.

4. PotwierdZz wprowadzone hasto (wpisujac je ponownie w polu Confirm).
5. Kiliknij OK, abyzachowa¢ hasto w pamieci i wejs¢ w INTERFEJSobstugi kamery, w
ktorym wyswietli si¢ podglad biezacy z kamery.

< Zdefiniowanie hasta kamery z poziomu oprogramowania SADP
Oprogramowanie&SADPpozwala uzytkownikowi: wykrywaé urzadzenia znajdujace sig

w stanie ohine, aktywowa¢ kamere, redefiniowa¢ hasto dostgpu do kamery.
OprogramowanieSADP znajdziesz na dolaczonej plycie albo pobierz je z naszej
oficjalnej witryny internetowej. Uruchom instalatora 1 przeprowadz instalacje
postepujac zgodnie z instrukcjami w kolejnych okienkach dialogowych instalatora. Poz
zainstalowaniu, wykonaj kroki ponizszej procedury, aby pomysinie uaktywni¢ kamere.
Procedura wykonania:

1. Uruchom oprogramowani8ADR aby wyszukato urzadzenia online (automatycznie

wyszuka i wylistuje urzadzenia sieciowe, znajdujace si¢ w stanie online).
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2. W liscie wykrytych urzadzen Online Devices przejrzyj stan aktywnosci obstugowej

poszczegblnych urzadzen i wybierz sposrdéd nich KAMERE NIEAKTYWNA.

._ Online Devices
Q Total number of online devices: 3 ] Save as Excel | @ Refresh Modify Network Parameters
IP Address: 192 168164
D Device Type |Pv4 Address Security Port Software Version IPv4 Gateway HTTP Port
001 JOE00000KKX-X 192.168.1.64 Active 8000  Vx.xxxbuild oooox  192.168.1.1  NA Port 8000

002 XHOOOOCCKK 192168164  Inactive 8000  Vxxxbuildwooox  192.168.11 80 e Maak 234259 2550

003 J0EX00000KKKX 192.168.1.64  Active 8000  Vxxxbuildxooox  192.168.1.1 80 IPv4 Gateway: 192.168.11

IPv6 Address:

IPvE Gateway:

IPvE Prefix Length: 0

HTTP Port 80

Device Serial No XK XN

Enable DHCP

8 | Passworg Save

Device Activation

Mew Password. ~ ssssssss
Strong

Confirm Password: sssssses

OK

Rys. 2-4: Interfejs uzytkownika w aplikacji SADP
3. Utworz hasto i wprowadz je w pole edycji hasta New Password, po czym potwierdz

to hasto przez ponowne wpisanie go w polu Confirm Password.

A ZALECAMY _SILNE HASLO - Stanowczo zalecamy zdefiniowanje
- silnego hasta wlasnego pomystu. Przy czym musi mie¢ dtugos¢ min. 8 znakéw, w
tym co najmniej JInaki z nastepujacych kategorii znakowych: litery wielkie,
litery mate, cyfry, znaki specjalne — azeby odpowiednio podnie$¢ poziom
zabezpieczenia kamery. Nadto, zalecamy regularne redefimic tego hasta,
zwlaszcza w systemach z wymogiem podwyzszonej klasy bezpieczenstwa.
Redefiniowanie hasta wykonywane co miesigc / co tydzien moze poprawic

poziom ochrony kamery.

4. Kliknij przycisk OK, aby zapisa¢ hasto.

To — czy uaktywnienie kamery si¢ powiodlo czy nie — mozesz sprawdzi¢ w
wyswietlajgcym sie zaraz potem okienku wyskakujagcym. Jesli uaktywnienie si¢ nie
powiodlo, to najpierw dobrze sprawdz, czy hasto wprowadzone dla kamery spelnia ww.
wymogi i sprobuj jeszcze raz uaktywni¢ kamere.
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5. Zmien adres IP kamery na t¢ samg podsie¢ co Twoj komputer: zrob to albo przez
reczne wyedytowanie adresu IP (pole IP Address) albo przez zaznaczenie pola
wyboruEnable DHCP:

Madify Metwork Parameters

IP Address: 192 168.1.64
Port: 8000

Subnet Mask: 255255 2550
IPv4 Gateway: 1892.168.1.1
IPvE Address:

IPvE Gateway:

|IPvE Prefix Lenath: 0

HTTF Port: a0
Device Serial Mo EECH ER RS EE S S

Enable DHCP
Passwoaord Save

Rys. 2-5: Panel w SADP do modyfikowania adresu IP kamery
6. Wprowadz hasto, po czym kliknij przycisk Save aby uaktywnié¢ ten zmieniony adres
IP kamery.

7

% Zdefiniowanie hasla kamery z poziomu oprogramowania klienckiego
Ponizsze oprogramowanie klienckie iVMS-4200to bardzo wszechstronna aplikacja,
przeznazona do zarzadzania obrazem wielu réznych rodzajéw urzadzen wizyjnych.

Wez to oprogramowanie z dostarczonej ptyty lub pobierz je z naszej oficjalnej witryny 1
zainstaluyj zgodnie z instrukcjami wySwietlanymi przez instalatora w kolejnych
okienkach. Wykonaponizsze kroki, aby uaktywni¢ kamere.

Procedura wykonania:

1. Uruchom oprogramowanie klienckie na komputerze. Pojawia si¢ okienko panelu

sterujacego tego oprogramowania, jak na ilustracji ponize;j:
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% ivms-4200 admin @ &8 @25 1

m View Tool Help

:: Control Panel Device Management

Operation and Control

Data and stafistics.

I B ¥= Motion Detection Alarm

Rys. 2-6: Panel sterujacy oprogramowania klienckiego iVMS4200(Control Panel)

2.W listwie menu (pod belka menu aplikacji) kliknij pole 2z ikong
Device Management aby wyswietli¢ INTERFEJS zarzadzania urzadzeniami
(Device Management), jak ten pokazany na ponizszej ilustracji:

File System View Tool Help & vms-4200 sdmin &) &8 B4 162504 @ - B x
:: Control Panel 2  Device Management
&= Senver @l Group
Organization Device for Management (0)
_ Add Device Modify Delete A Alloca Activate Refresh All Filter
- Add New Device Type Nickname = |IP Device Serial No. Security Net Status HDD Statu
Online Device (3) Refresh Every 155
Addto Client o Add All Wadify MNetinfo Reset Password Activate Fiiter
1P Device Type Firmware Version * | Security Server Port | Starttime Ac.~
|
192.166.1.64 XU-XHIOOOOOK Vacx.xbuild xoooox Inactive 8000 2015-03-20 161347 N({
Encoding device. 10161222 HUKHOOHHH-XX Vatxxbuild sxeooooc Active 3000 2015-03-20 10:27:51 Ne
DVRIDVSMNVRAPCIPDAVIMS-4200
PCNVR/VMS-4200 EncodeCard 192.0.0.64 XXX XXX Vaxx.xbuild xoooom Active 8000 2015-02-20 075342 Ne .,
senver r T

@ ®= Wotion Detection Alarm

Rys. 2-7: Interfejs ekranowy do zarzadzania urzadzeniami w aplikacji-kliencieiVMS-4200
(Device Management)
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3. Sprawdz stan aktywnos$ci obstugowej kamery w liscie urzadzen, po czym wybierz t¢
NIEAKTYWNA.

4. Kliknij przycisk Activate, aby wyswietlit sie¢ interfejs stuzgcy do uaktywnienia
kamery— okienkoActivation.

5. Utworz hasto i wprowadz je w pole edycji hasta (Password), po czym potwierdz to
hasto w nastepnym polu (Confirm New Password).

A ZALECAMY_ SILNE HA SLO - Stanowczo zalecamy zdefiniowanje
i silnego hasta wlasnego pomystu. Przy czym musi mie¢ dlugo$¢ min. 8 znakow, w
tym co najmniej trzy znaki z nastgpujacych kategorii znakowych: litery wielkie,
litery mate, cyfry, znaki specjalne — azeby odpowiednio podnie$¢ poziom
zabezpieczenia kamery. Nadto, zalecamy regularne redefiniowanie tego hasta
(Reset Password), zwlaszcza w systemach z wymogiem podwyzszonej klasy
bezpieczenstwa. Redefiniowanie hasta wykonywane co miesigc / co tydzienh moze

poprawi¢ poziom ochrony kamery.

User Mame: admin

Password: TIIIIIL

Strong

Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your password with at least
two kinds of them contained.

Confirm Mew Password: [uuuu| ]

Ok Cancel

Rys. 2-8: Interfejs ekranowy do uaktywnienia kameérgtivation (iVMS-4200

6. Kliknij przycisk OK, aby uruchomi¢ proces aktywowania kamery.

7. Kliknij przycisk Modify Netinfo, aby otworzy¢ w okno dialogowe konfigurowania
parametrow sieciowychetwork Parameter Modification — pokazane na ilustracji

ponizej:
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Modify Network Parameter x

MAC Address: OGO XX Copy
Software Version: Voex.xbuild oo Copy
Device Serial No.: HX-00OO00O00ROOONOOONOOOOOOOOOMK Copy
DHCP
Port: 2000
+ |Pv4(Enable)
IP address: 102 168.1.64
Subnet Mask: 2552552550
Gateway: 192.168.1.1
IPvE(Disable)
Password:
QK Cancel

Rys. 2-9: Modyfikowanie parametréw sieciowych urzadzenia w iVMS-4200
(Modify Network Parameter)

8. Zmien adres IP kamery na t¢ samg podsie¢ co Twoj komputer albo przez r¢czne

zmodyfikowanie adresu IP albo przez zaznaczenie pola wylioor.

9. Wprowadz hasto, aby uaktywni¢ w systemie ten zmodyfikowany adres IP.

2.2. Konfigurowanie kamery sieciowej via WAN

ZaloZony cel dziatania:
W tym podrozdziale wyjasnimy, jak podtaczy¢ kamerg sieciowg do sieci WAN z
wykorzystaniem adresu statycznego IP / adresu dynamicznego IP.

2.2.1. Podlaczenie wykorzystujgce statyczny adres IP

Przygotuj na wstepie:

Ponizej prosimy wykorzysta¢ adres statyczny IP, uzyskany od dostawcy internetu (ISP).

Dysponujac tym adresem statycznym IP, mozesz podiaczy¢ te kamere sieciowg albo via

ruter albo bezposrednio — do sieci WAN.

® Podlaczenie kamery sieciowej (na statycznym IP) — via ruter

Procedura wykonania:

1. Podlacz kamerg do rutera.

2. Przyporzadkuj adres IP sieci LAN, maske podsieci, brame sieciowa.
Skonfigurowanie adresu I[P kamery sieciowe] zob. doktadny opis w
podrozdz. 2.1.{od str. 12.

3. Zapisz (Save) ten adres statyczny IP w ruterze.
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4. WprowadZz mapowanie portow kamery, np. dla portow: 80, 8000, 554. Kroki,
pozwalajace zmapowac porty sa zazwyczaj rozne dla réoznych ruterow (w sprawie
mapowania portow nalezy zadzwoni¢ po pomoc do producenta danego rutera).
Uwaga: W rozdziale Zalgcznik 2: Mapowanie portow, str. 165 podajemy
przyktadowo opis procedury mapowania portow w ruterze marki TP-LINK (model
TL-WR641G).

5. Wejdz z przegladarki internetowej (badz oprogramowania klienckiego) na strong
Twojej kamery sieciowe;.

™

Network N _Network ( Internet Network .
cable S cable \& ) cable

X e R

Network Camera Router with Computer
Static IP

Rys. 2-10: Uzyskanie dostepu z PC do kamery ze statycznym [P — za pos$rednictwem rutera

® Podlaczenie kamery sieciowej (na statycznym IP) — bezposrednio

Mozesz rowniez zapisa¢ statyczny adres IP w kamerze i podlaczy¢ ja do Internetu bez
posrednictwa dodatkowego urzadzenia (rutera), czyli bezposrednio. Wigcej szczegdtow
o konfigurowaniu adresu IP danej kamery sieciowefob.podrozdz. 2.1.1od str. 12.

-~

i

‘ or —Network cable-Q Internet )-Network cable— ./
| \ © ik ol o

Network Camera with Static IP Computer

Rys. 2-11: Uzyskanie dostgpu z PC do kamery ze statycznym IP — w sposdb bezposredni

2.2.2. Podlaczenie wykorzystujace dynamiczny adres IP

Przygotuj na wstepie:

Ponizej prosimy wykorzysta¢ adres dynamiczny IP, uzyskany od dostawcy Internetu
(ISP). Dysponujac dynamicznym adresem IP, mozesz podtaczy¢ t¢ kamereg sieciowg do
modemu badz rutera.

® Podlaczenie kamery sieciowej za posrednictwem rutera

Procedura wykonania:

1. Podlacz Twojg kamere sieciowg do rutera.

2. W kamerze przyporzadkuj: adres IP sieci LAN, mask¢ podsieci, brame sieciowq.
Wigcej o konfigurowaniu adresu [P danej kamery sieciowej — w podrozdziale 2.1.2.

3. W ruterze wprowadz dla PPPoE: nazwg uzytkownika, hasto i potwierdz to hasto.

4. Skonfiguruj mapowanie portow, np. porty: 80, 8000, 5K4oki, pozwalajace
zmapowac porty sa zazwyczaj rézne dla réznych ruteréw (w sprawie mapowania
portéw nalezy zadzwoni¢ po pomoc do producenta danego rutera).
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Uwaga: W rozdziale Zalgcznik 2: Mapowanie portéw, str. 165 podajemy
przyktadowo opis procedury mapowania portow w ruterze marki TP-LINK.

5. Zastosuj nazwe domeny, zawczasu uzyskang od dostawcy nazw domen (DNP).

6. Odnosnie skonfiguruj ustawienia DDNS w interfejsie konfiguracyjnym rutera.

7. Wywotaj kamere podajac te¢ nazwe domeny.

® Podlaczenie kamery sieciowej za posrednictwem modemu

Cel czynnosci:

Opisywana kamera obstuguje funkcj¢ automatycznego polgczenia wdzwanianego-
modemowego PPPoE. Kamera, po podiaczeniu do modemu, uzyskuje ogolnodostepny
adres IP przez polaczenie wdzwonione ADSL. Begdziesz musial skonfigurowac
parametry PPPoE Twojej kamery sieciowej. Dokladniej o tym — zob. opis w
podrozdz. 6.3.Konfigurowanie ustawien protokotu PPPoE, str. 46.

¢ )
‘ or O —Network cable— —Network cable—( Internet ) -Network cable— ./
\ y
~ =1

A

Network Camera Modem Computer

Rys. 2-12: Realizacja dostgpu do kamery przy dynamicznym adresie IP
Uwaga: Uzyskany adres IP zostaje dynamicznie przyporzadkowany via PPPoE, dlatego
adres ten zmienia si¢ na inny, ilekro¢ nastapi przetadowanie systemu kamery (reboot).
Aby usung¢ t¢ niedogodno$¢ z tym zmiennym (dynamicznym) IP, musisz pozyskad
nazwe¢ domeny od dostawcy DDNS (np. DynDns.com). Aby pozby¢ si¢ problemu,
wykonaj ponizsze kroki dla uzyskania rozréznialnosci bazujacej na normalnej nazwie
domeny oraz bazujacej na prywatnej nazwie domeny.
¢ Sieciowa rozréznialno$¢ z wykorzystaniem NORMALNEJ NAZWY DOMENY

Domain Name
Resolution Server

Port Map
. \.
Network : Network € Network .
. etwor T o 2 -l etwor _{ “ etwori
“ oF O T cable ~ g cable \IK Intetnet /} cable
A A
Router with Computer

Network Camera

Dynamic IP

Rys. 2-13: Uzyskanie rozroznialno$ci sieciowej przez uzycie normalnej nazwy domeny

Procedura wykonania:

1. Zastosuj tu nazwe domeny, ktora uzyskates od dostawcy nazw domen.

2. Wprowadz ustawienia DDNS w interfejsie ustawien DDNS Settingsnalezacych do
tej kamery sieciowej— szczegdtowy opis wprowadzania tych ustawien podajemy
w podrozdz. 6.3.Konfigurowanie ustawierr DDNS, str. 47.

3. Wywotaj kamer¢ uzywajac zastosowanej nazwy domeny.
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¢ Sieciowa rozréznialno$¢ urzgdzen z wykorzystaniem PRYWATNEJ NAZWY DOMENY
PC+IP Server+ Static IP

Port Map Network cable
S ' B \, )
_— or __Network___ i~ Network_( lntcmct _Network ./
O‘ cable cable ! cable
Network Camera Router with Computer
Dynamic IP

Rys. 2-14: Uzyskanie rozrdznialno$ci sieciowej przez uzycie prywatnej nazwy domeny

Procedura wykonania:

1. Zainstaluj oprogramowanie If2rwera na komputerze, majacym statyczny adres
sieciowy IP. | uruchom je.

2. Wywota] kamere sieciowa przez sie¢ LAN z przegladarki internetowej lub
oprogramowania klienckiego.

3. Zalgcz w ustawieniach kamery pole wyboruEnable DDNS oraz wybierzIP Server
jako rodzaj protokotu komunikacyjnego.3 Szczegotowy opis konfigurowania tych
ustawien znajdziesz w podrozdz. 6.3.Koenfigurowanie ustawienn DDNS, str. 47.

3 (tzn. DDNS Type = IP Serves)- przyp. thum.
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3. Uzyskanie dostepu do kamery sieciowej

3.1. Dostep z poziomu przegladarki internetowej

Procedura wykonania:
1. Uruchom Twojg przegladarke internetowa.

2. W polu adreséw sieciowych tej przegladarki wprowadz adres IP Twojej kamery

Sieciowej, nastgpnie nacisnij klawisz Enter, aby wejs¢ w interfejs logowania.

3. Uaktywnij te kamere sieciowa (tylko przy pierwszym uzyciu). Szczegdtowy opis
uaktywniania— zob. wpodrozdz. 2.1.Zdefiniowanie hasta dostgpowego, Str. 13.

Uwagi:

® Domyslnym adresem IP tej kamery sieciowej jest: 192.168.1.64.

® Jesli potrzebna kamera nie zostata jeszcze uaktywniona, to nalezy ja najpierw
uaktywni¢, jak podane w podrozdz. 3.1str. 23) lubpodrozdz. 3.Zstr. 25.

4. Z listy rozwijalnej u géry po prawej stronie okna logowania wybierzgpoplish
jako jezyk interfejsu uzytkownika.
5. Wpisz nazwe uzytkownika (w polu User Name) i hasto (w polu Password)
Login

Uzytkownik z uprawnieniami poziomu admin powinien zawczasu zatozy¢ i
skonfigurowa¢ konta uzytkownikéw kamery poziomu userlub operator, przydzielajac
im odpowiednie zezwolenia. (Skasuj niepotrzebne konta uzytkownikow, odtacz
niepotrzebne zezwolenia dostepowe uzytkownikom user/operator)

Uwaga-— pamietaj:

Dostep do wywotywanego adresu IP ulegnie zablokowaniu (locked), jesli uzytkownik o
randzeadmin wykona7 (siedem) nieudanych préb wprowadzenia hasta dostepowego
[to samo p (pigciu) nieudanych probach uzytkownika rangi user/operatoy.

H’K VISTON English w

User Name

Password

Login

Rys. 3-1: Interfejs logowania do obstugi tej kamery sieciowej

23



Kamera sieciowa— instrukcja uzytkownika

6. Zainstaluj odpowiedni modut funkcjonalnosci (dalej krotko: plug-4n), aby mozna
bylo uzyska¢ podglad biezacy z kamery oraz aby mozna bylo kamerg sterowac.
Aby zainstalowaé plug-in, postepuj zgodnie z instrukcjami wyswietlanymi kolejno
w interfejsie ekranowym.

Live View Playback Log Configuration & admin | ¥ Logout

s || | |[W] | Sub Stream Main Stream | Webcomponents |+ X«

Please click here to download and install the plug-in. Close the browser when
nstalling the plug-in.

P | e — & |5 | S

Rys. 3-2: Pobierz plugn z sieci i zainstaluj go (aby umozliwi¢ podglad/obstuge kamery)
Kliknij w link ,,Please click here to download and install the plug-in...” na tle ekranu.

'@ Setup - Web Components ol = =]

Click Next to continue, or Cancel to exit Setup.

[ Mt = J [ Cancel

Rys. 3-3: Instalacja plug-inu (krok i)
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'@ Setup - Web Components [=]l= | &)

| Setup has finished installing Webk Components on vour
& computer,

Click Finizh to exit Setup.

Rys. 3-4: Instalowanie plug-inu (krok r)

Uwaga: By¢ moze bedziesz musial zamkna¢ swoja przegladarke internetowa, aby dato
si¢ zainstalowa¢ plug-in. Dlatego po zainstalowaniu plug-inu zamknij i ponownie
uruchom swoja przegladarke i ponownie zaloguj si¢ w systemie kamery.

3.2. Dostep z poziomu oprogramowania klienckiego

Na plycie CD, towarzyszacej produktowi/kamerze, jest wersja instalacyjna
oprogramowania klienckiegoVMS-4200 Za pomoca tej aplikacji operator moze
wyswietla¢ podglad biezacy kamery oraz moze zarzadza¢ kamera.

W celu zainstalowania tego oprogramowania postgpuj zgodnie z instrukcjami kolejno
pojawiajacymi si¢ na ekranie podczas instalacji.

W tym oprogramowaniu dostgpny jest m.in. gtowny panel sterujacy oraz interfejs
wyswietlajacy podglad z kamery — prezentujemy je na kolejnych ilustracjach ponizej:
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A

File m View Tool Help iVMS-4200

m=  Control Panel 5 Device Management

Operation and Control

g’f ,

Data and stafistics

an Detection Alarm

Rys. 3-5: Panel sterujacy oprogramowania iVMS-4200

File System View Tool Help & VMS-4200 root @@ @ E 154850 @ - B x

B=  Control Panel 45 Device Management @@ EventManagement '__| Main View S Remote Playback

View. ~

L) 1-Screen

[t 4-Screen
& 8-Screen
sl 16-Screen

+ B Custom View

Camera ~

Search 2

@ Cameral_IPC

PTZ Control

Rys. 3-6: Podstawowy ekran oprogramowania iVMS-4200

Uwaga: Szczegétowe informacje o tym oprogramowaniu znajduja si¢ w instrukcji
uzytkownika od pakietuVMS-4200
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4. Ustawienia komunikacji Wi-Fi

Cel czynnosci:

Dzigki przylaczeniu urzadzenia do sieci bezprzewodowej nie musisz uzywac zadnych
przewodow elektrycznych, aby utworzy¢ polaczenie kamery z sieciag — jest to bardzo
praktyczne w zadaniach nadzorczych realizowanych w rzeczywistosci.

Uwaga: Niniejszy rozdzial ma zastosowanie wyltacznie do kamer z wbudowanym
modutem do komunikacji Wi-Fi.

4.1. Konfigurowanie polaczenia Wi-Fi w trybach
»MVanager” i ,,Ad-hoc”

Przygotuj na wstepie:
Musisz mie¢ skonfigurowana Twoja sie¢ tacznosci bezprzewodowej (Wi-Fi).

Polaczenie sieciowe bezprzewodowe — w trybie Manager

Procedura wykonania:
1. Wyswietl interfejs ekranowy kamery do konfigurowania komunikacji Wi-Fi
(zaktadka Wi-Fi), przejdZz w tym celu kolejno po Sciezce:
Configuration > Advanced Configuration > Network > Wi-Fi

TCP/IP | Port | DDNS | PPPoE | SNMP || QoS | FTP | Wi-Fi

Wireless List m
MNa. SSID Working Mode Security Mode Channel Signal Strength  Speed(Mbps)

1 belkins4g infrastructure NONE 1 94 54 i
2 Roy Zhong infrastructure WPA2-personal 1 78 54 [
3 yourPC infrastructure WPA2-personal 1" 37 150
4 Micheal infrastructure WPA2-personal 6 K| 150
5 APPLE infrastructure WPA2-personal 6 K| 150 L

Rys. 4-1: Lista dostepnych sieci bezprzewodowych — interfejs ustawien Wi-Fi w kamerze

2. Kliknij przycisk Search aby wyszuka¢ dostepne (=stan online) mozliwosci
uzyskania polaczenia bezprzewodowego.

3. W wyswietlonej w ten sposob liscie potgczen Wireless List kliknij zadane
potaczenie bezprzewodowe (aby je wybra¢ do dalszego konfigurowania).
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Wi-Fi

SSID belkinsdg

Network Mode @ Manager ) Ad-Hoc

Security Mode not-encrypted E

Rys. 4-2: Ustawienia wybranego potaczenia bezprzewodowego Wi-Fi
4. Zaznacz w poliNetwork Mode radio-przycisk wyboru opcjilanager — wtedy
w polu listy rozwijalnej Security Mode automatycznie wyswietli si¢ tryb

zabezpieczenia tej siedii€dy zostaje wybierana sie¢ bezprzewodowa). Prosimy nie
edytowac tego ustawienia r¢cznie.

Uwaga: Te parametry sg doktadnie takie same jak te od posredniczacego rutera.

5. Wprowadz klucz (key) dla zrealizowania potaczenia z ta wybrang sieciag
bezprzewodows. Kluczem powinien by¢ ten key od bezprzewodowego
polaczenia sieciowego, ktére skonfigurowate$ w ruterze.

Polaczenie sieciowe bezprzewodowe — w trybie ‘Ad-Hoc’
Jesli powyzej wybierzesz opcje Ad-Hoc jako tryb sieciowy, to nie bedziesz musiat
faczy¢ sie z kamerg bezprzewodowa z przej$ciem przez ruter.

Scenariusz postgpowania jest identyczny z tym, gdy taczysz kamer¢ z komputerem za
pomoca przewodow, bezposrednio.

Procedura wykonania:
1.W Network Mode kliknij radio-przycisk wyboru opcjAd-Hoc:

Wi-Fi

S50 camerabd 6 Twifi

MNetwork Mode ) Manager @ Ad-Hoc

Security Mode not-encrypted B

Rys. 4-3: Ustawienia tacznos$ci bezprzewodowej Wi-Fi — wybranie trybu sieci: ‘Ad-hoc’
2. Wprowadz jaki$§ wtasny SSID jako identyfikator tej kamery bezprzewodowe;.

3.Z listy rozwijalnejSecurity Mode wybierz zadany tryb zabezpieczenia (dla tego
potaczenia bezprzewodowego).

Security Maode not-encrypted -
WPA-personal

wes WPA-enterprise

[] Enable WPS WPA2-personal

WPAZ-enterprise

Rys. 4-4: Wybor zabezpieczenia tagcznosci bezprzewodowej — tryb sieciAd-hoc
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4. Uaktywnij funkcjonowanie tacznosci bezprzewodowej w Twoim PC.

5. Po stronie tego PC: Przeszukaj sieci i zobaczysz w jednej z paayxijligta na
ilustracji ponizej) wczeéniej wpisane SSID kamery:

camerabdbiwifi .
belkinsdg o
Tenda_0A0698 M
yourPC il
HenryHu M
APPLE Al
Peter_Ma N

Open Network and Sharing Center

Rys. 4-5: Punkt facznosci dla trybu sieciowego Ad-Hoc
6. Wybierz to SSID i potacz si¢ (z nim).

Opis dostepnych trybow zabezpieczenia (‘Security Mode’):

Wi-Fi

SSID belkin54dg

Metwork Mode @ Manager ) Ad-Hoc

Security Mode not-encrypted -
WPA-personal

UL WPA-enterprise

[F] Enable WPS WPA2-personal
WPA2-enterprise

PIM Code

@ PBC connection

Rys. 4-6: Dostepne opcje wybierajace tryb zabezpieczenia tacznosci (Security Mode)

Jako tryb zabezpieczenia tacznos$ci mozesz wybra¢ jeden z nastepujacych: not-
encrypted (bez szyfrowanipz WEP, WPA-personal, WPA-enterprise, WPA2-
personal, WPA2-enterprise.
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¢ Tryb zabezpieczenidVEP:

Wi-Fi

SSID belkino4g

Metwork Mode @ Manager ) Ad-Hoc

Security Mode WEP E
Authentication @ Open ) Shared

Key Length @ B4bit ) 128bit

Key Type © HEX © ASCI

Key1 @

Key2 ©

Key3 @

Key4 O

Rys. 4-7: Tryb zabezpieczenia tacznosci WEP

e Authentication (metoda uwierzytelnienia uzytkownika) — Wybierz opcje Open lub
opcje¢ Shared Key System Authentication w zaleznosci od metody stosowanej
przez Twdj sieciowy punkt dostepowy. Nie wszystkie punkty dostepowe maja te
opcje 1 w takich przypadkach najprawdopodobniej wykorzystuja technikg Systemu
Otwartego (Open System), ktéra czasem nazywana jest uwierzytelnieniem SSID.

e Key length (dtugos¢ klucza) — Ta opcja ustawiasz dtugos¢ klucza zastosowanego do
szyfrowania laczno$ci bezprzewodowej: 64 bity lub 128 bitéw. Mozesz napotkac
zapis dhugosci klucza szyfrujacego w postaci: 40/64 oraz 104/128.

e Keytype (rodzaj kluczd — Rodzaje dostepnych kluczy zaleza od konkretnie
wykorzystywanego punktu dostgpowego. W tym polu mozliwe sa nastgpujace
ustawienia:

HEX —ta opcja pozwoli rgcznie wprowadzi¢ klucz w zapisie szesnastkowym.
ASCIlI —uzywajac tej metody, musisz wprowadzi¢ cigg znakowy o dtugosci
doktadnie 5 znakow dla 64-bitowego WEP badz 13 znakéw dla 128-bitowego WEP.
Tryby zabezpieczenidVPA-personal i WPA2-personal:

WprowadZ wymagany dla tego punku dostgpowego Pre-shared Key, ktorym moze by¢

liczba w notacji szesnastkowg@iex) albo ciag znakow hasta (tzw. fraza hastowa).

Wi-Fi

SSID belkind4g

MNetwork Mode @ Manager ) Ad-Hoc

Security Mode WPA-personal E
Encryption Type TKIP E
Key 1 @

Rys. 4-8: Tryb zabezpieczenia tacznosci: WPA-personal
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Tryby zabezpieczenidVPA-enterprise i WPA2-enterprise:
Wybierz rodzaj uwierzytelniania klient/serwer, wykorzystywany w tym punkcie
dostgpowym: EAP-TLS lub EAP-PEAP.

— Uwierzytelnianie metodg EAP-TLS:

Wi-Fi

SSID test

Metwork Mode @ Manager 0 Ad-Hoc

Security Mode [WPA-enterpiise B
Authentication EAP-TLS [~]
Identify

Private key password

EAPOL version 1 [+

CA certificate [ Browse Upload ]

| |
User certificate [ Browse ] [ Upload ]
J

Private key [ Browse Upload ]

Rys. 4-9: Wybranie metody uwierzytelnianidithentication): EAP-TLS

e |dentify — Wpisz tu ID uzytkownika, ktore ma by¢ przedstawiane sieci.

e Private key password — Wpisz tu hasto pasujace do ID uzytkownika.

e EAPOL version — Wybierz nr wers;ji { lub 2), wykorzystywanej w Twoim punkcie
dostepowym.

e CA Certificate — Wyslij przez upload certyfikat CA, ktory ma by¢ przedstawiany w

punkcie dostepowym w celu uwierzytelnienia uzytkownika.

— Uwierzytelnianie metodg EAP-PEAP:

User Name — Wpisz tu nazwe uzytkownika, ktora ma by¢ przedstawiana sieci.

Password — Wpisz tu hasto sieci.

PEAP Version — Wybierz wersje PEAP, ktora jest wykorzystywana w tym punkcie

dostgpowym.

e Label — Wybierz etykiete, wykorzystywang przez ten punkt dostgpowy.

e EAPOL version — Wybierz nr wersji { lub 2) wykorzystywany w Twoim punkcie
dostgpowym.

e CA Certificate — Wyslij (upload) certyfikat CA, ktéry ma by¢ przedstawiany w
punkcie dostegpowym w celu uwierzytelnienia uzytkownika.

A\

® Dla ochrony Twojej wilasnej prywatnosci oraz dla lepszej ochrony Twojego systemu
od zrodet zagrozen sieciowych zdecydowanie zalecamy zastosowanie silnych hasel
do wszystkich fukji i urzqdzen sieciowych. Hasto takie powinno byé czyms, co
samemu sobie wybierzesz, (powinno by¢ w nim minimum 8 znakow, w tym co
najmniej trzy z nastgpujgcych kategorii znakowych: litery wielkie, litery male,
cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia Twojego produktu
(kamery).
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® Odpowiedzialnos¢ za wtasciwe skonfigurowanie wszystkich hasel i innych nastaw
zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku koncowym
(tj. konsumencie/odbiorcy) instalowanego rozwigzania.

4.2. Latwa lacznos¢é Wi-Fi dzieki funkcji WPS

Cel czynnosci:

Wprowadzenie ustawien konfigurujacych tacznos¢ przez sie¢ bezprzewodowa nigdy nie
jest czym$ fatwym. Aby unikng¢ duzej zlozonosci konfigurowania tgcznosci
bezprzewodowej, mozesz zataczy¢ w ustawieniach urzadzenia funkcje WPS.

Termin WPS' oznacza zasadniczo funkcje latwego konfigurowania lacznosci
szyfrowanej, pomiedzy interesujacym urzadzeniem a ruterem bezprzewodowym.
Funkcja WPS ufatwia dodawanie nowych urzadzen do istniejacej sieci bez potrzeby
wprowadzaniadtugich fraz hastowych. Istnieja dwa opisane nizej tryby realizowania
polaczen WPS — sg to: tryb PBC oraz trybPIN.

Uwaga: Kiedy zalaczysz w ustawieniach kamery funkcj¢ WPS (pole wyboru
Enable WPS), nie begdziesz musial konfigurowaé¢ parametrow takich jak np. rodzaj

szyfrowania, a ponadto nie potrzebujesz zna¢ klucza do potaczen bezprzewodowych.

Procedura wykonania:

WPS
¥| Enable WPS
PIM Code 48167581 Generate

@ PBC connection Connect

Use router PIN code
SSID

Router PIN code
Rys. 4-10: Ustawienia tacznosci bezprzewodowej Wi-Fi: zataczenie funkcji WPS

¢ Tryb PBC:

Skrot ‘PBC’ (Push-Button-Configuration) =Konfiguracjaza Nacisnieciem-Przycisku
Ten tryb konfigurowania polega na tym, Ze uzytkownik po prostu musi nacisngé
przycisk, rzeczywisty lub wirtualny jak np. przycisk| Comnect |y interfejsie
konfiguracyjnym przegladarki internetowej 1B, zarowno w Punkcie Dostgpowym (i u
Rejestratora sieci), jak i w nowym urzadzeniu-kliencie sieci bezprzewodowej.

1. Zaznacz pole wybor ¥/ Enable WPS ‘ahy Zalaczyé funkcje WPS.

2. WybierzPBC connection jako tryb polaczenia:

f@i PBC connection Connect

4 WPS =Wi-Fi ProtectedSetup (chronione kdigurowanie tacznosci Wi-Fi) — przyp. thum.
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Uwaga: Ten tryb musi by¢ obstugiwany zaréwno przez Punkty Dostgpowe, jak i

urzadzenia facznikowe.

3. Zobacz w ruterze WK, czy ma moze przycisk opisany ‘WPS’. Jesli ma, to
nacisnij go teraz — wtedy zobaczysz, ze kontrolka wskaznikowa obok przycisku
zaczeta migaé, co wskazuje, ze zalaczyleSs w ruterze funkcje WPS. Wigcej o
obstudze rutera (w kontekscie tej funkcji) znajdziesz w jego instrukcji uzytkownika.

4. Naci$nij przycisk funkcji WPS, aby zataczy¢ funkcje WPS w kamerze.

Gdyby w kamerze nie bylo przycisku WPS, to mozesz rownie dobrze klikngé
przycisk wirtualny w interfejsie przegladarki, aby uruchomic¢ funkcje PBC:

5. Kliknij wiec przycisk Connect

@ PBC connection Connect

Gdy tryb PBC zostanie uaktywniony i w ruterze, i w kamerze, to nastapi automatyczne

nawigzanie potaczenia kamery bezprzewodowej z siecig bezprzewodow3.

¢ Tryb PIN:

Tryb PIN wymaga odczytania numeru PIRe¢sonal | dentification Numbe) albo z
nalepki albo z wy§wietlacza w nowym urzadzeniu bezprzewodowym. Numer ten (PIN)
trzeba nastepnie wprowadzi¢ w ustawieniach (zob. nizej), aby potaczy¢ to urzadzenie z
siecig, zwykle z Punktem Dostepowym tej sieci.

Procedura wykonania:
1. Zlisty Wireless List wybierz zadane potaczenie bezprzewodowe; wida¢ SSID.

Wirgless List Search
No. 551D Wiorking Mode Secamity Mode Channel Signal Strength Spesd{Mbps)
10 AP infrastructurs WPAZ-personal i 12 54 -
Webber infrastructure WPAZ-personal i T 54
12 TP-LINK_PocketAP_DFBO4E infrastructurs WPAZ-personal € T 150
13 AP1 infrastructurs WPAZ-personal i1 1] 150 =
14 TP-LINK_PocketAP C4CZ18 infrastructure NOMNE [} 1] 150 .
Wi-Fi
SEID AP
Metwork Mode @ Manager Ad-Hor
Sacurity Mods WPRAZ-parzanal =
Encryption Type TEIP |;|
Key 1 @&
WPS
7| Enable WPS
PIN Code 48167581 m

PBC connection

@ Use router PIN code Connect

551D AF

Router FIN code

Rys. 4-11: Ustawienia tagcznosci bezprzewodowej Wi-Fi: uzycie trybu dla funkcji WPS
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2. Zaznacz pole wyborUse router PIN code.
Jesli kod PIN zostaje wygenerowany po stronie rutera, to w polu Router PIN code
musisz wprowadzi¢ ten kod PIN, ktéry uzyskasz po stronie rutera.

3. Kiliknij przycisk Connect
albo ewentualnie:
Mozesz tez wygenerowa¢ kod PIN po stronie kamery. Czas przeterminowania
waznosci takiego kodu PIN wynosi: 120 s. W celu wygenerowania tego kodu:
A) Kliknij przycisk Generate

FIN Code 43187581

B) Kod zwrécony w odpowiedzi (w polBIN Code) wprowadz do rutera. W tym
przyktadzie musisz wprowadzi¢ do rutera kod: 48167581.

4.3. Ustawienia wlasnoS$ci adresu IP dla polaczen przez
sieci bezprzewodowe

Domys$lnym adresem IP sterownika NIC (sie¢ bezprzewodowa) jest: 192.168.1.64.

Gdy podtaczysz sie¢ bezprzewodowa, mozesz zmieni¢ ten domys$lny adres IP.

Procedura wykonania:

1. Wyswietl interfejs ekranowy, stuzacy do konfigurowania ustawien TCP/IP.
Configuration > Advanced Configuration > Network > TCP/IP
albo tez:
Configuration > Basic Configuration > Network > TCP/IP

TCP/IP | Port | DDNS | PPPoE || SNMP | QoS | FTP | WiFi

NIC Settings

Select NIC wlan E
IPv4 Address 172.6.21.124

IPv4 Subnet Mask 255.255.255.0

IPv4 Default Gateway 172.6.211

[T] DHCP

Multicast Address

Rys. 4-12: Ustawienia TCP/IP

2. Zlisty rozwijalnejSelect NIC wybierz ‘wlan’ jako NIC.

3. Wprowadz wg wlasnych potrzeb: adres [Pv4 (IPv4 Address), maske podsieci [Pv4
(IPv4 Subnet Mask) oraz domyslng brame IPv4 (IPv4 Default Gateway).

Procedur&onfigurowania ustawien jest identyczna jak dla sieci LAN.

Jesli chcesz uzyskacé przyporzadkowany adres IP, to mozesz zaznaczy¢ pole wyboru

DHCP, aby wiaczy¢ funkcjonalnos¢ DHCP.
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5. Podglad biezacy kamery

5.1. Strona podgladu biezacego

Cel czynnosci:

Na stronie pdgladu biezagcego mozesz:

» wyswietla¢ obraz z kamery w czasie rzeczywistym (tj. podglad biezacy),

« zapisywac klatki i1 obraz kamery,

« sterowa¢ kamerg (akcje PTZ),

* programowac 1 wywotywac presety obserwacyjne kamery, oraz

* ustawia¢ parametry obrazu.

Aby wejs$¢ na strone podgladu biezacego, zaloguj si¢ w Twojej kamerze sieciowej, albo
—jesli masz juz wySwietlong stron¢ gtowng interfejsu kamery — Kliknij przycisk
Live View na glownej listwie menu.

¢ Opis elementéw widocznych na stronie podgladu biezacego:

NN-XNNXXNNX |— Camera Model Ouline Help
Menu Bar —| Live View Playback Log Configuration & admin | ¥ Logout
[w3} isall || xi | [} Third Stream Sub Stream Main Streaivi\Webcomponents = Display Coontrol | X

Control

- * ‘m,
<o 0|3 |pz
e ©

¢l
Live View Preset 1 &
Window
Fresetz_PrcsevPatrol

Preset3  Settings

Preset4

1
2

3

4

5  Preset5
6  Preset§
7  Preset7
8  Preset8
g

Preset9

Tool Bar —- |GEuSEss \.;:/,..‘

3

10 Preset 10

Rys. 5-1: Strona podgladu biezacego kamery
Model kamery (Camera Modél
W tym polu wyswietla si¢ model kamery sieciowej, z ktorg si¢ taczysz.
Pomoc dostepna online (Online Help:

Kliknij G, aby wejs¢ w pomoc dostepng z sieci (=online), ktora przeprowadzi Cig¢
przez podstawowe czynnosci dla kazdej dostepnej funkcji.
Glowna listwa menu (Menu Ba):
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Kliknij dang zakladke w tej listwie, aby wej$¢ odpowiednio na strong: podgladu
biezacego (Live View), odtwarzania obrazu zarejestrowane§tayback), logu (og)
oraz konfigurowaniaGonfiguration).

Regulatory wyswietlania (Display Contro):

Kliknij dang zakladke, aby dobra¢ Zadane: layout wyswietlania i rodzaj strumienia
zroédtowego dla podgladu biezacego. Mozesz tez klikna¢ przycisk rozwijajacy liste
rozwijalng, aby wybra¢ zgdang wtyczke (=plug-in). Jesli korzystasz z przegladarki
Internet Explorer (IE), to mozesz z listy wybra¢: rozne web-komponenty oraz wtyczke
Quick-Time’u. Jesli uzywasz jakiej$ innej przegladarki niz IE, to w liScie sg do wyboru:
rézne web-Komponenty, wtyczka QuicRime’u, a takze wtyczka VLC / MJPEG (o ile
sa obslugiwane przez t¢ konkretng przegladarke).

Okno podgladu biezacego (Live View Window):

Na powierzchni tego panelu wyswietla si¢ podglad biezacy z kamery.

Pasek narzedziowy (Toolba:

Znajdujace si¢ tu elementy sterujace stuza do operowania na podgladzie biezacym
kamery, np. uruchom podglad biezacy z kamery, zapisz fotozrzdf nagrywaj obraz,
wilacz/wytacz dzwigk, uruchom transmisje dzwicku w obu kierunkach, itd.

Regulatory akcji sterujacych PTZ (PTZ Contro):

Te elementy pozwalaja sterowa¢ kamerg: obracaj poziomo (=panoramuj), obracaj
pionowo (=pochylaj/odchylaj), zblizaj scen¢ (=zoom), a takze przetacz IR-reflektor i
wlacz/wyltacz wycieraczke. (Opcje te dostepne sg jednak tylko w kamerach wyposazonych
technicznie w funkcjonalno$¢ PTZ.)

Ustawienia presetéw/patroli Preset/Patrol Settinlys

Tu mozesz: zdefiniowaé/wywota¢/skasowac presety lub patrole (dotyczy tylko kamer
obrotowozoomujacych PTZ).

5.2. Uruchomienie podgladu biezacego

W oknie podgladu obrazu biezacego z kamery kliknij na pasku narzedzi przycisk .2,
aby uruchomi¢ wyswietlanie podgladu biezacego z kamery:
AR 2 ——— b @8 | &

Rys. 5-2: Pasek narzedzi sterujacych podgladem biezagcym

Tabela 1 Objasnienia elementow pasku narzedziowym

Ikonka Funkcja
» /. m Uruchom/Zatrzymaj wys$wietlanie podgladu biezacego.
v Proporcje wymiarow okna: 4:3.

Proporcje wymiarow okna: 16:9.

® fotozrzut = klatka obrazu wychwycona/zarejestrowana z podgladu kamery — przyp. thum.
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Przywro6¢ pierwotne wymiary okna.

] Dobierz wymiary okna automatycznie (adaptacyjnie).
Main Stream Podglad biezacy ze strumienia gldownego.

Sub Stream Podglad biezacy z pod-strumienia.

Third Stream Podglad biezacy ze strumienia trzeciego.

Webcomponents Kliknij tu, aby wybra¢ wtyczke od innego/obcego dostawcy.
= Recznie zapisz klatke obrazu kamery (=fotozrzut).

= o= Recznie uruchom/zatrzymaj nagrywanie obrazu kamery.

- -/ Wiacz fonig kamery & wyreguluj gtosnos¢ / wycisz fonig do zera.
B (=

v /& Wtacz mikrofon / wytacz mikrofon.

| G2 Wiacz / wylacez funkcje cyfrowego zblizenia sceny.
Q* o Wiacz / wylacez funkcje pozycjonowania w 3 wymiarach (3D).

Uwaga: Uzycie ww. funkcji [wyswietlaj Third Stream] oraz [pozycjonowanie 3D]
wymaga ich technicznej dostgpnosci w kamerze.

5.3. Reczne nagrywanie ciagle | reczny fotozrzut klatek

W interfejsie ekranowym podgladu biezacego kliknij przycisk [# ., aby recznie zapisaé
klatke z podgladu biezacego kamery (tworzy plik fotozrzuty albo kliknij stamtad przycisk

& | aby recznie rozpocza¢ nagrywanie ciagte podgladu biezacego kamery tworzy plik

wideonagranip

Sciezke zapisu ww. plikow fotozrzutu i ww. plikéw wideonagran mozesz zadaé na

stronie otwieranej ciggiem polecen: Configuration > Local Configuration.

Uwaga Klatka obrazu uzyskana przez r¢czny fotozrzut zostaje zapisana w pliku JPEG /
BMP na Twoim komputerze.

Jesli potrzebujesz zdalnego rejestrowania obrazu sterowanego czasem (harmonogram),
to opis jego konfigurowania znajdzieszpedrozdz. 7.2str. 132.

5.4. Obsluga akcji sterujacych PTZ

Cel czynnosci:

W interfejsie podgladu biezacego kamery za pomoca przyciskow z panelu akcji
sterujacych PTZ mozesz uruchomi¢ rézne operacje sterujace kamerg — panoramowanie /
pochylanie / zblizenia.
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Pamigtaj: Aby wykona¢ ww. akcje sterujace PTZ, kamera (podiaczona do sieci) musi
umie¢ obstuzy¢ wywotywang funkcje sterowania PTZ wzgl. musi mie¢ zainstalowang
jednostke obrotowa P/T. Pamigtaj tez, by prawidtowo ustawi¢ parametry PTZ kamery
na stronie ustawien RS-485— zob.podrozdz. 11.@stawienia portu RS-485str. 160

5.4.1. Panel akcji sterujacych PTZ

Na stronie podgladu biezacego kliknij przycisk | £ < aby wyswietli¢ panel sterujacy
PTZ, albo Kliknij przycisk £ » |, aby panel ten zgasi¢.
Klikajac przyciski kierunkowe w ww. panelu PTZ sterujesz obrotami P/T kamery:

=

« O » 5

Y
¥
» v 4 © ©
- - . -+
v o O &
Rys. 5-3: Panel sterujacy PTZ
Klikajac w panelu sterujacym PTZ przyciski zblizania / regulacji otworu przystony /
przestawiania ostro$ci mozesz sterowac funkcjami obiektywu.
Uwagi:
® W oknie podgladu biezacego jest w sumie mozliwych 8 réznych strzalek,
wskazujacych kierunek ruchu kamery (4,V <<, b,%,ﬁ,&,&) — s3 wySwietlane,
gdy Klikniesz-ipociagniesz myszka po podgladzie w danym kierunku.
® W kamerach, ktore potrafig obstugiwaé tylko regulacje obiektywu kamery, ww.
przyciski kierunkowe nie zadziataja.

Tabela2: Objasnienia elementéw Panelu Sterowania PTZ

Ikonka Funkcja
4 | M Przybliz / Oddal scene
= Przestaw ostros¢ Blizej / Dalej w scenie
e © Rozewrzyj / przymknij przystong
* Reflektor wlacz / wylacz
it Wycieraczke wlacz / wytacz
&3 Ostrzenie pomocnicz@a zadanie)
@ Zainicjalizuj obiektyw
- .  + Wyreguluj szybko$¢ obracania P/T

5.4.2. Definiowanie / wywolywanie presetow

® Zdefiniowanie presetu obserwacyjnego (=widoku stalego):
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1. W panelu sterujacym PTZ wybierz z listy presetow preset o zagdanym numerze:

¢S
Preset 1 i
2 Preset 2
3 Preset3 &
- Preset 4

5 Preset 5

[1:]

Rys. 5-4: Definiowanie presetu obserwacyjnego dla kamery

2. Przyciskami sterujacymi z panelu PTZ przestaw obiektyw na zadang pozycje
obserwacji otoczenia.
* Obré¢ kamere w prawo / w lewo.
* Pochyl kamer¢ w dot / odchyl ja do gory.
* Zbliz / oddal widok sceny.
* Zmien plan ostry w scenie na blizszy / dalszy.
3. Kliknij przycisk I, aby zakonczy¢ definiowanie aktualnego presetu.
4. Ewentualnie mozesz tez klikna¢ przycisk %] aby skasowac¢ zdefiniowany preset.

Uwaga W kamerach sieciowyciNetwork Mini PT Cameranozesz skonfigurowaé
maks. 16 presetow.

® Wywolanie presetu obserwacyjnego:

Dzigki tej funkcji kamera moze zosta¢ skierowana na zdefiniowang wczesniej sceng
(widok) za pomocg akcji recznej operatora albo w reakcji na wystgpienie okreslonego
zdarzenia.

Jesli masz zdefiniowany preset obserwacyjny, to mozesz w dowolnej chwili zazada¢ od
kamery (=wywotanie), zeby zrealizowala nakierowanie na ten preset i pokazata jego
obraz.W tym celu w panelu sterujacym PTZ wybierz z listy presetow zdefiniowanych

preset zadany, po czym kliknij przycisk , aby go wywotac.
Ewentualné umies¢ kursor myszy gdzie§ w obrebie interfejsu presetow i wywotaj
zadany preset przez wpisanie jego numeru z klawiatury.

e (e

Preset 1

[1¢]

m »

2 Preset 2

£

[1:]

3  Preset3 -» &

6{‘

4 Pr

1]

sef 4

5 Pr

[1¢]
¢

Rys. 5-5: Wywolanie presetu obserwacyjnego kamery
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5.4.3. Zdefiniowanie / wywolanie patrolu

Uwaga:

Aby moc zdefiniowac patrol presetow, musisz mie¢ najpierw zdefiniowane w kamerze
CO najmniej 2 presety

Procedura wykonania:

1.
2.

Kliknij przycisk €*, aby wejs¢ w interfejs konfigurowania patroli.

Wybierz tam numer $ciezki patrolu, po czym kliknij przycisk &, aby doda¢ do niej
Twoje wczesniej zdefiniowane presety.

Wybierz z listy zadany preset i wprowadz czas patrolowania (Patrol duration) oraz
szybkos$¢ patrolu (Patrol Speed).

Kliknij przycisk OK, aby zachowac ten pierwszy preset (W tym patroly.

Powtorz powyzsze kroki, aby doda¢ kolejne presety sktadajace si¢ na ten patrol
presetow.

Patrol
Preset  Preset1 ||

Patrol duration 2

Patrol Speed 3p

0K Cancel

Rys. 5-6: Dodanie presetu do ($ciezki) patrolu

Na koniec kliknij przyciskE, aby zapisa¢ zdefiniowany patrol.
Mozesz klikngé przycisk &, aby uruchomi¢ patrol albo mozesz klikngé przycisk
3, aby zatrzymaé¢ wykonywanie patrolu juz uruchomionego.

(Ewentualnie)Kliknij przycisk &, abyskasowa¢ patrol.
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6. Konfigurowanie kamery sieciowe]

6.1. Konfigurowanie parametrow lokalnych

Uwaga: Konfiguracja lokalna obejmuje sparametryzowanie: podgladu biezgcego,
plikbw wideonagran wycinkowych, plikow fotozrzutow. Pliki wideo-nagran
wycinkowych i fotozrzutéw to te nagrywane i wychwytywane samodzielnie przez
Ciebie w Twojej przegladarce internetowej — dlatego ich Sciezki zapisu odnoszg si¢ do
Twojego komputera PGi{ ktorym dziata Twoja przegladarka).
Procedura wykonania:
1. Wyswietl interfejs ustawien konfiguracji lokalne;j:

Configuration > Local Configuration

Local Configuration

Live View Parameters

Protocol * TCP uppP MULTICAST HTTP
Live View Performance Shortest Delay ® Auto

Rules Enable Disable

Image Format s JPEG EMP

Record File Settings

Record File Size 256M ® 512M 1G6
Save record files to Ccu sers'-zhangxiu'-'\-".’eb'\RecordFilés | Browse
Save downloaded files to C\Users\zhangxiu'VWeb\DownloadFiles Browse

Picture and Clip Settings

Sawve snapshots in live view fo Ci\Users\zhangxiu\Webl\CaptureFiles Browse .

Save snapshots when playback to |C:\U sers'-zhangxiu'-'nﬂ.feb'iF"Iayback'Pics | Browse

Save clips to C:\Users\zhangxiu\Web\Play backFiles Browse .
Save

Rys. 6-1: Interfejs z opcjami do ustawiania konfiguracji lokalnej
(Local Configuration)

2. Skonfigurujnastgpujace ustawienia:

e Parametry podgladu biezacego (Live View Parameters): Skonfiguruj rodzaj
protokotu (Protocol) oraz parametry realizowanigpodgladu biezacego
(Live View Performance).

4 Rodzaj protokolu (Protocol): Do wyboru sg protokoty: TCP, UDP,
MULTICAST, HTTP.
TCP: Zapewnia kompletne dostarczanie danych strumieniowanych oraz lepsza
jakos$¢ obrazu, jednak utrudnia osiggnigcie transmisji w czasie rzeczywistym.
UDP: Zapewnia dosyt strumienia fonii i wizji w czasie rzeczywistym.
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¢

¢

HTTP: Zapewnia t¢ samg jako$¢ co ww. protokét TCP jednak bez
konfigurowania konkretnych portéw na potrzeby strumieniowania w niektorych
srodowiskach sieciowych.

MULTICAST: Zaleca si¢ wybranie protokotu MCAST, jesli wykorzystujesz
funkcj¢ Multicast. Wiecej o funkcji Multicast — zob. podrozdz. 6.3.1
Konfigurowanie ustawien TCP/IP, str. 45

Szybko$é¢ podgladu biezacego (Live View Performance): Mozesz ustawic¢
szybko$¢ realizowania podgladu biezacego albo na Shortest Delay (najmniejsze
opoznienie) albo naAuto (dobierana automatyczrie

Reguly (Rules): Ta opcja oznacza reguly, obowigzujace w Twojej lokalnej
przegladarce internetowej. Do wyboru masz dwie opcje: reguly zataczone
(Enable) / reguty odlaczone (Disable), aby odpowiednio wyswietla¢ / nie
wyswietla¢ na podgladzie kamery kolorowych znacznikow, gdy kamera wykryje
W swoimobrazie: ruch, twarz, wtargnieci¢. Przyktad: jesli dla Rules zaznaczona
jest opcjaEnabled, a ponadto zalaczona jest réwniez funkcja wykrywania
twarzy w obrazie, to z chwilg wykrycia twarzy, na wyswietlanym podgladzie
biezacym twarz ta zostaje wyraznie zaznaczona zielonym prostokatem.

Format obrazéw (mage Format): Wybierz komputerowy format, w jakim
majg by¢ zapisywane fotozrzuty robione z biezacego obrazu kamery.

e Ustawienia plikow wideonagran (Record File Settings): Ustaw w tej sekcji

ustawien m.in. $ciezke zapisu dla plikéw wideonagran z kamery. Odnosi si¢ do

plikbw wideonagran, ktore Ty nagrasz recznie za pomoca Twojej przegladarki
internetowe.

¢

Dlugos¢ pliku nagrania (Record File Size): Wybierz tu dtugos$¢ spakowana dla
recznie nagrywanych oraz dla pobieranych (download) plikow widegagran:
256M, 512M lub 1G. Po dokonaniu tego wyboru, maksymalng dozwolong
wielkoscig pliku wideo-nagrania staje si¢ wlasnie ta warto$¢, ktorg tu
zaznaczyles.

Zapisz pliki nagran w... (Save record files to): Wprowadz tu $ciezke zapisu
plikbw wideonagran, nagrywanych recznie przez Ciebie.

Zapisz pliki pobrane w... Gave downloaded files t0): Wprowadz tu $ciezke
zapisu dla plikbw widemagran pobieranych (download) podczas trybu
odtwarzania nagran.

e Ustawienia obrazéw i klipow wideo Picture and Clip Settings): Wprowadz tu

sciezke zapisu dla rgcznie robionych fotozrzutow / wideo-nagran wycinkowych

(=klipow wideo). Dotyczy tylko obrazéw, ktore Ty sam recznie rejestrujesz za

pomoca Twej przegladarki internetowe;.

4 Zapisz fotozrzuty podczas podgladu biezacego w... (Save snapshots in live

view t0): Wprowadz tu $ciezke zapisu dla recznie wychwytywanych klatek
obrazowych w trakcie podgladu biezacego.
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¢ Zapisz fotozrzuty podczas odtwarzania w... Save snapshots when
playback to): Wprowadz tu $ciezke zapisu dla recznie wychwytywanych klatek
obrazowych podczas realizowanego odtwarzania.

4 Zapisz wideonagrania wycinkowe w $ave clips to): Wprowadz tu $ciezke
zapisu dla widemagran r¢cznie ,,wycietych” z materialu odtwarzanego,
podczas jego odtwarzania.

Uwaga Aby okresli¢ wybierany katalog docelowy dla wideonagran wycinkowych 1
fotozrzutow, mozesz klikna¢ przycisk przegladania katalogow Browse
3. KiIiknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.2. Konfigurowanie ustawien czasu

Cel czynndci:
Mozesz wykona¢ kroki z niniejszego podrozdziatu, jesli potrzebujesz skonfigurowaé
ustawienia funkcji synchronizacji czasu i funkcji DST.

Procedura wykonania:
1. Wyswietl interfejs ustawien czasu (karta Time Settings):
Configuration > Basic Configuration > System > Time Settings
albo tez: Configuration > Advanced Configuration > System > Time Settings

Device Information | Time Settings | Maintenance
Time Zone (GMT+08:00) Beijing. Urumgi, Singapore hd

Time Sync.

O nTP
Server Address
MNTP Port

Interval min.

® Manual Time Sync.
Device Time

Set Time 2013-09-22T11:14:33 [ Sync. with computer time

Save

Rys. 6-2: Opcje do skonfigurowania ustawien czasu (Time Settings)
® Wybierz zadang strefe czasowa.

Z listy rozwijalnejTime Zone wybierz strefe czasowa geograficznie zgodng z Twoja
lokalizacja.

¢ Synchronizacja wskazan czasu — automatycznie z serwera NTP
(1) Zaznacz pole wyborlTP, aby zatgczy¢ funkcje NTP.

(2) Skonfiguruj nast¢pujace ustawienia:
Adres serwera(Server Address): adres IP serwera NTP.

Port NTP (NTP Port): port dla serwera NTP.
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Przedzial czasu (Interval): odst¢p czasu pomi¢dzy dwiema kolejnymi akcjami
synchronizacji czasu z serwera NTP.
Time Sync.
O nTP
Server Address
NTP Port
Interval min.
Rys. 6-3: Opcje do skonfigurowania synchronizacji czasu z serwera NTP

Uwaga Jezeli kamera zostaje podiaczona do ogodlnodostepne;j sieci teleinformatyczne;,
to powiniene$ wykorzysta¢ serwer NTP wyposazony w funkcje synchronizacji czasu,
np. serwer w Ogolnokrajowym Centrum Regulacji CzasiNdiional Time Centepod
adresem IP: 210.72.145.44xsli natomiast konfigurujesz kamere do pracy w sieci
teleinformatycznej przygotowanej indywidualnie dla Klienta, to uzywajac
oprogramowania NTP mozesz zatozy¢ serwer NTP, aby zrealizowa¢ funkcje
synchronizacji czasu.

¢ Synchronizacja czasy4- wykonywana r¢cznie
Kliknij w radio-przycisk rgcznej synchronizacji czasu Manual Time Sync., po

czym Kliknij przycisk -, abywyswietli¢ podreczne okienko kalendarza i rgcznie
wprowadzi¢ z niego czas systemowy dla kamery.

Uwaga: Ewentualnie mozesz zaznaczy¢ pole wyboru Sync with computer time
(zsynchronizuj ze wskazaniem czasu w komputgraBy nastapito zsynchronizowanie
czasu/zegara kamery z czasem/zegarem systemowym Twojego komputera.

“ 4 Sep 2013 (.3
Sun Mon Tue Wed Thu Fri  Sat
1 2|3 4 5 6 7
3 9 10 11 12 13 14
15 16 17 18 19 20 21

[22]23 24 25 26 27 28

29 30 & Manual Time Sync.
Device Time
Time| 11 14 : 33 2
@ — Set Time 2013-09-22T11:14:33 ] sync. with computer time

Rys. 6-4: Synchronizacja czasu wykonywana recznie (Manual Time Sync.)
® Kliknij w zakladke strony DST, aby zalaczy¢ na niej funkcje DST (pole
Enable DST) i wprowadzi¢ dane, specyfikujace okres panowania czasu letniego
DST (poczatek Start Time, koniecEnd Time oraz przesunigcie DST Bias).

DST

| Enable DST

Start Time Apr v | |First v ||Sun v | 02 % gclock

End Time Oct v ||Last % | Sun ¥ ||02 ¥ |ycock
DEST Bias 30min v

Rys. 6-5: Konfigurowanie ustawien funkcji DST
2. Kliknij przycisk Save aby zachowa¢ wszystkie wprowadzone ustawienia.
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6.3. Konfigurowanie ustawien sieciowych

6.3.1. Konfigurowanie ustawien TCP/IP

Cel czynnosci:

Musisz wiasciwie skonfigurowa¢ ustawienia TCP/IP, zanim zaczniesz uzytkowac
kamere przez sie¢. Ta kamera sieciowa obstuguje zaréwno IPv4, jak i IPv6. Obie wersje
protokolu mozesz mie¢ skonfigurowane roéwnoczes$nie bez obawy o konflikt migdzy

nimi — pamigtaj jednak, ze chociaz jedna z nich musi zosta¢ nalezycie skonfigurowana.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien TCP/IP:
Configuration > Basic Configuration > Network > TCP/IP
albo tez: Configuration > Advanced Configuration >Network > TCP/IP

NIC Settings
NIC Type | Auto v
DHCP
IFvd Address 10.11.36.159 . Test
IPv4 Subnet Mask 255.255,255.0
IPvd Default Gateway 10.11.36.254
IPvE Mode Route Advertisement T View Route Advertisement
IPvE Address
IPvE Subnet Mask 0

IPvE Default Gateway

Mac Address 44:19'bii:5e: 1612
MTU 1500

Multicast Address

«| Enable Multicast Discovery

DMS Server
Freferred DNS Server EEEY:

Alternate DNS Server

Save

Rys. 6-6: Konfigurowane ustawienia protokotu TCP/IP

2. Skonfiguruj podstawowe ustawienia sieci, w tylWiC Type, adres IPv4 / adres
IPv6, mask podsieci IPv4 / IPv6, bramg sieciowg IPv4 / IPv6, wielkos¢ jednostki
MTU oraz adres dla selektywnej transmisji grupofiie/ticast Address.

3. (Ewentualni¢: Zaznacz pole wyborEnable Multicast Discovery, a wtedy kamera
sieciowa, w stanie online, bgdzie mogla by¢ automatycznie wykrywana przez
oprogramowanie klienckie via prywatny protokot multicastw sieci LAN.

4. KIliknij przycisk Save aby zachowa¢ powyzsze ustawienia.
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Uwagi

® Zakres regulacyjny dla MTU obowigzujacy (valid) w systemie: 1280~1500.

® Definiowana tu funkcjanmulticastwysyta dany strumien danych na adres rozsytu
grupowegoMulticast Address oraz pozwala wielu klientom pobraé ten strumien
rownoczesnie przez zazadanie kopii z ww. adresu rozsylu grupowego. Przed
skorzystaniem z tej funkcjonalno$ci, musisz zatgczy¢ funkcje multicastw Twoim
ruterze.

® Wymagane jest przetadowanie systemu kamery (reboot), aby wprowadzone tu
ustawienia zaczely dziataé.

6.3.2. Konfigurowanie ustawien portow

Cel czynnosci:
W ustawieniach kamery mozesz wprowadzi¢ numer portu kamery, np. dla HTTP,
RTSP, HTTPS.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien portow:
Configuration > Basic Configuration > Network > Port
albo tez: Configuration > Advanced Configuration > Network > Port

HTTP Port 80

RTSP Port 554
HTTPS Port 443
Server Port 2000

Rys. 6-7: Konfigurowane ustawienia portow kamery

2. Wpisz numer portu: HTTP, RTSP, HTTPS i portu serwera.
HTTP Port: DomySlnym numerem tego portu jest 80. Mozna go zmieni¢ na
dowolny inny wolny (niezajety) numer portu.
RTSP Port: DomySlnym numerem tego portu jest 554 Mozna go zmieni¢ na
dowolny inny port z zakresl024~65535.
HTTPS Port: Domys$lnym numerem tego portu jest 443 Mozna go zmieni¢ na
dowolny inny wolny (=niezajety) numer portu.
Server Port: Domys$lnym numerem tego portu jest 800Q Mozna go zmieni¢ na
dowolny inny port z zakres2000~65535.

3. Kiliknij przycisk Save zapisa¢ wprowadzone zmiany ustawien.

Uwaga Uaktywnienie tych ustawien wymaga przetadowania systemu (reboot).

6.3.3. Konfigurowanie ustawien protokolu PPPoE

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien PPPoE:
Configuration >Advanced Configuration > Network > PPPoE
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Dynamic IP
User Name
Password

Confirm

Rys. 6-8: Konfigurowane ustawienia protokotu PPPoE
2. Zaznacz pole wyborEnable PPPoE, aby zalaczy¢ t¢ funkcje.

3. Wpisz nazw uzytkownika (User Name), jego hasto (Password), a w polu
Confirm potwierdz to hasto dost¢pu przez PPPOE.
Uwaga: Powyzsze: nazwe uzytkownika i1 hasto musisz mie¢ przydzielone przez

Twojego dostawce Internetu (ISP).

A\

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony Twojego systemu
od Zrddet zagrozen sieciowych zdecydowanie zalecamy zastosowanie silnych hasel
do wszystkich funkcji i urzgdzen sieciowych. Hasto takie powinno by¢ czyms, co
samemu sobie wybierzesz, (powinno by¢ w nim minimum 8 znakbw, w tym co
najmniej trzy z nastgpujgcych kategorii znakowych: litery wielkie, litery male,
cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia Twojego produktu
(kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych nastaw
zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku koncowym (1.

konsumencie/odbiorcy) instalowanego rozwiqzania.

4. Kiliknij przycisk Save aby zachowac zmiany ustawien i wyj$¢ z interfejsu
konfiguracyjnego.

Uwaga Uaktywnienie tych ustawien wymaga przetadowania kamery (reboot).

6.3.4. Konfigurowanie ustawien DDNS

Cel czynnosci:

Jesli skonfigurowates kamerg, zeby uzywata PPPoE jako domyS$lnego potaczenia
sieciowego, to dla dostepow sieciowych mozesz wykorzysta¢ funkcjonalnosé
Dynamicznego-DNS (tj. DDNS

Przygotuj na wstepie:

Zanim zaczniesz konfigurowaé ustawienia DDNS kamery, musisz zarejestrowac

uzywany serwer DDNS.
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A\

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony Twojego systemu
od zZrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanisilnych haset
do wszystkich funkcji i urzgdzen sieciowych. Hasto takie powinno by¢ czyms, co
samemu sobie wybierzesz, (powinno by¢ w nim minimum 8 znakow, w tym co
najmniej trzy z nastepujgcych kategorii znakowych: litery wielkie, litery malte,
Cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia Twojego produktu
(kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych nastaw
zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku koncowym (tj.
konsumencie/ddorcy) instalowanego rozwigzania.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawienh DDNS:

Configuration > Advanced Configuration > Network > DDNS

Enable DDMS

DOME Type HIDDMS W
Server Address www. hik-online.com

Daomain 431618683

Port

User Name

Password

Confirm

Rys. 6-9: Konfigurowane ustawienia serwera DDNS

2. Zaznacz pole wyborEnable DDNS, aby zataczy¢ te funkcje.

3. Zlisty rozwijalnejDDNS Type wybierz rodzaj zadanego DDNS-u — do wyboru sg
cztery rodzaje DDNSHIDDNS, IPServer, NO-IP, a takze DynDNS.

e Wariant z opcja DynDNS:

Procedura wykonania:
()W poluServer Address wpisz adres serwera DynDNS (np.
members.dyndns.org).

(2)W polu tekstowym domenyDomain) wpisz nazwe¢ domeny uzyskanej z
wybranej wyzej witryny DynDNS.

(3)Wpisz numer portu (polBort) dla serwera DynDNS.

(4)Wpisz nazwe uzytkownika (pole User Name) i jego hasto (pole Password), jak
masz je zarejestrowane na witrynie DynDNS.

(5)Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Enable DDNS
DDME Type
Server Address
Damain

FPort

User Mame
Password

Confirm

DynDME -
members.dyndns.org

123.dyndns.com

Test
sanss

Rys. 6-10: Konfigurowane ustawienia funkcji DDNS- w wariancieDynDNS

e Wariant z @cja IP Server:

Procedura wykonania:
(1) Wpisz adres serwera IP (pd@erver Address).

(2) Kliknij przycisk Save aby zachowaé wprowadzone ustawienia.

Uwaga: W przypadku DDNS w warianci®’ Server musisz zastosowac statyczny adres
IP, maske podsieci, bram¢ sieciowg oraz preferowany DNS — od Twojego dostawcy
Internetu. Do polaServer Address trzeba wprowadzi¢ ten statyczny adres IP
komputera, na ktorym pracuje oprogramowanie realizujace [P-serwer.

Enable DDNS

DDMS Type IPServer w

Server Address 2121510121

Domain
Port

User Name
Password

Confirm

Rys. 6-11: Konfigurowane ustawienia funkcji DDNS- w wariancielP Server

Uwaga: W przypadku terytorium USA 1 Kanady jako adres serwera mozesz
wprowadzi¢ 173.200.91.74.

e Wariant z opcjg NO-IP:
Procedura wykonania:
(1) W liscie rozwijalnej DDNS Type wybierzNO-IP jako zadany rodzaj DDNS.

[¥]Enable DONS
DDNS Type NO-IP [+]
Server Address

Daomain

Part

User Name

Password

Canfirm

Rys. 6-12: Konfigurowane ustawienia funkcji DDNS w warian¢l@-IP
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(2) W poluServer Address wpiszwww.noip.comjako adres serwera.

(3) W poluDomain wpisz nazwe domeny, ktorg masz zarejestrowang.
(4) Jesli potrzeba, wpisz numer portu (pole Port).
(5) Wpisz nazwe uzytkownika (User Name) i jego hasto (Password).

(6) Kiliknij Save Po tym, mozesz uzyskiwa¢ wglad w obraz kamery przez
zastosowanie ww. nazwy domeny.

e Wariant z opcjg HIDDNS:

Procedura wykonania:
(1) W lisci rozwijalnej DDNS Type wybierzHiDDNS jako zgdany rodzaj
DDNS.

Enable DDNS

DDNS Type HIDDMNS w
Server Address www.hik-online.com

Damain 431618683

Port

User Name

Password

Caonfirm
Rys. 6-13: Konfigurowane ustawienia funkcji DDNS w warianélédDNS

(2) W poluServer Address wpisz www.hik-online.conjako adres serwera
(3) Wpisz nazw¢ domeny od tej kamery. Ta domena jest tozsama z aliasem
urzadzenia na serwerze HiDDNS.

(4) Kliknij przycisk Save aby zachowa¢ nowo wprowadzone ustawienia.

Uwaga Uaktywnienie tych ustawien wymaga przeladowania kamery (reboot).

6.3.5. Konfigurowanie ustawien protokolu SNMP

Cel czynnosci:

Mozesz skonfigurowa¢ funkcje obstugi protokotu SNMP, aby moéc odczytywad
aktualny status systemowy kamery, parametry 1 dane dot. alarmow, a takze zdalnie
zarzadza¢ kamerg — gdy kamera jest podtaczona do sieci.

Przygotuj na wstepie:

Zanim przystapisz do konfigurowania SNMP, pobierz oprogramowanie realizujgco-
zarzadzajace SNMP, aby moc pobiera¢ dane kamery przez port SNMP. Przez
wprowadzenie w ustawieniach adresu putapkowegolrap Address umozliwisz kamerze
transmisj¢ powiadomien o zdarzeniach alarmowych 1 wyjatkach systemowych
(exception$ do zadanego centrum monitoringowego.

Uwaga: Wersja protokolu SNMP, ktorg tu wybierzesz jako uzywang, musi byc¢
identyczna z wersjg obslugiwang przez wykorzystywane oprogramowanie SNMP.
Ogolnie, mozesz stosowac rdézne wersje SNMP, zaleznie od konkretnego, pozadanego

poziomu zabezpieczenia. SNMP wvlernie zapewnia zadnego zabezpieczenia,
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SNMP wer2 zabezpiecza przez wymog podania hasta dla zrealizowania dostepow, a
SNMP wer3 zapewnia szyfrowanie. Jesli jednak zastosujesz SNMP wer.3, to musi by¢
do tego zalaczony takze protok6ét HTTPS.

A\

® Dla ochrony Twojej wiasnej prywatnosci oraz dla lepszej ochrony Twojego systemu
od zZrodel zagrozen sieciowych zdecydowanie zalecamy zastosowgitwgch haset
do wszystkich funkcji i urzqdzen sieciowych. Haslto takie powinno by¢é czyms, co
samemu sobie wybierzesz, (powinno by¢ w nim minimum 8 znakow, w tym co
najmniej trzy z nastepujgcych kategorii znakowych: litery wielkie, litery mafte,
cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia Twojego produktu
(kamery).

® Odpowiedzialnos¢ za wiasciwe skonfigurowanie wszystkich hasel i innych nastaw
zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku koncowym (1.
konsumencie/odbiorcy) instalowanego rozwigzania.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien SNMP:

Configuration > Advanced Configuration >Network > SNMP

SNMP viiv2

Enable SNMPv1

Enable SNMP v2c

Write SNMP Community
Read SMNMP Community
Trap Address

Trap Port

Trap Community

SNMP v3

Enable SNMPv3

Read UserMame

Security Level no auth, no priv
Authentication Algorithm MD5 SHA
Authentication Password

Private-key Algarithm DES AES
Private-key password

‘Write UserMame

Security Level no auth, no priv
Authentication Algorithm MDS  SHA
Authentication Password

Private-key Algarithm DES AES

Private-key password

SHMP Other Settings
SMMP Port 161

Rys. 6-14: Konfigurowane ustawienia protokotu SNMP
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2. Zaznacz pole wyboru, stosownie do zadanej wersji SNMP ( Enable SMMP SNMPv1 |

Enable SMMP w2c | Enable SNMPY3) aby zalaczy¢ w kamerze zadang funkcjonalnosc¢
SNMP (v1/v2/v3).

3. Skonfiguruj ustawienia SNMP pod wersjg protokotu wybrang w kroku 2.

Uwaga: Pamig¢taj, ze wprowadzone tu ustawienia muszg by¢ takie same jak te w

uzywanym oprogramowaniu do realizacji SNMP.

4. Kliknij przycisk Save to zachowa¢ ustawienia i skonczy¢ to konfigurowanie.

Uwaga Uaktywnienie tych ustawien w kamerze wymaga jej przetadowania (reboot).

6.3.6. Konfigurow anie ustawien 802.1X

Cel czynnosci:

Opisywana kamera sieciowa obstuguje standard sieciowy IEEE 802.1X. Gdy funkcja ta
zostanie zalaczona w ustawieniach, dane kamery sg chronione — i podczas podiaczania
kamery do sieci teleinformatycznej (chronionej przez IEEE 802.1X) wymagane jest

uwierzytelnianie uzytkownika.

Przygotuj na wstepie:

Do ponizszych ustawien trzeba dysponowa¢ odpowiednio skonfigurowanym serwerem
uwierzytelnien (authetication servgr Prosimy zaaplikowaé o zarejestrowanie nazwy
uzytkownika 1 jego hasta, aby moc skorzystaé z funkcji 802.1X serwera.

A\

® Dla ochrony Twojej wiasnej prywatnosci oraz dla lepszej ochrony Twojego systemu
od Zrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanie silnych haset
do wszystkich funkcji i urzqdzen sieciowych. Haslo takie powinno by¢ czyms, co
samemu sobie wybierzesz, (powinno by¢ w nim minimum 8 znakow, w tym co
najmniej trzy z nastgpujgcych kategorii znakowych: litery wielkie, litery male,
cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia Twojego produktu
(kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych nastaw
zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku koncowym (ij.
konsumencie/odbiorcy) instalowanego rozwigzania.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien 802.1X:
Configuration > Advanced Configuration > Network > 802.1X
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Enable IEEE 802.1X

Protocol EAP-MD5
EAPOL version 1 [=]
User Name

Password

Confirm

Rys. 6-15. Konfigurowane ustawienia standardu sieci 802.1X
2. Zaznacz pole wyboruEnable IEEE 802.1X aby zalagczy¢ w kamerze

funkcjonalno$¢ 802.1X.

3. Skonfiguruj widoczne ustawienia funkcjonalnosci 802.1X, w tym: wersje EAPOL
(EAPOL version), nazwe¢ uzytkownika (User name) oraz hasto uzytkownika
(Password | Confirm).

Uwaga: Wersja EAPOL, wybrana w tych ustawieniach, mugé lidentyczna z
obecng we wspodlpracujacym ruterze lub hubie przetaczajacym.

4. Wpisz nazw¢ uzytkownika (pole Username) i hasto uzytkownika (pole
Password), dajace dostep do ww. serwera.

5. KIliknij przycisk Save aby zakonczy¢ wprowadzanie tych ustawien.

Uwaga Uaktywnienie tych ustawien w kamerze wymaga jej przetadowania (reboot).

6.3.7. Konfigurowanie ustawien QoS

Cel czynnosci:
Funkcja QoS Jakos¢ Funkcjonowania) ulatwia rozwigzanie problemu opdznien i
przecigzen sieci — wykorzystujac w tym celu (odpowiednio skonfigurowany przez Ciepie
priorytet przesytu danych.
Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien funkcji QoS:

Configuration >Advanced Configuration > Network > QoS

Video/Audio DSCP 0
EventiAlarm DSCP 0
Management DSCP 0

Rys. 6-16. Konfigurowane ustawienia QoS

2. Skonfiguruj nastepujace ustawienia funkcji QoS: DSCP wizji/fonii (pole
Video/Audio DSCP?), DSCP zdarzef/alarméw (pole Event/Alarm DSCP), DSCP
akcji zarzadzajacych (pole Management DSCP).

Dostepnym zakresem wartosci dla DSCP jest: 0~63. Im wyzsza wartos¢ DSCP, tym
WwWyzszy jest priorytet danych.
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*) Uwaga: DSCP =DifferentiatedService Code Point. Podawana przez Ciebie w
tych ustawieniach warto§¢ DSCP zostaje umieszczona w header-rze IP i poprzez to
wskazuje poziom priorytetu transmisji danych.

3. KIliknij Save zapisa¢ wprowadzone ustawienia.

Uwaga Uaktywnienie tych ustawien w kamerze wymaga jej przetadowania (reboot).

6.3.8. Konfigurowanie ustawien UpnP ™

Universal Plug and PlayUPnP™) to architektura tworzenia sieci, ktéra zapewnia
zgodno$¢ rdéznych sieciowych: urzadzen, programéw czy pozostatego osprzetu
(hardware’u). Dzigki protokotowi UPnP wzajemne taczenie urzadzen moze odbywac si¢
gtadko 1 ptynnie. UPnP upraszcza tez implementacje¢ sieci w srodowiskach domowym i
korporacyjnym.

Po zataczeniu funkcji UpnP nie musisz juz konfigurowa¢ mapowania poszczegdlnych
portdw, a kamera podiacza si¢ do sieci WAN za posrednictwem rutera.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien funkcji UPnP™.,
Configuration > Advanced Configuration > Network > UPnP

2. Zaznacz pole wyborEnable UPnP™  aby zataczy¢ w kamerze protokot UPnP.
Nazwe urzadzenia (pole Friendly Name) — gdy tylko zostanie wykryte jako
dostepne online — mozesz przez edycje tego pola zmieni¢ na inng, bardziej

zrozumialg.

V|Enable UPnP™

Friendly Name Camera

Save

Rys. 6-17: Konfigurowane ustawienia UPnP

6.3.9. Konfigurowanie wdzwanianych/modemowych polgczen
bezprzewodowych

Cel czynnosci:

Naplywajace z kamery strumienie danych: audio, video, obrazkowych mozna

transmitowac via sie¢ bezprzewodowa technologii 3G / 4G.

Uwaga: Funkcja wdzwanianych potaczen bezprzewodowych musi by¢ obstugiwana

przez zainstalowang kamere.

1. Kliknij w zaktadke Wireless Dial, aby wyswietli¢ interfejs ekranowy, stuzacy do
konfigurowania ustawien wdzwanianych potaczen bezprzewodowych.

2. W interfejsie tym zaznacz pole wybadEunable, aby zataczy¢ w kamerze ustawienia
bezprzewodowych potaczen wdzwanianych.
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Skonfiguruj ustawienia tworzenia bezprzewodowych potaczen wdzwanianych (zob.

rys. na str. 58

1) Z listy rozwijalnejDial Mode wybierz zadany tryb wdzwaniania — do wyboru
sg 2 tryby: Auto, Manual. W razie wybraniaAuto mozesz skonfigurowac
harmonogram uzbrajania funkcji wdzwaniania. W razie wybrdi#zoual
mozesz wprowadzi¢ czas stanu offline oraz parametry r¢cznego nawigzywania
potaczen wdzwanianych.

2) Wpisz dostgpowy numer telefoniczny (Access Number), nazwe uzytkownika
(User Name), hasto uzytkownika (Password), APN (APN), wartos¢ MTU
(MTU) oraz protokot weryfikacji uzytkownika (Verification Protocol). Mozesz
tez pozostawi¢ pola tych ustawien puste — wtedy urzadzenie przyjmie
domyslne warto$ci wdzwaniania polaczenia (z siecia), kiedy juz skonfigurujesz

parametry pozostate.

A\

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony
Twojego systemu od Zrodet zagrozen sieciowych zdecydowanie zalecamy
zastosowanisilnych haset do wszystkich funkcji i urzqdzen sieciowych.
Haslo takie powinno by¢ czyms, co samemu sobie wybierzesz, (powinno
by¢ w nim minimum 8 znakow, w tym co najmniej trzy z nastgpujgcych
kate@rii znakowych: litery wielkie, litery male, cyfry, znaki specjalne),
aby podnies¢ poziom zabezpieczenia Twojego produktu (kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajqcych spoczywa na instalatorze oraz/lub uzytkowniku
koncowym (tj. konsumencie/odbiorcy) instalowanego rozwiqgzania.

3) Z listy rozwijalnejNetwork Mode wybierz zadany tryb sieci — do wyboru sa
3 tryby: Auto, 3G, 4G. Jesli wybierzesz Auto, to kamera przyjmie priorytet
auto-wyboru sieci uszeregany nastepujaco: 4G > 3G > SIEC PRZEWODOWA

4) Wopisz czas stanu offlinéd{fline Time), o ile w krokul) wybrates reczny tryb
wdzwaniania (tj. opcjdlanual z listy rozwijalnejDial Mode).

5) Wopisz numer UIM umer komarkowy.

6) Kliknij przycisk Edit, aby zdefiniova¢ harmonogram uzbrajania, o ile w
krokul) wybrates automatyczny tryb wdzwaniania (tj. opcja Auto z listy
rozwijalnejDial Mode).

7) Kiliknij przycisk Save aby zachowaé¢ wprowadzone ustawienia.
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~ Dial Parameters

Dial Made | Auto v

Access Number [

Password [

|
|
User Name [ |
|
|

APN [

MTU [1400 |

Verification Pratocol | Auto |

Network Mode | Auto v

Offline Time [3600 | second

UIM Number [ |

Edit

Mon
Tue
wed
Thu
Fri
Sat

sun

Save

Rys. 6-18: Panmetry wdzwanianych potaczen bezprzewodowych z siecia

4. Zobacz stan tworzenia polaczenia wdzwanianego.
1) Kliknij przycisk od$wiezenia Refresh aby zobaczy¢ parametry opisujace stan
potaczenia wdzwanianego (Dial Status) — a w nim: tryb real-timeReal-time
Mode), status UIM UIM Status), site sygnatu (Signal Strength) i inne qp. jak
na ilustr.ponize;j).
2) Jesli wybrates Manual jako Dial Mode, to mozesz takze r¢cznie nawigzywacé /
konczy¢ potaczenia z siecig bezprzewodowa.

~ Dial Status
Real-time Mode UNKNOWN
UIM Status UMNKNOWN
Signal Strength 0
Dial Status disconnected
IP Address 0.0.0.0
Subnet Mask 0.0.0.0
Gateway 0000
DNS Address 0.0.0.0

Rys. 6-19: Interfejs ekranowy do odczytu stanu wdzwanianego potaczenia z siecig

5. Wypelnij bial liste (White List) zadanymi numerami telefonéw komérkowych.
1) Zaznacz pole wyboriEnable SMS Alarm (tj. alarmowanie via SMS).
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Na numer telefonu komorkowegumieszczony na tej biatej liScie moga
nadchodzi¢ SMS-owe powiadomienia o alarmach wysylane z urzadzenia. Z
tego numeru- przez wystanie wiadomosci SMS o odpowiedniej tre§ci — mozna
réwniez przetadowac urzadzenie (reboot) — w tym celu zob. pkB) ponize;.
Uwaga:Na tej biatej lisScie mozna umiesci¢ maks. 8 numerdéw telefonicznych.

» White List
#| Enable SMS Alarm
Mo. Mobile Phone Number Permission

(T - I

2 15968172711

ISend Test SMSII Save |

Rys. 6-20: Tabela do skonfigurowania biatej listy numerow komérkowych
2) Wybierz (tj. pod$wietl) pozycje na biatej liscie, po czym kliknij przycisk Edit,

aby wejs¢ do interfejsu konfigurowania ustawien alarmow SMS-owych:

Permission

Mobile Phone Number 18383388888 |

# Rebootvia SM3S

Exception Basic Event Smart Event

HDD Full Motion Detection Line Crossing Detection
Network Disconnected Video Tampering Intrusion Detection
HDD Error

IP Address Conflicted
lllegal Login

Ok Cancel

Rys. 6-21: Konfigurowane ustawienia alarmowania za pomocg SMS-Ow

3) W polu Mobile Phone Number wpisz numer telefonu komorkowego
wprowadzany do biatej listy. Zaznacz pole wyboru Reboot via SMS. Zaznacz
tez pola wyboru przy tych alarmach, ktore maja wyzwala¢ alarmowy SMS. Na
koniec Kliknij przyciskOK.

Uwaga: Aby przetadowac urzadzenie za pomoca SMS-a, wyslij do urzadzenia
wiadomos¢ o tresci ,,reboot”; urzadzenie w odpowiedzi przysle wiadomos¢
zwrotng ,,reboot success”, jak tylko wykona przetadowanie swojego systemu.

4) (Krok opcjonalny Mozesz klikna¢ przycisk Send Test SMS aby do tego
definiowanego w bialej liscie telefonu komérkowego wystac, na probe, testowa
wiadomos$¢ SMS.

5) Kiiknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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6.3.10.Powiadamianie e-mailowe o0 alarmach

Cel czynnosci:
Mozesz skonfigurowaé system, zeby w razie wykrycia zdarzenia alarmowego (np.
sytuacja wykrycia rue, zaniku wizji, usitowania sabotowania wizji) wystat stosowne

powiadomienie alarmowe w li§cie e-mail.

Przygotuj na wstepie:

Przed wykorzystaniem funkcji powiadomien e-mailowych trzeba najpierw wprowadzi¢
ustawienia, konfigurujgce serwer DNS ($ciezka: Basic Configuration > Network >
TCP/IP lub Advanced Configuration > Network > TCP/IP).

Procedura wykonania:

1. Wyswietl interfejs do konfigurowania ustawien TCP/IP ($ciezka: Configuration >
Basic Configuration > Network > TCP/IP lub Configuration > Advanced
Configuration > Network > TCP/IP), aby wprowadzi¢ tam adres IPv4
(IPv4 Address), maske podsieci IPv4 (IPv4 Subnet Mask), domys$ing bramg IPv4
(IPv4 Default Gateway) oraz preferowany serwer DNS.

Uwaga: Wigcej o konfigurowaniu powyzszych ustawien — zob.podrozdz. 6.3.1
Konfigurowanie ustawien TCP/IP, str. 45.

2. Wyswietl interfejs ekranowy z ustawieniami e-mailowymi:
Configuration > Advanced Configuration > Network > Email

Sender

Sender Test

Senders Address Test@amail.com

SMTP Server smtp.263xmail.com

SMTP Port 25

[ Enable ssL

Interval O Attached Image

[0 Authentication
User Mame
Fassword

Confirm

Receiver

Receivert Testl

Receiver!’s Address Test1@amail.com
Receiver2

ReceiverZ's Address

Receiver3

Receiverd's Address

Save
Rys. 6-22: Konfigurowane ustawienia alarmowych powiadomien e-mailowych
3. Skonfiguruj nastgpujace ustawienia:
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Nadawca powiadomien (Sender): Etykieta opisujgca nadawce powiadomien e-
mailowych.

Adres e-mailowy nadawcy $ender’s Address): Adres e-mailowy nadawcy
powiadomien e-mailowych.

Serwer SMTP SMTP Server): Adres IP serwera e-pocztowego SMTP lub nazwa
hosta poczty (npsmtp.263xmail.com).

Port SMPT (SMTP Port): Port ustugi SMTP. Domyslnym portem TCP/IP dla SMTP
jest: 25 (port bez ochrony transmisji). Natomiast port z ochrong SSL dla SMTP to: 465.

Zalacz ochrone technika SSL (Enable SSL): Zaznacz to pole wyboru, aby zataczy¢
ochrong transmisji przez protokot SSL, o ile jest on wymagany przez serwer SMTP,
wprowadzony wyzej w ustawieniach (SMTP Server).

Zalacznik graficzny (Attached Image): Zaznacz to pole wyboru, jesli

potrzebujesz wysyla¢ e-maile z obrazami alarmowymi dodawanymi jako zalgcznik.

Odstep czasu (Interval): W tym ustawieniu nalezy poda¢ odstgp czasu pomiedzy
dwiema kolejnymi akcjami wysytania e-mailu z zatgcznikiem graficznym.

Uwierzytelnienie (Authentication) (opcjonalng: Jesli Twdj serwer e-pocztowy
wymaga uwierzytelniania uzytkownika, to zaznacz to pole wyboru, aby podczas
logowania si¢ na ten serwer nastgpowalo uwierzytelnianie za pomocg nazwy
uzytkownika i hasta uzytkownika, ktore wpiszesz w polach User Name i
Password | Confirm w tym interfejsie ekranowym.

A\

® Dla ochrony Twojej wiasnej prywatnosci oraz dla lepszej ochrony Twojego
SWtemu od zrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanie
silnych hasel do wszystkich funkcji i urzqdzen sieciowych. Hasto takie powinno
by¢ czyms, co samemu sobie wybierzesz, (powinno by¢ w nim minimum 8
znakow, w tym co najmniej trzy z nastegpujgcych kategorii znakowych. litery
wielkie, litery male, cyfry, znaki specjalne), aby podnies¢ poziom
zabezpieczenia Twojego produktu (kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajqcych spoczywa na instalatorze oraz/lub uzytkowniku
koncowym (tj. konsumencie/odbiorcy) instalowanego rozwigzania.

Odbiorcy powiadomien (Receiver): W polach tej grupy ustawien wybierz
zadanego odbiorcg/6w  powiadomien rozsylanych via e-mail. Mozesz
skonfigurowaé co najwyzej 2 takich odbiorcow.

Odbiorcal/2/3  (Receiver1/2/3): Nazwa uzytkownika, ktory ma by¢
powiadamiany.

Adres odbiorcy1/2/3 Receiver(1/2/3)’'s Address): Adres emailowy uzytkownika,
ktory ma otrzymywaé powiadomienia via e-mail.

4. Kiliknij Save aby zachowa¢ wprowadzone ustawienia.
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6.3.11.Konfigurowanie ustawien funkcji NAT

Procedura wykonania:
1. Wyswietl interfejs ekranowy dla ustawien konfigurujacych NAT.®
Configuration >Advanced Configuration > Network > NAT
2. Woybierz tryb mapowania portow.
» Aby zastosowa¢ mapowanie portow oparte na domyslnych numerach portéw:
Z listy rozwijalnejPort Mapping Mode wybierz opcj¢: Auto.
* Aby zastosowa¢ mapowanie portdow oparte na numerach portéw okreslonych
samemu:
Z listy rozwijalnejPort Mapping Mode wybierz opcje¢: Manual.
W ustawieniuVlanual mozesz wprowadzi¢ wtasny zadany numer portu.

J|Enable Port Mapping

Port Mapping Mode Manual [+]
Port Type External Port External IP Address Status
HTTP a0 0.0.0.0 Mot Valid
RTSP 554 0.0.0.0 Mot Valid
Server Port 2000 0.0.00 Mot Valid

Save

Rys. 6-23: Konfigurowane ustawienia dla funkcji NAT (tlumaczenie adresow)

3. Kiiknij Save aby zachowa¢ wprowadzone ustawienia.

6.3.12.Konfigurowanie ustawien protokotu FTP

Cel czynnosci:

Mozesz w ustawieniach kamery wprowadzi¢ dane konfiguracyjne serwera FTP, aby
umozliwi¢ wysytanie na ten serwer (upload) klatek wideo wychwytywanych z obrazu
kamery. Wychwyt klatek wideo z kamery moze by¢ wyzwalany przez zdarzenie albo
przezzadanie okresowe (task), zrzucajace pojedyncze klatki.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien FTP:
Configuration > Advanced Configuration > Network > FTP

®NAT = tlumaczenie adreséw sieciowych
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Server Address 0.0.0.0

Port 21

User Mame [C] Anonymous
Password

Canfirm

Directory Structure Save in the root directory. |Z|

Parent Directory Use Device Mame

Child Directory Use Camera Mame

Upload Type [ Upload Picture

Rys. 6-24: Ustawienia do skonfigurowania serwera FTP

2. Skonfiguruj te ustawienia FTP— nazwa uzytkownika User Name oraz hasto
uzytkownika Password bgdg wymagane do zalogowania si¢ na serwerze FTP.

A

® Dla ochrony Twojej wiasnej prywatnosci oraz dla lepszej ochrony Twojego
systemu od Zrodet zagrozen sieciowych zdecydowanie zalecamy zastosowanie
silnych hasel do wszystkich funkcji i urzgdzen sieciowych. Hasto takie powinno
by¢ czyms, co samemu sobie wybierzesz, (powinno by¢ w nim minimum 8
znakéw, w tym co najmniej trzy z nastepujgcych kategorii znakowych: litery
wielkie, litery male, cyfry, znaki specjalne), aby podnies¢ poziom
zabezpieczenia Twojego produktu (kamery).

® Odpowiedzialnos¢ za wiasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajqcych spoczywa na instalatorze oraz/lub uzytkowniku
koncowym (tj. konsumencie/odbiorcy) instalowanego rozwigzania.
Katalog dla uploadu plikéw: Z listy rozwijalnej Directory Structure, mozesz
wybraé¢ docelowe miejsce dla plikow (Save to the...): w katalogu gtéwnym (...root
directory), w katal@u nadrzednym (...parent directory), w katalogu potomnym
(...child directory). Jesli wybierzesz z tej listy opcje ...parent directory, to
bedziesz mogt ponadto okresli€, co system ma przyja¢ za nazwe katalogu
nadrzgdnego: nazwe urzadzenia (Use Device Name), numer urzadzenia (Use
Device Number), IP urzadzenia (Use Device IP). Jesli natomiast wybierzesz opcje¢
...child directory, to bedziesz mogt okresli¢, ze system ma przyja¢ za nazwe
katalogu potomnego: nazwe/etykiete kamery (Camera Name) lub numer kamery
(Camera No.).
Tresé¢ uploadu (Upload type): Zaznacz to pole, aby zalaczy¢ uploadowanie
wychwyconych klatek na ten wyspecyfikowany serwer FTP.
Dostep do serwera FTP jak uzytkownik anonimowy: po zaznaczeniu pola
wyboru Anonymous nie jest wymagane wprowadzeniezwy uzytkownika, ani
hasta uzytkownika. Zaznacz pole Anonymous, aby wiaczy¢ logowanie si¢ na
serwer FTP jako uzytkownik typu anonimowego (tj. bez wymogu podawania danych
uwierzytelniajacych).
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Uwaga: Aby opcja dostepoéw realizowanych anonimowo zadziatata, konfigurowany
tu serwer FTP musi jg obstugiwac.

3. KIliknij Save aby zachowa¢ wprowadzone ustawienia.
Uwaga: Jesli chcesz wysyta¢ wychwycone klatki wideo na serwer FTP, to na
stronie Snapshotmusisz zalgczy¢ w kamerze funkcje wychwytu okresowego lub
funkcj¢ wychwytu inicjowanego przez zdarzenie. Dokladniejszy opis tych ustawien
— zob.podrozdz. 7.3str. 136)

6.3.13.Dostep poprzez chmure sieciowg

Funkcja dostepu EZVIZ Cloud P2P zapewnia mozliwo$¢ zarzadzania urzadzeniami na
platformie facznosci via chmura sieciowa EZVIZ P2P.

Uwaga: Opisywana tu funkcja dostepu ma rdzne wlasnosci/dziatanie w roéznych
modelach kamery. Zeby mozna byto z niej skorzysta¢, kamera musi jg obstugiwaé.
Zaznacz pole wyboriEnable, aby zataczy¢ funkcje chmury P2P EZVIZ — wtedy
bedziesz w stanie zarzadza¢ urzadzeniem przez witryne chmury EZVIZ P2P albo tez za
pomocy klienta chmury EZVIZ P2P w postaci aplikacji na telefony komorkowe.
Niektorzy uzytkownicy mogg nie chcie¢ zarzadzania urzadzeniami poprzez chmure

EZVIZ P2P— wtedy mozesz zostawi¢ to pole wyboru w stanie niezaznaczonym.

V| Enable
Access Type EZVIZ Cloud P2P [+]

Register Status Offline

Rys. 6-25: Ustawienia do skonfigurowania dostgpu przez chmurg

6.3.14.Ustawienia HTTPS

Cel czynnosci:

Protok6t HTTPS zapewnia uwierzytelnianie witryny i zwigzanego z nig web-serwera (z
ktorym kto§ si¢ komunikuje), co zabezpiecza przed atakami MITM (manin-the-
middle.. Wykonaj ponizsze kroki, aby skonfigurowa¢ numer portu dla HTTPS.

Przyktad: Jesli jako numer portu wprowadzisz 443, a adresem IP urzadzenia jest
192.168.1.64, to uzyskasz dostep do tego urzadzenia z przegladarki internetowej przez
wpisanie w niej ciggu adresowego nastgpujacej tresci: https://192.168.1.64:443.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien HTTPS.
Configuration > Advanced Configuration > Network > HTTPS

2. Zaznacz pole wyborEnable HTTPS, aby zatgczy¢ funkcjonalnos¢ HTTPS.

3. Utworz certyfikat z wlasnym podpisem albo certyfikat zewngtrznie
uwierzytelniony.
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TCPAP | Port | DDNS || PPPoE || SNMP | QoS | FTP | Wi-Fi | UPnP™ || Email | NAT | Platform Access | HTTPS

[[]1Enable HTTPS
Create

Create Self-signed Cerificate

Create Certificate Request

Install Signed Certificate

Certificate Path

Created Request

Created Request

Installed Certificate

Installed Certificate

Property Subject C=CMN, 5T=£2J, L=HZ, OU=embeddedsofteware,
HIP=192.0.0.64, EM=com.cn
Issuer: C=CN, 3T=ZJ, L=HZ, OU=embeddedsofteware,
HIP=192.0.0.64, EM=com.cn
Validity: 2014-10-01 05:59:18 ~ 2017-09-30 05:59:18

Rys. 6-26: Ustawienia do skonfigurowania protokotu HTTPS

e Utworz certyfikat z wlasnym podpisem
1) Kliknij przycisk Create (Create self-signed certificate), aby wyswietli¢
interfejs tworzenia certyfikatu.

Create

Create Self-signed Cerificate
Create Certificate Request

Install Signed Certificate

Certificate Path Browse ][ Upload

Created Request

Created Request

Installed Certificate

Installed Certificate

Rys. 6-27: Interfejs z ustawieniami do tworzenia certyfikatu z wtasnym podpisem

2) Wprowadz kraj, nazwe/IP hosta, termin waznos$ci i dane pozostale.

3) Kliknij przycisk OK, aby zachowaé¢ wprowadzone ustawienia.
Uwaga: Jesli juz wczesniej zainstalowates jaki$ certyfikat, to przycisk Create
Self-signed Certificatebedzie przygaszony (=stan nieaktywnj.

e Utworz certyfikat zewnetrznie uwierzytelniany
1) Kliknij przycisk Create (Create Certificate Request), aby wygenerowaé
zamowienie certyfikatu.
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2) Pobierzto zamoéwienie certyfikatu i przedtdz je do podpisu w renomowanym
urzedzie, wydajacym certyfikaty.
3) Po otrzymaniu podpisanego, waznego certyfikatu, zaimportuj go do urzgdzenia.
4. Po pomyslnym utworzeniu i zainstalowaniu certyfikatu bedzie si¢ wys$wietlata
sto®wna ,,metryczka” opisujaca go (zob. pole Property):

Installed Certificate

Installed Certificate

Property Subject: C=CN, H/IP=172.6.23.245
Issuer: C=CN, H/IP=172.6.23.245
Validity: 2014-05-15 10:28:33 ~ 2014-08-23 10:28:33
Rys. 6-28: Tres¢ pdl interfejsu, gdy w urzadzeniu zainstalowano certyfikat HTTPS

5. KIliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.4. Skonfiguruj ustawienia definiujace obraz i dzwiek

6.4.1. Ustawienia transmisji obrazu kamery

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien obrazu:
Configuration > Basic Configuration >Video / Audio > Video
albo tez: Configuration > Advanced Configuration >Video / Audio > Video

Video | Audio | Display Info. on Stream

Stream Type Main Stream(Mormal) |E|
Video Type Video Stream Iz‘
Resolution 19201080F E
Bitrate Type Variable E
video Quality Medium [+]
Frame Rate 25 |E|fps
Max. Bitrate Kbps
Average Bitrate 1365 Kbps
Video Encoding H.264 [=]
H.264+ oN [+]
Profile High Profile

| Frame Interval

SVC OFF

Rys. 6-29: Ustawienia do skonfigurowania transmisji obrazu
2. Wybierz z listyStream Type rodzaju strumienia dla kameritain Stream(Normal),
Sub-stream lub Third stream.
Strumien glowny (Main Stream) stuzy zwykle do rejestrowania obrazu i
przesytu podgladu biezacego przy odpowiednio dobrym dostgpnym pasmie
transmisyjnym. Natomiast padrumien (Sub-stream) czy strumien trzeci
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(Third Stream) mozna wykorzysta¢ do przesylu podgladu biezacego, gdy
wielko$¢ dostgpnego pasma daje ograniczone mozliwos$ci transmisyjne.
3. Mozesz dopasowa¢ do wilasnych potrzeb nastepujace parametry wybranego
strumienia gtéwnego (Main Stream) lub podstrumieniaSub-stream):

Rodzaj tresci wideo (Video Type):

Z listy Video Type mozesz wybraé jako rodzaj wideo nastgpujace opcje: strumien
wideo (Video Stream), strumien zespolony audio-wideo (Video&Audio
Composite Stream). Uzyskasz w material wideo zarejestrowany z sygnalem fonii
(dzwickiem) tylko wtedy, gdy wybierzesz opcj¢ Video&Audio.

Rozdzielczo$¢ obrazu (Resolution):
Wybierz rozdzielczo$¢ dla obrazu podawanego z kamery.
Szybkos$¢ bitowa transmisji (Bitrate Type):

Wybierz z tej listy rozwijalnej zadang szybko$¢ transmisji strumienia: utrzymywanag
na statym poziomie (constant) lub zmienng (variable).

Jako$¢ obrazu (Video Quality):

Jezeli z listy Bitrate Type wybrale§ szybkos¢ Variable, to w tej liScie rozwijalnej
masz 6 poziomow jako$ci obrazu do wyboru (np. Medium).

Szybko$¢ od$wiezania obrazu (Frame Rate):

Wybierz dla szybksci obrazu warto$¢ z przedziatu 1/16~25 fps. ParametiFrame
Rate okresla czestotliwos¢, z ktorag strumien wideo kamery jest na biezaco
od$wiezany i jest ona tu wyrazana w klatkach na sekunde (kl/s=fps). Wyzsze
warto$ci Frame Rate okazujg si¢ pozadane w przypadkach, gdy w strumieniowanym
obrazie kamery wida¢ ruch, gdyz sa w stanie zapewni¢ w kazdej dowolnej chwili
przesytu odpowiednia jako$¢ obrazu.

Maks. szybko$¢ bitowa transmisji (Max. Bitrate):

Okre$l maks. szybko$¢ transmisji Max.Bitrate warto$cig z przedzialu 32~16384
Kbps. Wyzsze wartosci odpowiadajg wyzszej jakosci obrazowej wideo, ale
wymagaja wickszej czesci dostgpnego pasma.

Uwaga: Gorna granica maksymalnej szybkosci strumienia Max. Bitrate jest rézna
dla réznych platform kamer. W pewnych okre§lonych kamerach moze wynosi¢
8192Kbps albo12288Kbps.

Kodowanie obrazu (Video Encoding):

Jezeli z listy Stream Type wybrate$ strumien gtowny Main Stream, to w tej liScie
rozwijalnej] masz do wyboru nastepujace opcje (kodeki): H.264, MPEG4. Jesli
natomiast wybris tam Sub-stream lub Third stream, to do wyboru masz kodeki:
H.264, MJPEG, MPEG4.
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Uwaga: Napotkasz rdzne enkodowanie obrazu na réznych platformach kamer. W
pewnych okreslonych kamerach kodek H.264 bedzie obstugiwany, a kodek MPEG4 —
juz nie.
H.264+:
Jesli jako rodzaj strumieniaS{ream Type) wybrate$ strumien glowny (Main Stream), a
jako kodowanie obrazu kameryi@leo Encoding) wybrate$ kodek H.264, to zobaczysz
w interfejsie parameti.264+ otwarty do skonfigurowania. H.264+ to nowoczesha
technologia enkdujaco-kompresujaca. Dzigki zatgczeniu w ustawieniach opcji H.264+
(ON) operator moze obliczy¢ stopien zuzycia wolnego miejsca na HDD na podst.
przecigtnej szybko$ci transmisji strumienia, w tym moze oszczg¢dzi¢ to miejsce przez
obnizenie tej szybkos$ci. Zatgczenie (ON) lub odtaczenie (OFF) funkcji H.264+ wymaga
przetadowania kamery (reboot), zeby zmiana zaczeta obowigzywaé w systemie.
Po zafgczeniu funkcji H.264+ (=ON): jesli wybierzesz dla Bitrate Type szybkos¢
zmienng (Variable), to mozesz tez wprowadzi¢ zadang przecigtng szybko$¢ transmisji
strumienia— Average Bitrate. Wtedy, na jej podstawie, mozesz oblicza¢ zuzycie
wolnego miejsca na HDD; ewentualnie mozesz zmieni¢ warto$¢ Average Bitrate
rgcznie, pamigtajac jednak, ze musi by¢ mniejsza niz warto§¢ maks. szybkosci
transmisji, widoczna w polllax. Bitrate.
Uwagi:
® Przy zalaczonej funkcji H.264+ parametry: profil (Profile), odstep klatek typu I
(I frame interval), SVC GVC) i maks. szybkos¢ bitowa strumienia (Max. Bitrate) sg
przygaszone, o ile wBitrate Type wybrano Variable. Je$li natomiast w
Bitrate Type wybierzeszConstant, to wtedy przygaszone beda parametry: Video
Quality, Profile, | frame interval orazSVC.
Przy zalaczonej opcji H.264+ wiele funkcji, w tym: ROI, Clipping, Third stream,
Smart event, Display info. on stream, Counting oraz Rotate nie begdzie
obstugiwanych.
Profil (Profile):

Do wyboru w tej liscie rozwijalnej s3a nastepujace profile operacji kodowania:
podstawowy Basic profile), gtowny (Main Profile), wysoki High Profile).

Odstep Kklatek typu | (I Frame Interval):
Wprowadz tu odstep dla klatek typu I-Frame jako warto$¢ z zakresu: 1~400.
Kodowanie skalowane $VC):

Kodowanie skalowane (SVC) jest rozszerzeniem standardu H.264/AVC. Wybierz z
tej listy rozwijalnej opcje OFF/ON, aby odpowiednicodiaczyc/zatagczy¢ funkcje
SVC. Mozesz tez wybra¢ tu opcje Auto, a wtedy — w sytuacjach nie
wystarczajagcego pasma transmisyjnego w sieci — urzadzenie automatycznie

wydobedzie potrzebne klatki z pierwotnego strumienia video.
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Wygladzanie (Smoothing):

Chodzi tu o tzw. wygladzanie strumienia. Im wyzsza wprowadzona tu warto$¢
regulacyjna$moothing), tym lepsza ptynnos¢ strumienia, cho¢ jednocze$nie jakos¢
obrazu moze by¢ niezbyt zadowalajgca. I odwrotnie: im nizsza wartos¢ Smoothing,
tym wyzsza jako§¢ strumienia, lecz przy tym strumien moze wydawaé si¢ nie
wystarczajgco ptynny.

4. Kiliknij przycisk Save aby zachowa¢ wprowadzone tu ustawienia.

Uwaga:

Dostepne parametry wideo moga by¢ rézne dla réznych modeli kamer — faktycznie
dostepne funkcje kamer nalezy odczytywaé¢ =ze stron faktycznie przez nie
wys$wietlanych.

6.4.2. Ustawienia transmisji dZzwieku

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien dzwigku:
Configuration > Basic Configuration >Video / Audio > Audio
albo: Configuration > Advanced Configuration >Video / Audio > Audio

Video | Audio || ROl || Display Info. on Stream | Target Cropping

Audio Encoding G.711alaw [~]
Audio Input Micln |E|
Input Volume ) 50
Environmental Noise Filtter | OFF

Save
Rys. 6-30: Ustawienia do skonfigurowania transmisji dzwiecku

2. Skonfiguruj nastgpujace ustawienia.
Uwaga Ustawienia dzwieku sg rézne w réznych modelach kamer.
Kodowanie dzwieku (Audio Encoding): W tej liscie rozwijalnej do wyboru sg
nastepujace kodowania: G.722.1, G.711 ulaw, G.711alaw, G.726, MP2L2, PCM. W
razie wybraniaMP2L2 mozesz dodatkowo skonfigurowaé czgstotliwo$é probkowania
dzwigku i szybkos¢ strumienia, a w przypadku PCM mozesz dodatkowo skonfigurowac
tylko czestotliwos$¢ probkowania dzwigku.
Zrédlo wejsciowe dzwieku (Audio Input): Z tej listy rozwijalnej mozesz wybraé
Micln, Lineln oznaczajace odpowiednio podiaczony mikrofon, przetwornik
elektroakustycznyz(poziomem sygnatu Line).
Poziom glosnosci sygn. wejsciowego (Input Volume): Regulacja suwakiem w
zakresied~100.
Filtr szumow otoczenia Environmental Noise Filter): Wybierz z tej listy
rozwijalnej ON, zeby filtr ten zataczy¢ badz wybierz OFF, zeby go odtaczy¢. Gdy
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funkcja ta jes zalaczona, system odfiltruje z dzwicku kamery pewng czes$é
przeszkadzajacych dzwigkow, tzw. szumoéw otoczenia.
3. Kiiknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.4.3. Konfigurowanie kodowania obszaréw ROI

Cel czynnosci:

Zakodowanie obszaréw interesujacych ROI w strumieniu kamery pomaga, dla
kompresowania obrazu kamery, odr6zni¢ wideo-informacje obszardéw istotnych (4.
ROI) od wideoinformacji tla sceny. W efekcie, algorytm kodujacy alokuje wiecej
zasobow enkodujacych dla obszaréw ROI (niz do obszaru tla), dzigki czemu podnosi
jako$é/szczegdtowos¢ obrazu w obrebie ROI w stosunku do jakosci obszarow
pozostatych (tto), na ktére ktadzie mniejszy nacisk.

Uwaga: Zakres/dostepnos¢ funkcji ROI jest r6zna w réznych modelach kamer.

Video | Audio ROI | Display Info. on Siream || Target Cropping

Draw Area ” Clear ]
Stream Type
Stream Type | Main Stream(Normal). 7[}]
Fixed Region
7] Enable
Region No. ‘1 El
ROI Level 3 1=
Region Name
Dynamic Region
[”] Enable Face Tracking
ROI Level E [+]
[7] Enable License Plate Tracking
ROl Level 3 =]

Save

Rys. 6-31: Ustawienia stuzace do konfigurowania obszarow ROI

7 ROI = Region Of Interest (wydzielony obszar w kadrze, szczegdlnie igtoénny z punktu widzenia monitoringu scemy)
przyp. thum.
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Skonfigurowanie obszaru stalego ROI (Fixed Region):

Procedura wykonania:

1.

Wyswietl interfejs ekranowy z ustawieniami obszaréw ROI:

Configuration > Advanced Configuration > Video/Audio > ROI

W grupie ustawien Fixed Region zaznacz pole wyborlknable, aby zataczyc
funkcje obszarow statych ROL

Z listy rozwijalnej Stream Type wybierz rodzaj strumienia, w ktorym maja by¢
enkodowane obszary ROI kamery.

Z listy rozwijalnej Region No. wybierz zadany obszar ROI do skonfigurowania
jego ustawien. Sg tu do wyboru 4 (cztery) obszary state.

Kliknij przycisk Draw Area (wejScie w tryb rysowania obszaru), a nastepnie
kliknij —i—przeciagnij mysza po obrazie biezacym sceny, aby zakresli¢ ten
interesyacy obszar ROL

Z listy rozwijalnej ROl Level wybierz poziom poprawy jakosci obrazu dla tego
obszaru. Im wigksza wartosc¢, tym lepsza jako$¢ obrazu (w obszarzg

Wprowadz swoja, zadang etykiete dla tego obszaru ROL

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Skonfigurowanie obszaréw dynamicznych ROI [fynamic Region):

1.

Wyswietl interfejs ekranowy z ustawieniami obszaréw ROI:

Configuration > Advanced Configuration > Video/Audio > ROI

W grupie ustawien Dynamic Region zaznacz pole wyborEnable Face Tracking
(zatacz sledzenie twarzy), a wowczas obszar obrazu, zawierajacy jakas wykryta twarz,
zostaje dynamicznie przyjety/zdefiniowany przez system jako obszar ROI.

Uwaga: Aby mozna byto tu zataczy¢ ww. funkcje §ledzenia twarzy, Twoja kamera
musi obBtugiwaé funkcje¢ wykrywania twarzy (face detection functioni musi miec ja
uaktywnionag.

Zaznacz pole wyboru Enable License Plate Tracking  ($ledzenie  tablic
rejestracyjnych wowczas obszar obrazu, zawierajacy jaka$ wykryta tablice
rejestracyjng, zostaje dynamicznie przyjety/zdefiniowany przez system jako obszar
ROI.

Uwaga: Aby mozna byto zalaczy¢ te funkcje Sledzenia tablic rejestracyjnych,
Twoja kamera musi obstugiwaé funkcje wykrywania pojazdow (vehicle detection
function) i musi mie¢ ja uaktywniona.

Wybierz poziom poprawy jakosci obrazu ROl Level dla powyzszych ewentualnie
zalaczonych obszarow dynamicznych. Im wicksza warto$¢, tym lepsza jakos¢
obrazu { obrebie danego obszaru).

Z listy rozwijalnej Stream Type wybierz rodzaj strumienia, w ktorym majg by¢
enkodowane obszary ROI kamery.

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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6.4.4. Wyswietlenie danych o strumieniu

Na karcieDisplay Info. on Stream, zaznacz pole wyborénable Dual-VCA, aby do
strumienia kamery byly wstawiane znaczniki z informacjami o obiektach (np. osoby,
pojazdy, itd.). Po zaznaczeniu tego pola, mozesz zdefiniowa¢ zadane reguty (Rule) w
podtgczonym urzgdzeniu koncowym (rearenddevice, ktore majg wykrywac interesujgce
zdarzenia— w tym: przekroczenia linii detekcyjnej, wtarigtia / naruszenia obszaru,

itp.

Video | Audio | ROl | Display Info. on Stream | Target Cropping

[T] Enable Dual-VCA

Save

Rys. 6-32 UstawienieDisplay Info. on Stream zapewniajace wstawienie do strumienia
specjalnych informacji detekcyjnych

6.4.5. Przyciecie powierzchni obrazu do wykrytego celu

Cel czynnosci:

Na podgladzie biezacym kamery mozesz zdefiniowaé mysza pewien wazny,
prostokatny fragment sceny jako cel monitoringowy aby moc go wyswietlaé w trzecim
strumieniu Third Stream w odpowiednio podwyzszonej rozdzielczosci obrazowe;j
(CroppingResoltion), ktorg sam zadasz w ustawieniach. Dzigki temu w waznym miejscu
sceny bedziesz w razie potrzeby dysponowac wigksza liczba szczegotow do analizy.
Uwaga: Zakres/dostgpno$¢ funkcji przycinania obrazu do celu jest r6zna w réznych
modelach kamer.

Procedura wykonania:

1. Wyswietl interfejs ekranowy do konfigurowania przycigcia obrazu do celu:
Configuration > Advanced Configuration > Video/Audio > Target Cropping.

2. Zaznacz pole wyboriEnable Target Cropping (zob. nastgpna ilustracja), aby
zalaczy¢ funkcje przycigcia.

3. Z listy Stream Type, jako rodzaj docelowego strumienia, wybierz strumien trzeci
(Third Stream).

4. Z listy Cropping Resolution wybierz rozdzielczos¢ obrazowa dla wycinka obrazu
stanowigcego Twdj cel monitoringowy w scenie. Na podgladzie biezagcym kamery
wida¢ teraz natozong czerwong ramke, ktora pokazuje aktualny obszar Twojego
celu monitoringowege— przez klinigcie-i-przeciggniecie mysza mozesz t¢ ramke
umiesci¢ w zadanym miejscu sceny.

5. Kiliknij przycisk Save aby zachowaé¢ wprowadzone ustawienia. Po tym mozesz
przejs¢ do strony Live View (zob. str. 3%i klikng¢ na niej zaktadke Third Stream,

aby wyswietli¢ na niej obraz z obszaru wyzej zdefiniowanego celu.
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Video | Audio | ROl | Display Info. on Stream || Target Cropping

[¥] Enable Target Cropping

Stream Type Thll’d Stream EI

Cropping Resolution "649*4‘80

Rys. 6-33: Ustawienia pewalajace skonfigurowa¢ funkcj¢ przyciecia sceny do celu
monitoringowego Target Cropping)

6.5. Konfigurowanie parametréw obrazu

6.5.1. Konfigurowanie ustawien wyswietlania obrazu

Cel czynnosci:

W tych ustawieniach mozesz wyregulowaé parametry, wptywajace na jakos¢ i wyglad
obrazu kamery— w tym poziom: jaskrawosci, kontrastu, nasycenia koloru, przechytu
odcienia koloru, wyostrzenia i tak dalej.

Uwaga: Dostepnos¢ parametrow wyswietlania obrazu jest r6zna w réznych modelach
kamery. Odszukaj faktycznie dost¢pne parametry na interfejsie ekranowym tej
konkretnej kamery.

Procedura wykonania:
1. Wyswietl interfejs ekranowy z ustawieniami wyswietlania obrazu:

Configuration > Basic Configuration> Image> Display Settings

albo tez: Configuration > Advanced Configuration> Image> Display Settings
2. Woyreguluj parametry obrazu kamery.
Uwaga: Aby zagwarantowa¢ odpowiednio wysoka jako§¢ obrazu kamery w roéznych
warunkach o$wietleniowych, uzytkownik moze skonfigurowa¢ dwa rdézne zestawy
parametréw obrazu.
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Tryb Dzien/Noc — przelaczanie automatyczne (Auto-Swiich)

Display Settings | OSD Settings | Text Overiay | Privacy Mask | Picture Overlay

Switch Day and Ni...}fq@fswj@h i l‘

» Image Adjustment

Brightness ‘al

Contrast o [50]

Saturation \?OJ

Sharpness ) 150
v Exposure Settings
¥ Focus Settings

¥ Day/Night Switch

v Backlight Settings

¥ White Balance

¥ Image Enhancement
v Video Adjustment

¥ Other

Rys. 6-34: Ustawienia konfigurujace wyswietlanie podgladu kamery (automatyka D/N)

¢ Regulatory obrazu- Image Adjustment

Poziomjaskrawosci (Brightness) — tym suwak pozwala wyregulowa¢ zadang
jaskrawos¢ obrazu, w zakresie 1~100; nastawa domyslna jest: 50.

Poziom kontrastu (Contrast) — ten suwak pozwala wyregulowa¢ zadana
kontrastowo$¢ obrazu, w zakresie 1~100; nastawa domyslng jest: 50.

Poziom nasycenia koloru (Saturation) — ten suwak pozwal wyregulowa¢ zadane
natezenie/site koloru w obrazie, w zakresie 1~100; nastawg domyslng jest: 50.

Poziom wyostrzenia (Sharpness) — ten suwak pozwala wyregulowaé zadang site
wyostrzenia krawedzi/konturow w treSci obrazowej, w zakresie 1~100; nastawa
domyslng jest: 50.

¢ Regulatory naswietlania — Exposure Settings

W przypadku kamer, majgcych obiektyw nieautomatyczny (fixed), daje si¢ wybra¢ tylko
opcj¢ Manual, a metody pracy przystony obiektywu (Iris Mode) nie daje si¢
konfigurowac.

Jesli masz mozliwo$¢ i wybierzesz tu opcje Auto, to mozesz wyregulowaé poziom
przystony w zakresie 0~100.

W przypadku kamer obstugujgcych przystone P-Iris i przy zatozeniu, ze w kamerze
zainstalowano obiektyw z przystong P-Iris [np.: Tamron 2,8-8 mm F/1,2 (M13VP288-
IR)], mozna tu wybra¢ opcje P-Iris. A jesli w kamerze zainstalowano obiektyw typu
DC, to mozna tu wybra¢ opcje Manual badz opcj¢ Auto.

Czas naswietlania (Exposure Time) oznacza czas otwarcia migawki elektronicznej,
dostepny do regulacji w zakresie wartosci 1~1/100000 s. Wyreguluj ten czas zgodnie z
faktycznymi warunkami oswietleniowymi panujagcymi w scenie.
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¢ Ustawienia nastawiania ostros$ci — Focus Settings

W przypadku kamer obstugujacych obiektywy elektroniczne, mozesz wybraé¢ z listy
trybu ostrzeniadFocus Mode trzy opcje:Auto (automat)Manual (nastawianie reczne),
Semi-auto (nastawianie poOtautomatyczne). Jezeli wybierzesz opcje Auto, ostro$é
obrazu jest regulowana w pelni automatycznie przez kamer¢ zgodnie z konkretna
sytuacjg w scenie. Je$li wybierzesz Manual, to mozesz (odpowiednig akcjg reczng w
interfejsie ekranowym PTZ) wyregulowaé w obiektywie: wielko$¢ zblizenia (zoom+/-),
plan ostrosci (focus+/-), inicjalizacje obiektywu, ostrzenie pomocnicze (na zadanie).
Jesli wybierzesz opcje Semi-auto, to kamera be¢dzie nastawiata ostro$¢ automatycznie,
ilekro¢ zmienisz recznie wielkos$¢ zblizenia (zoom).

¢ Przelaczanie trybu rejestracji Dzien<Noc— Day/Night Switch
Wybierz tryb sterowania przetaczaniem Dzien/Noc oraz skonfiguruj tu inteligentnie
regulowany reflektor IR§mart IR).

* Day/Night Switch

Day/Might Switch Auto -
Sensitivity 4 &
Filtering Time [ 5
Smart IR oM Z
Mode Manual B
Distance o 50

Rys. 6-35: Ustawienia do skonfigurowania funkcji przetagczania Dzien/Noc
Z listy rozwijalnej Day/Night Switch mozesz wybra¢ nastepujace opcje: Day, Night,
Auto, Schedule, Triggered By Alarm Input, definiujace warunek przelgczenia trybu
rejestracjiDziennd@Nocna
e Dzien (Day): brak przelaczania — kamera stale utrzymuje tryb rejestrdggiennej
e Noc (Night): brak przetaczania — kamera stale utrzymuje tryb rejestradpcnej
e Automatyczne (Auto): kamera autmatycznie przetacza tryb rejestracji, migdzy
Dziennyma Nocnym na podstawie aktualnie panujgcych warunkéw o$wietleniowych.
Czutos¢ automatyki przelgczania (Sensitivity) mozna wyregulowa¢ w zakresie: 0~7
(im wyzsza warto$¢, tym tatwiej nastepuje przetaczenie trybu rejestracii).
Czas przeciwzakloceniowy (Filtering Time) oznacza opdznienie czasowe operacji
przetaczenia trybu rejestracji. Mozna go zada¢ w zakresie: 55~120s.
e Czasowe Hchedule): wprowadz czas rozpoczecia Start Time oraz czas zakonczenia
End Time, specyfikujace okres trwania danego trybu rejestracji (DziennyNocny).
e Wyzwalane przez wej. sygnal alarmowy (Triggered By Alarm Input): przetaczenie
trybu rejestracjiDziennyNocnynastepuje wskutek pojawienia si¢ na wejsciu sygnatu
alarmowego. Mozesz tu takze wybrac tryb rejestracji (Triggered Mode) wyzwalany
przez odebrany sygnatl alarmowy: Day (Dzienny badz Night (Nocny).

8 dokt. nastawianie na ostro§¢ — przyp. thum.
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Dobor sily oswietlenia IR (Smart IR): Funkcja Smart IR daje uzytkownikowi
mozliwo$¢ wyregulowania sity swiatta rzucanego z diod reflektora LED-IR na sceng,
zapewniajacg czytelny obraz — ktory nie jest ani przeswietlony (zbytjasny) ani
niedoswietlony (zbytciemny). Gdy z tej listy rozwijalnej wybierzesz opcje ON, aby
zatgczy¢ Smart IR w liscie rozwijalnej Mode mozesz wybrac 2 opcje: Auto i Manual.
e W opcji AUTO kamera bedzie automatycznie dobiera¢ site Swiecenia swoich diod
IR-LED, stosownie do biezagcych warunkéw oswietleniowych.
Przyktad: Jesli dana scena jest aktualnie wystarczajaco jasna, to kamera samoczynnie
przetaczy swoje IR-LED-y na nizszg intensywno$¢ S$wiecenia; jesli natomiast
aktualnie scena jest niewystarczajgco jasna, to kamera samoczynnie przetaczy LED-y
IR na intensywnos$¢ swiecenia wyzszq.
e Natomiast w opcjilanual mozesz sam ustawi¢ warto$¢ odlegtosci od kamery do
obiektu obserwowanego (suwakiemistance), aby wyregulowac intensywnos$¢
swiecenia diod LED-IR kamery. Mata warto$¢ odlegtosci oznacza, ze obiekt znajduje
si¢ blisko kamery/IR, wigc kamera §wieci swoimi IR-LED-ami z mniejszg sita, aby
unikng¢ przeswietlenia sceny {. zbyt jasnego obraju I odwrotnie, duza warto$¢
odleglosci oznacza, ze obiekt znajduje si¢ daleko od kamery/IR, wigc kamera
przetacza swoje LED—-IR na wyzszg sile §wiecenia, aby uniknaé niedo§wietlenia sceny
(tj. zbyt ciemnego obrazu

¢ Korekcja dla obserwacji pods$wietlnej — Backlight Settings

Funkcja BLC: Jesli usitujesz nastawi¢ ostro$¢ na obiekt ustawiony pod $wiatlo, to
obiekt ten bedzie zbyt ciemny 1 przez to niewystarczajaco czytelny. Funkcja BLC
kompensuje to tylne o$wietlenie, roz$wietlajac obiekt obecny przed nim, aby stat si¢
jasniejszy 1 czytelniejszy. Dla tej funkcji dostepne s3 nastgpujace opcje regulacyjne:
OFF, Up, Down, Left, Right, Center, Customize.

Funkcja WDR: Funkcj¢ rozszerzonej rozpigtosci tonalnej WDR (Wide Dynamic
Range mazesz zastosowaé do obserwowania scen, w ktorych panuje zbyt duzy kontrast
migdzy partiami jasnymi a partiami ciemnymi (tj. zbyt duza dynamika).

Funkcja HLC : Funkcj¢ korekcji wysokich §wiatet HLC (High Light Compressioh
mozesz zastosowa¢ wtedy, gdy w scenie s3 obecne mocne $wiatla,® ktore pogarszaja

widocznos¢ innych elementow/obszarow sceny.
¢ Balans bieli- White Balance

Balans bief® to funkcja prawidtowej/wiernej reprodukcji bieli przez kamere,
umozliwiajagca dobdr najlepszej kompensacji zafalszowan koloru do aktualnej
temperatury barwowej o$wietlenia sceny.

® (np. reflektory lub ultrgasne potyskliwe przedmioty, odbijajace $wiatto) — przyp. thum.
10 (dokt. korekcja punktu bieli) — przyp. thum.
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AWB2 v

MWB

AVVB

Locked WB
Fluorescent Lamp
Incandescent Lamp
Warm Light Lamp
Matural Light

Rys. 6-36: Dostepne ustawienia do skonfigurowania balansu bieli

¢ Poprawa obrazu- Image Enhancement

Cyfrowa redukcja szumu (igital Noise Reduction): Funkcja DNR redukuje szum
obecny w strumieniu wideo. Do wyboru sg opcje: OFF, Normal Mode, Expert Mode.
Ustaw dla poziomu odszumiania DNRNR level) warto$¢ z zakresu 0~100. Warto$¢
domys$lna dla ww. trybu Normal Mode to: 50. Natomiast po wybraniu ww. trybu
Expert Mode mozesz ustawi¢ dwa poziomy DNR: przestrzenny Space DNR level
[0~100] oraz czasowyime DNR level [0~100].

Odmglawianie (Defog Mode): Mozesz zataczy¢ funkcje odmglawiania w sytuacjach,
gdy obserwowane otoczenie wypelnia mgta, a podglad z kamery jest zbyt mglisty.
Funkcja wzmacnia widoczno$¢ delikatnych detali w obrazie, dzigki czemu obraz staje
si¢ czytelniejszy w odbiorze.

Stabilizator obrazu EIS (Electrical Image Stabilizer): Funkcja EIS ostabia wplyw
ewentualnego drzenia kamery na jako$¢ rejestrowanego przez nig obrazu.

Odcienie szaros$ci (Grey Scale): Mozesz wybra¢ nastawe regulacyjng odcieni szarosci
jako liczbe [0~255] lub [16~235].

¢ Regulatory wizji — Video Adjustment
Odbicie lustrzane (lirror): Ta funkcja wykonuje odbicie lustrzane obrazu,y ab
operator mogt obserwowa¢ go w zazadanym uktadzie odwréconym. Do wyboru masz
nastepuj¢ opcje przeksztatcen lustrzanych: Left/Right (lewa po prawej, prawa po leyegj
Up/Down (gora na dole, dot na gorze), Center (lewy dolny w prawym gornym, prawy gorny w
lewym dolnym), OFF (brak przeksztatcenia).
Obrét (Rotate): Aby maksymalnie wykorzysta¢ zalety obrazu o proporcjach 16:9,
mozesz zalgczy¢ funkcj¢ Rotate, jesli kamera musi obserwowac sceng, ale ma zbyt
waskie pole widzenia.
Na etapie instalowania kamery obij@ o 90° badz obrd¢ jej obiektyw (3D) na 90°, po
czym wybierz dleRotate zataczenie ON. Bedziesz mie¢ wtedy na podgladzie normalny
widok sceny z obrazem uzytecznym o proporcjach 9:16, aby pominaé elementy
niepotrzebne (np. $ciany) i uzyskac peliejszy informacyjnie widok sceny.
Typ sceny Ecene Mode): Wybierz tu rodzaj scenyindoor (z wngtrza obiektu) badz
outdoor (na zewnatrz obiektu) zgodnie z charakterem faktycznie obserwowanego
otoczenia.
Standard wizyjny (Video Standard): Sg tu dwie opcje do wyboru: 50 Hz i 60 Hz.
Wybierz opcj¢ zgodnie z danym standardem wizji stosowanym u Ciebie; normalnie jest
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to 50 Hz dla systemu kodowania wizji PAL ord® Hz dla systemu kodowania wizji
NTSC.

Tryb rejestracji (Capture Mode): Jest to wybieralny tryb wejsciowego sygnatu wizji,
aby sprosta¢ r6znym wymogom, co do pola widzenia i rozdzielczo$ci.

Korekcja optycznej dystorsji obiektywu (Lens Distortion Correction): Wybierz tu
opcjc¢ ON / OFF, aby odpowiednio zatgczy¢ / odlgczyé funkcje elektronicznego
korygowania zniekszicen optycznych obiektywu kamery. Jezeli zataczysz w kamerze
te funkcje, to geometrycznie znieksztalcony obraz kamery z obiektywem
szerokokatnym bedzie wyswietlany bez znieksztatcen.

¢ Inne ewentualnie dostepne ustawienia
Niektore kamery obstugujg sygnaty wyjsciowe: CVBS, SDI, HDMI — szczegoly
jak w konkretnym modelu kamery.

Tryb Dzien/Noc — auto-przelaczanie sterowane czasem (Scheduled-Switch)
W interfejsie ustawien dla przelaczania trybu rejestracji Dzien/Noc na podst. czasu™
mozesz skonfigurowa¢ dwa oddzielne zestawy parametrow kamery jeden dla okresu
Dnia (Day) i jeden dla okresu NocyN{ght) — azeby uzyskaé¢ zagwarantowang,
odpowiednig jakos$¢ obrazu z kamery w roznych warunkach o§wietleniowych.

Display Settings = OSD Seftings = Text Overlay | Privacy Mask | Picture Overlay
Switch Day and Ni...| Scheduled- Switch ]

Start Time 106:00:00
End Time [18-00-00

Common | Day | Night

¢ ~ Image Adjustment

Saturation 5 [50]
¥ Exposure Settings
¥ Day/Night Switch

¥ Video Adjustment

v Other

Rys. 6-37: Interfejs ustawien funkcji PRZELACZANIA TRYBU REJESTRACJIDZIEN/NOC —
wariant z przetaczaniem sterowanym za pomoca czasu (Scheduled Switch)
Procedura wykonania:
1. Kliknij o$ czasu, aby wprowadzi¢ czas rozpoczecia (Start Time) i zakonczenia
(End Time), speyfikujace okres przetaczania trybu Dzien/Noc.
2. Kliknij zaktadke Common, aby skonfigurowa¢ na jej karcie parametry wspodlne,
ktére maja by¢ stosowane zarowno do trybu rejestracji Dziennej, jak 1 do trybu
rejestracji Nocnej.

" tzn. gdy w licie rozwijalnej ,,Switch Day and Ni...” wybrano opcje ,,Scheduled-Switch” — przyp. thum.
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Uwaga: Doktadny opis poszczegdlnych parametréow podano w podrozderyb
Dzien/Noc — przelgczanie automatyczne @uto-Switch, str. 72.

Kliknij zaktadke Day, aby skonfigurowac na jej karcie parametry, stosujagce si¢ do
trybu rejestracjDzienne]

Kliknij zaktadke Night, aby skonfigurowac na jej karcie parametry, stosujgce si¢ do
trybu rejestracjNocnej

Uwaga: Powyzsze ustawienia zostajg zachowane automatycznie, gdy tylko
zmienisz wartos$¢ ktoregos z parametrow.

6.5.2. Konfigurowanie danych wyswietlanych na podgladzie kamery

Cel czynnosci:

Mozesz wybra¢ i sformatowa¢ wg wlasnych potrzeb dane wyswietlane jako naktadka

ekranowa OSD (etykiet¢ kamery, czas, dat¢) na podglad biezacy kamery.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien wyswietlania danych OSD:

Configuration > Advanced Configuration > Image > OSD Settings

Display Settings | OSD Settings | Text Overlay | Privacy Mask | Picture Overlay

Display Name
Display Date
Display Week

Camera Name [Camera 01 \
Time Format | 24-hour v |
Date Format | MM-DD-YYYY v
Display Mode I_Not transparent & Not flash & ]
0SD Size [ Auto &
Font Color \E]ack&White Self-adaptive v |

Rys. 6-38: Ustawienia do skonfigurowania wy$wietlania naktadki ekranowej OSD

2. Zaznacz pole wyboru, odnoszace sic do wyéwietlania danych OSD,'? ktére

potrzebujesz widzie¢ na podgladzie kamery: etykieta kamery (Display Name), data
(Display Date), tydzien (Display Week).

. W polu tekstowynCamera Name wpisz etykiete dla tej kamery.

. Z listy rozwijalnejTime Format wybierz fomat wyswietlania czasu.

Z listy rozwijalnejDate Format wybierz format wyswietlania daty kalendarzowe;.
Z listy rozwijalnejDisplay Mode wybierz metod¢ wyswietlania danych OSD na
podgladzie kamery (np. Not transparent & Not flashing = nieprzezorczyste i nie-
migajace).

2 dane OSD@n-ScreenDisplay) to zestaw danych (czas, data, etykieta kamery), naktadanych na podglad kamery w UI operatora
— przyp. thum.
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Z listy rozwijalnejOSD Size wybierz wielkos¢ czcionki dla wy$wietlanych danych.
Okres$l kolor czcionki dla calego zestawu danych OSD przez kliknigcie listy
rozwijalnej Font Color — sg tam do wyboru opcje: czarno-biate (Black&White),
kolor dopasowywany automatycznke(f-adaptive), kolor wtasny (Custom).

Custors v I O

Font Colaor

Rys. 6-39: Wybranie z palety wtasnego koloru czcionki (Custom) dla danych OSD
(Ewentualni¢: W oknie podgladu biezacego kamery kliknij kursorem myszy

widoczng tam ramke tekstowa [IPCamera 01 |4 przeciagnij ja po podgladzie, jesli
potrzebujesz przesungc t¢ dang w inne lepsze miejsce sceny.

Display Settings | OSD Settings = Text Overlay = Privacy Mask | Picture Overlay

Display Name
Display Date
Display Week

Camera Name |camera 01 |
Time Format | 24-hour v
Date Format [ MM-DD-YYYY v
Display Mode [ Not transparent & Not flash \
0SD Size | Auto v
Font Color | Black&White Self-adaptive + |

Rys. 6-40: Przesuwanie elementow danych naktadki OSD w zgdane miejsce sceny

7. Kliknij przycisk Save aby uaktywni¢ wprowadzone powyzej ustawienia.

6.5.3. Konfigurowanie nakladek tekstowych uzytkownika

Cel czynnosci:

Na podglad kamery mozesz tez naktada¢ napisy o dowolnej tresci wtasnego pomystu.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien naktadek tekstowych uzytkownika:

Configuration > Advanced Configuration > Image > Text Overlay
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5.

Display Seftings = OSD Settings | TextOverlay | Privacy Mask | Picture Overlay

M1 [Test
O2 |
Os |
Ba |
N Os |
o |
O7 |
Os |

Rys. 6-41: Interfejs do zdefiniowania wlasnych naktadek testowych
Zaznacz pole wyboru (np) sprzed danego pola edycji, aby zalgczyé wyswietlanie
tej naktadki tekstowej na podgladzie kamery (razem z innymi danymi OSD
Do ww. pola edycji tekstu wpisz zgdang etykiete tekstowa (np. tekst ,, Test”).
(I ewentualni¢ w oknie podgladu biezacego kamery kliknij mysza widoczng tam

czerwong ramke z wpisanym tekstem (p. Krok 3 powyzej) - 1 przeciagnij ja,
zeby wybra¢ nowe miejsce wyswietlania tej naktadki tekstowe;.
Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Uwaga: Moze skonfigurowa¢ maksymalnie 8 wlasnych naktadek tekstowych OSD.

6.5.4. Konfigurowanie masek prywatnosci

Cel czynnosci:

Korzystajac z masek ochrony prywatnosci mozesz zastoni¢ pewne obszary w biezacym

obrazie kamery, aby uniemozliwi¢ ogladanie i rejestrowanie wybranych miejsc
monitorowanej sceny.

Procedura wykonania:

1.

Wyswietl interfejs ekranowy ustawien masek prywatnosci (Privacy Mask):
Configuration > Advanced Configuration > Image > Privacy Mask

Zaznacz pole wyboritnable Privacy Mask, aby zalagczy¢ w kamerze funkcje
masek.

Kliknij przycisk Draw Area, aby rozpocza¢ rysowanie prostokgtnej maski.
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Display Settings | OSD Seftings || Tex Overlay | Privacy Mask | Picture Overlay

Enable Privacy Mask

Rys. 6-42: Interfejs umozliwiajacy zdefiniowanie wtasnych masek prywatnosci
4. Kliknij mysza w zadanym miejscu panelu, wyswietlajacego podglad biezacy, i
przeciagnij nig tak daleko, jak daleko ma sigga¢ ten definiowany obszar maskujacy.
Uwaga:Na jednym i tym samym obrazie wolno narysowa¢ maks. 4 obszary maskujace.
5. KiIiknij przycisk Stop Drawing, aby zakonczy¢ rysowanie obszarow masek lub
ewentualnie Kliknij przycisk Clear All, aby skasowa¢ z obrazu wszystkie
dotychczas zdefiniowane obszary maskujace.
6. Kiliknij przycisk Save aby zachowac¢ wprowadzone ustawienia.

6.5.5. Konfigurowanie nakladki graficznej

Cel czynnosci:
Funkcja naktadki graficznej pozwala natozy¢ zadany obrazek na obraz kamery. Pewne
firmy / uzytkownicy moga w ten sposob umiesci¢ swoje logo na wyswietlanym obrazie
monitoringowym.
Uwaga Naktadany obrazek musi by¢ w formacie BMP 24-bit RGB i nie moze by¢
wigkszy niz 128x128 pikseli.
Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien nakladek obrazkowych:

Configuration > Advanced Configuration > Image > Picture Overlay
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Display Settings = OSD Seftings | Text Overlay | Privacy Mask = Picture Overlay

Upload Picture

|C:\Documents and Settings\| Upload

Configure Overlay Parameters

Enable Picture Overlay
[

" X Coordinate

Y Coordinate

5 ‘
454 |
Picture Width [12 |
[124 |

Picture Height

Rys. 6-43: Interfejs z ustawieniami do skonfigurowania naktadki graficznej

2. Kliknij przycisk przegladania Browse, aby wybra¢ obrazek do natozenia.

3. Kiliknij przycisk Upload, aby wysta¢ ten obrazek przez sie¢ do kamery.

4. Zaznacz pole wyborkinable Picture Overlay, aby zatgczy¢ wyswietlanie
naktadki.

Wartosci w polach X Coordinate (wspotrzedna odcigta) i Y Coordinate (wspotrzedna

rzgdna) specyfikuja punkt wyswietlania obrazka na obrazie kamery. Warto$ci w polach

Picture Width (szeroko$¢ obrazka) i Picture Height (wysoko$¢ obrazka) podaja wymiary

wlasne obrazka w pikselach.

6.6. Konfigurowanie i obstuga zdarzen podstawowych

W tym podrozdziale wyjasnimy, jak skonfigurowaé¢ kamere sieciows, zeby mogla
reagowa¢ na podstawowe zdarzenia monitoringowe, w tym na: wykrywanie ruchu,
sabotowanie podgladu z kamery, odebranie wejSciowego sygnatu alarmowego,
wystawienie wyjsciowego sygnatu alarmowego, a takze wyjatki systemowe.
Wymienione zdarzenia moga tez wyzwala¢ okreslone operacje alarmowe — jak np.
zdalne powiadomienie centrum monitoringu, wystanie powiadomienia w e-mailu,
rozpoczegcie nagrywania kanatu, wzbudzenie wyjscia alarmowego, etc.

Uwaga:

Mozesz zaznaczy¢ pole wyboru Notify Surveillance Center, aby wyzwolenie danego
alarmu wystato informacje¢ o nim, z wymuszeniem odbioru (push), do stacji PC / do
oprogramowaniadienckiego dla urzadzen mobilnych.

6.6.1. Konfigurowanie wykrywania ruchu

Cel czynnosci:

Funkcja wykrywania ruchu potrafi wykry¢ w obrazie kamery obiekty, ktore poruszaja
si¢ W obszarze monitorowanym, skonfigurowanym przez uzytkownika. Wyzwolony w
ten sposob alarm detekcyjny moze zainicjowaé okreslone akcje alarmowe, ktoére
wskazujesz w ustawieniacjalo powiazane z tym alarmem).
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Aby zapewni¢ dokladne wykrywanie poruszajacych si¢ obiektow i zmniejszy¢

czestotliwos¢ alarmow mylnych/falszywych, w interfejsie funkcji wykrywania ruchu

masz do wybru konfiguracje normalng i konfiguracj¢ ekspercka.

» Konfiguracja normalna

Konfiguracja normalna wykorzystuje jeden i1 ten sam zestaw ustawien wykrywania
ruchu zaroéwno dla okresu Dnia, jak i dla okresu Nocy.
Zadania:

[Zadanie 1: Skonfiguruj obszar wykrywania ruchu.

Procedura wykonania:

(1)Wyswietl interfejs funkcji wykrywania ruchu:
Configuration > Advanced Configuration > Basic Event > Motion Detection
(2)Zaznacz pole wyboruEnable Motion Detection, aby =zataczy¢ funkcje
wykrywania ruchu w obrazie kamerze.

(3)Zaznacz pole wyboriEnable Dynamic Analysis for Motion, jezeli wykryte
obiekty ruchome majg zosta¢ otoczone na obrazie zielonymi prostokatami.

Uwaga: Jesli nie chcesz, zeby wykryty obiekt byl wyswietlany z uzyciem ww.
ramek znacznikowych, to wybierz w regutach parametréw podgladu biezacego

opcje Disable. Przejdz w tym celu do odnosnych regul po S$ciezce:
Configuration > Local Configuration > Live View Parameters— Rules

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration | Normal e

[DrawArea ” Clear All ] Sensitivity s 40 |

Rys. 6-44: Interfejsie, w ktorym zataczono funkcje wykrywania ruchu w obrazie kamery
(pole wyboruEnable Motion Detection)

(4)Kliknij przycisk Draw Area. Na podgladzie biezagcym kamery kliknij-i-
pociagnij mysza, aby narysowaé prostokatny obszar wykrywania ruchu
(tzw. obszar detekcyjny

(5)KIliknij przycisk Stop Drawing, aby zakonczy¢ rysowanie tego obszaru.

82



Kamera sieciowa— instrukcja uzytkownika

(6)(Ewentualnig: Kliknij  przycisk Clear All, aby wykasowa¢ wszystkie
dotychczas zdefiniowane obszary wykrywania ruchu.

(7)(Ewentualnig: Przesun raczke suwaka ekranowego Sensitivity w zadane
polozenie, aby wyregulowa¢ zadang czulo$¢ wykrywania ruchu.
2. [Zadanie 3: Skonfiguruj harmonogram uzbrajania funkcji wykrywania ruchu.

Procedura wykonania:

Arming Schedule

Edit

Rys. 6-45: Plan czasowy uzbrojenia funkejidefiniowanie okreséw akwnos$ci funkcji

(1)Kliknij przycisk Edit, aby rozpoczaé¢ edycje planu czasowego uzbrojenia
funkcji. Na nastgpnej ilustracji (str. 84) pokazano interfejs, sluzacy do edycji
tego harmonogramu.

(2)Wybierz dzien, dla ktorego potrzebujesz skonfigurowaé okres uzbrojenia
funkciji.

uzbrojona (tj. zataczona/aktywna).

(4)(Ewentualni¢: Po wprowadzeniu w harmonogramie zgdanych okreséw
uzbrojenia (dla danego dnia), mozesz je przekopiowac na inne dni (zob. przycisk

Copy).

(5)KIliknij OK, aby zapisa¢ wprowadzone ustawienia.

Uwaga: W harmonogramie, przedzial czasu jednego okresu nie moze naktada¢ si¢ z
przedziatem czasu jakiegokolwiek innego okresu. Dla jednego dnia mozna zdefiniowac
maks.8 okresOw uzbrojenia.
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3.

Edit Schedule Time

Mon | Tue | Wed || Thu | Fri | Sat | Sun

Period Start Time End Time
00: 00 2 10: 00
10: 00 2 14: 00
14: 00 5 20: 00
20:00 si 24:00
00: 00 5 00:00
00: 00 5 00:00

00: 00 o 00:00

[ = RE T O T R R ey

00: 00 | 00000

Copy to Wee Select All

mon [ Tue M wed M Thu M Fri [ sat & sun

OK Cancel

Rys. 6-46: Harmonogram ze zdefiniowanymi okresami uzbrojenia (tj. zatgczenia)
funkcji wykrywania ruchu

[Zadanie 3: Skonfiguruj akcje alarmowe powigzane z funkcjg wykrywania ruchu.

W grupie ustawien Linkage Method zaznacz Zadane pole wyboru, aby wybrac
odnosng akcje alarmowg. Do wyboru sg nastepujace akcje: Audible Warning
(wyprowadz sygnat akustyczny), Notify Surveillance Center (wyslij powiadomienie do
centrum monitoringy Send Email  (wyslij powiadomienie na adres e-mail),
Upload to FTP  (wyslij obrazek/ki na serwer FTP), Trigger Channel (wyzwol
rejestrowanie kanatu), a takze Trigger Alarm Output (pobudz wyjscie alarmowe).
Wybierz tu akcj¢ alarmowg powigzang, ktéra ma zosta¢ wyzwolona, gdy wystapi
zdarzenie wykrycia ruchu:

Linkage Method
Mormal Linkage Other Linkage
Audible Warning Trigger Alarm OutputD Select All

Motify Surveillance Center
Send Email
Upload to FTP

O] Trigger Channel

Rys. 6-47. Zaznaczanie akcji inicjowanych przez wykrycie ruchu
® Wyprowadz sygnal akustyczny (Audible Warning)
Zdarzenie uruchomi lokalnie styszalne ostrzezenie. Opcja jest obstugiwana tylko
przez urzadzenia, ktore sg wyposazone w wyjscie audio.
® Powiadom Centrum Monitoringu (Notify Surveillance Center)
Jesli zaznaczysz t¢ opcje, to z chwilg wystgpienia zdarzenia zostanie wystany

sygnal wyjatku lub sygnal alarmowy do zdalnego oprogramowania

zarzadzajacego.
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® Wyslij wiadomosé e-mail (Send Email)
Ta opcja spowoduje, ze z chwilg wystapienia zdarzenia zostanie/a wystany/e
e-mail/e do uzytkownika/6w z informacjg o alarmie.

Uwaga: Aby moglo dziata¢ wysylanie e-maili alarmowych w reakcji na
zdarzenia, musisz skonfigurowa¢ odno$ne parametry — w tym celu zob.
podrozdz. 6.3.1@owiadamianie e-mailowe o alarmaghtr. 58.

® Wyslij na serwer FTP {Upload to FTP)

Jesli zaznaczysz t¢ opcje, to wystgpienie zdarzenia spowoduje pobranie klatki z

obrazu kamery i wystanie jej (jako obrazek) na odno$ny serwer FTP.

Uwagi:

» Najpierw, w ustawieniach kamery, musisz wprowadzi¢ adres FTP serwera i
skonfigurowac¢ ten serwer — zob. opis wpodrozdz. 6.3.1Konfigurowanie
ustawien protokotu FTP, str. 60.

» PrzejdZz na strong funkcji fotozrzutow klatek Advanced Configuration >
Storage > Snapshot(zob. str. 13P i zalacz tam opcje Enable Event-
triggered Snapshot (fotozrzucanie wyzwalane przez zdarzgnikonfiguruj tez
parametr Capture Interval (czas migdzy kolejnymi fotozrzutami) oraz
Capture Number (numer fotozrzuty

» Zarejestrowana klatka obrazu moze zosta¢ wystana rowniez na udostepniong
karte pamieci SD albo na dysk sieciowy.

® Wyzwol rejestrowanie kanatlu (Trigger Channel)

Jesli zaznaczysz t¢ opcje, to wykrycie ruchu w obrazie kamery uruchomi nagranie
klipu z jej obrazu. Jednak aby zrealizowac t¢ funkcje¢, musisz skonfigurowaé
harmonogram nagrywania zob. doktadny opis w podrozdz. 7.Zstr. 1332.

® Pobudz wyjscie alarmowe (Trigger Alarm Output)

Jesli zaznaczysz t¢ opcje, to wystgpienie zdarzenia przestawi jedno / wigcej
zewngtrznych wyj$¢ alarmowych kamery w stan aktywny (=pobudzony).

Uwaga: Aby zrealizowa¢ pobudzenie wyjscia alarmowego przez zdarzenie,
musisz najpisv  skonfigurowa¢ odno$ne parametry — zob. opis w
podrozdz. 6.6.Konfigurowanie wyjs¢ alarmowych, str. 90.

» Konfiguracja ekspercka

Tryb ekspercki Gonfiguration: Expert) stuzy glownie do zadania zgdanej czulosci
obszaru $ensitivity) oraz stosunku wielkosci  obiektu-celu do obszaru
(Proportion of...) dla kazdego definiowanego obszaru detekcji ruchu —
obowiazujacych w poszczeg6lnych trybach przetaczania Dziefi/Noc.
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Motion Detection || Video Tampering || Alarm Input || Alarm Cutput | Exception || Face Detection || Audic Exception Detection

Intrusion Detection | Defocus Detection | Scene Change Detection

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration | Expert s

Switch Day and Night ... | OFF v

Area |1 V'|
Sensitivity =~ m—(— 5 |
Propartion of ... s je— 5 |

[ Draw Area J[ Clear All ]

Rys. 6-48. Konfigurowanie wykrywania ruchu- tryb eksperckiExpert)

® Przelaczanie Dzien/Noc — wylaczone
Procedura wykonania:
(1)Narysuj obszar czuly na ruch, jak podano dla trybu konfiguracji normalne;j.
Mozesz zdefiniowa¢ maks. 8 takich obszarow.
(2)Z listy rozwijalnejSwitch Day and Night..., definiujacej sposob dziatania
przetaczania Dzien/Noc, wybierz opcj¢ OFF.
(3)Wybierz zagdany obszar (tj. jego numer) z listy rozwijalnej Area.

(4)Ustaw suwak tak, by wyregubac dla tego wybranego obszaru: czuto$¢ na ruch
(suwak Sensitivity), wzgledng wielko$¢ obiektu w stos. do obszaru (suwak
Proportion of...).

(5)Skonfiguruj harmonogram okres6w uzbrajariei{ Schedule Time) oraz akcje
powigzane z wykryciem ruchu (Linkage Method) — jak podano dla
konfiguracji normalnej.

(6)KIliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

® Przelaczanie Dzien/Noc — automatyczne

Procedura wykonania:
(1)Narysuj obszar czuty na ruch, jak podano dla trybu konfiguracji normalne;.

Mozesz zdefiniowa¢ maks. 8 takich obszardéw.

(2)Z listy rozwijalnej Switch Day and Night..., definiujacej tryb przetaczania
Dzien/Noc, wybierz opcje Auto-Switch.

86



Kamera sieciowa— instrukcja uzytkownika

Motion Detection || Video Tampering | Alarm Input | Alarm Cutput | Excepiion Face Detection | Audic Exception Detection

Intrusion Detection | Defocus Detection | Scene Change Detection

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration | Expert e
Switch Day and Night ... | Auto-Switch v
Area | 1 V'|
Day

Sensitivity ~ s—(J— A |

Proportion of .. sy je— 97 |
Night

Sensitivity —:_
Propartion of .. s — 45 |

[ Draw Area J[ Clear All ]

Rys. 6-49. Ustawienia wykrywania ruchu dla trybu automatycznggetaczania Dzien/Noc
(Auto-Switch)

(3)Wybierz zadany obszar (numer) z listy rozwijalnej Area.

(4)Wyreguluj odno$nym suwakiem: czuto$¢ na ruch (suwak Sensitivity), wzgledna
wielko$¢ obiektu w stosunku do wielkosci obszaru (suwak Proportion of...) —
ktore maja obowigzywaé dla tego wybranego obszaru w okresie Dnia.

(5)Wyreguluj odno$nym suwakiem: czuto$¢ na ruch (suwak Sensitivity), wzgledna
wielko$¢ obiektu w stos. do wielkosci obszaru (suwak Proportion of...) —
ktore majg obowiazywac dla tego wybranego obszaru w okresieNocy.

(6)Skonfiguruj harmonogram okresow uzbrajariidi{ Schedule Time) oraz akcje
powiazane z wykryciem ruchu (Linkage Method) — jak podano dla
konfiguracji normalnej.

(7)Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

® Przetaczanie Dzien/Noc— sterowane z harmonogramu
(1)Narysuj obszar czuly na ruch, jak podano dla trybu konfiguracji normalne;j.
Mozesz zdefiniowa¢ maks. 8 takich obszarow.

(2)Z listy rozwijalnejSwitch Day and Night..., definiujacej sposob dziatania
przetgczania Dzien/Noc, wybierz opcje Scheduled-Switch.

Switch Day and Night .. | Scheduled- Switch v|
Start Time |UE:DU:UU |
End Time |1B:EIEI:EIEI |

Rys. 6-50: Ustawienia wykrywania ruchu dla trybu przelaczania Dzien/Noc sterowanego
czasem$cheduled-Switch)
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(3)Wprowadz czas rozpoczecia (Start Time) i czas zakonczenia (End Time),
Wyznaczajace punkty czasowe auto-przelaczania trybow Dzien<>Noc.

(4)Wybierz zadany obszar (numer) z listy rozwijalnej Area.

(5)Wyreguluj odno$nym suwakiem: czuto$¢ na ruch (suwak Sensitivity), wzgledna
wielko$¢ obiektu w stosunku do wielkosci obszaru (suwak Proportion of...) —
ktore maja obowigzywaé dla tego wybranego obszaru w okresie Dnia.

(6)Wyreguluj odno$nym suwakiem: czuto$¢ na ruch (suwak Sensitivity), wzgledng
wielko$¢ obiektu w stos. do wielkosci obszaru (suwak Proportion of...) —
ktére maja obowigzywaé dla tego wybranego obszaru w okreklecy,

(7)Skonfiguruj harmonogram okresow uzbrajariii{ Schedule Time) oraz akcje
powigzane z wykryciem ruchu (Linkage Method) — jak podano dla
konfiguracji normalnej.

(8)KIiknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.6.2. Konfigurowanie alarmu dla sabotazu podgladu z kamery

Cel czynnosci:

Mozesz skonfigurowaé kamerg, zeby wyzwalata alarm, gdyby jej obiektyw zostal
zastonigty/zakryty. Mozesz przy tym zadaé, zeby ten alarm automatyczne wyzwolit
okreslone akcje alarmowe.

Procedura wykonania:
1. Wyswietl interfejs ekranowy ustawien dot. sabotowania podgladu z kamery:
Configuration > Advanced Configuration > Basic Event > Video Tampering

Enable Videa Tampering

Area Settings

[Stop Drawing][ Clear All ] Sensitivity — s—{l—

Rys. 6-51: Ustawienia alarmu dla sabotazu podgladu z kamery

2. Zaznacz pole wyborEnable Video Tampering, aby zatgczy¢ funkcje wykrywania
sabotazu podgladu z kamery.
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3. Skonfiguruj obszar wykrywania sabotazu. Wiecej o tym — zob.Zadanie 1w
podrozdz. 6.6.Konfigurowanie wykrywania ruchuy str. 82

4. Kiliknij przycisk Edit, aby wyedytowa¢ harmonogram uzbrajania dla funkcji
wykrywania sabotazu na podgladzie kamery. Konfigurowanie tego harmonogramu
wykonuje $¢ tak samo jak konfigurowanie harmonogramu uzbrojenia dla funkcji
wykrywania ruchu w obrazie- zob.Zadanie 2w podrozdz. 6.6.1str. 83

5. Zaznacz zadane pola wyboru, aby wybra¢ odno$ne akcje alarmowe, wyzwalane w
przypadku wykrycia sabotazu podgladu z kamery. Do wyboru sg nastgpujace akcje:
Audible Warning  (styszalne ostrzezenie), Notify Surveillance Center  (wyslij
powiadomienie do centrum monitoringuSend Email (wyslij powiadomienie na adres
emai), Uploadto FTP  (wyslij obrazek/ki na serwer FTP), a takze
Trigger Alarm Output (pobudz wyjscie alarmowe). Doktadniejsze wskazowki — zob.
Zadanie 3w podrozdz. 6.6,1str. 84

6. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.6.3. Konfigurowanie wejs¢ alarmowych

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien wej$¢ alarmowych kamery:
Configuration > Advanced Configuration > Basic Event > Alarm Input:

2. Z listy rozwijalnej Alarm Input No. wybierz numer konfigurowanego wejscia
alarmowego. Z listy rozwijalnejilarm Type wybierz rodzaj testowania stanu
alarmowego— mozesz wybra¢: NO (czuty na zwarcie obwodu) lub NC (czuly na
rozwarcie obwoduy (Ewentualni¢: W polu Alarm Name wpisz etykiete dla tego
wejscia alarmowego.

Alarm Input No. |9‘\<-1 V|

Alarm MName | |(cann0t copy)

Alarm Type |NO v|

Arming Schedule

Edit

Rys. 6-52: Interfejs ustawien do konfigurowania wejs¢ alarmowych kamery
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7.

Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania tego wejscia
alarmowego. Dokladniejsze wskazOwki— zob. Zadanie 2 w podrozdz. 6.6,1
str. 83

Zaznacz zadane pola wyboru, aby wybra¢ odnosne akcje alarmowe, ktore chcesz
powigzaé z wystgpieniem sygnatu aktywnego na tym wejSciu alarmowym.
Doktadniejsze wskazéwki — zob.Zadanie 3w podrozdz. 6.6,1str. 84

Jako ww. akcje powigzang mozesz réwniez wybra¢ tu akcje PTZ, o ile Twoja
kamera ma zainstalowang jednostke sitownika P/T. Jezeli ma, to zaznacz odno$ne
pole wyboru i wybierz zgdany numer (No.), aby jako akcjaPTZ nastapito
wywotanie: presetu (Preset) / patrolu Patrol) / trasy Pattern), o tym numerze.
Mozesz przekopiowaé ustawienia tego wejscia alarmowego do innych wejs$é
alarmowych kamery.

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.6.4. Konfigurowanie wyj$¢ alarmowych

Procedura wykonania:

1.

Wyswietl interfejs ekranowy ustawien wyjs¢ alarmowych kamery:

Configuration > Advanced Configuration > Basic Event > Alarm Output

Z listy rozwijalnej Alarm Output wybierz jedno zadane wyjscie alarmowe.
(Ewentualnig: Nadaj etykiete temu wyjsciu alarmowemu (zob. pole Alarm Name).
Dla czasu opdznienia, wybieranego z listy rozwijalnej Delay, mozesz zada¢
warto$ci: 5sec, 10sec, 30sec, 1min, 2min, 5min, 10min lub opcj¢ Manual. Delay
to okres, przez ktoéry wyjscie alarmowe jest podtrzymywane w stanie aktywnym,
liczac od chwili wzbudzenia go przez zaistniaty alarm.

Kliknij Edit, aby wyswietlit si¢ interfejs ekranowy edycji harmonogramu
Edit Schedule Time. Konfigurowanie tego harmonogramu wykonuje si¢ tak samo
jak konfigurowanie harmonogramu uzbrajania funkcji wykrywania ruchu w
obrazie; odnosne wskazowki — zob.Zadanie 2w podrozdz. 6.6.1str. 83

Mozesz przekopiowaé ustawienia tego wyjscia alarmowego do innych wyjs¢
alarmowych kamery.

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Alarm Qutput |,q.}1 e |
Alarm Mame | |(cannot copy)
Delay |Manual - |

Arming Schedule

Edit

Man

Tue

Wed

Thu

Rys. 6-53: Interfejs ustawin do konfigurowania wyj$¢ alarmowych kamery

6.6.5. Konfigurowanie obslugi wyjatkéw systemu

Wyjatkami systemu, ktorych obstuge mozesz skonfigurowaé w tej kamerze, moga by¢:
HDD Full  (przepetnienie dysku), HDD Error (blad dysku), Network Disconnected
(odtaczenie sieci), IP Address Conflicted (konflikt w adresie I orazlllegal Login to the
Cameras (logowanie z uzyciem nielegalnych danych, do uzytkowania kamer).

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien wyjatkow systemu:
Configuration > Advanced Configuration > Basic Event > Exception

2. Zaznacz zadane pola wyboru, aby wybra¢ nimi odnos$ne akcje alarmowe
wykonywane, gdy wystapi alarm wyjatku (wybrany przez Ciebie z listy rozwijalnej
Exception Type). Doktadniejsze wskazowki — zob.Zadanie 3w podrozdz. 6.6.1
str. 84

Exception Type HDD Full v|

Mormal Linkage Other Linkage

Matify Surveillance Center Trigger Alarm Qutput [ select Al
Send Email O =1

Rys. 6-54: Interfejs ustawien do konfigurowania wyjatkow systemowych
3. KIliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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6.6.6. Konfigurowanie innych alarmoéw

Uwaga: Niektore kamery obstuguja alarmy ze zrodet bezprzewodowych, alarmy z
czujek PIR, a takze alarmy napadowe/sytuacyjne.

® Alarmy ze Zrodel bezprzewodowych

Cel czynnosci:
Kiedy sygnat alarmu bezprzewodowego zostaje wystany do kamery z czujnika (np.
bezprzewodowego kontaktu monitorujagcego drzwi), to zostaje wyzwolony alarm

bezprzewodowy i w odpowiedzi moze zosta¢ wykonanych szereg akcji alarmowych.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien alarmow bezprzewodowych:
Configuration > Advanced Configuration > Basic Event > Other Alarm

2. Z listy rozwijalnej Select Wireless Alarm wybierz numer zgdanego alarmu
bezprzewodowego. Kamera dysponuje maks. 8 kanatami do obstugi zewnetrznych
wejsciowych sygnatéw alarmowych.

3. Zaznacz pole wyboruEnable Wireless Alarm, aby uaktywni¢ obsluge tego
konfigurowanego alarmu bezprzewodowego.

4. W poluAlarm Name wpisz etykiet¢ nadawang temu alarmowi.

5. Zaznacz zadane pola wyboru, aby wybra¢ nimi odnos$ne akcje alarmowe,
wykonywane w odpowiedzi na ten alarm bezprzewodowy.

6. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

7. Odszukaj wspolpracujace zrodtowe urzadzenie bezprzewodowe gdzie§ w poblizu
kamery, po czym przejdz do Configuration > Advanced Configuration > System
> Remote Control aby uzbroi¢ kamerg i ,,przestudiowac” alarm bezprzewodowy.

Wireless Alarm

Select Wireless Alarm 1 [~]
V| Enable Wireless Alarm
Alarm Name
Mormal Linkage Other Linkage
V| Audible Waming Trigger Alarm Qutput Select All
V| Notify Surveillance Center A-=1
V| Send Email Trigger Wireless Alarm

V| Upload to FTP Wireless audible and visual alarm
/| Trigger Channel

Save

Rys. 6-55: Konfigurowanie ustawien alarmu bezprzewodowego

® Alarmy z czujek PIR

Cel czynnosci:

Alarm PIR zostaje wyzwolony, gdy intruz poruszy si¢ w polu widzenia/detekcji danej
czujki PIR. Czujka moze wykry¢ ciepto rozpraszane przez osobg¢ czy kazde inne
stworzenie cieptokrwiste (np. psa, kota, etc.).
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Procedura wykonania:

1.

o

Wyswietl interfejs ekranowy ustawien alarméw PIR:

Configuration > Advanced Configuration > Basic Event > Other Alarm
Zaznacz pole wyboruEnable PIR Alarm, aby uaktywni¢ obstuge alarmow
nadsytanych do kamery z czujek PIR.

W polu Alarm Name wpisz etykiete dla tego konfigurowanego alarmu PIR.

Zaznacz zadane pola wyboru, aby wybra¢ nimi odnosne akcje, wykonywane w
odpowiedzi na ten alarm PIR.

Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania tego alarmu.
Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Przejdz do opcji Configuration > Advanced Configuration > System > Remote
Control, aby uzbroi¢ kamere.

PIR Alarm

Enable PIR Alarm

Alarm Name

Mormal Linkage Other Linkage

Audible Waming Trigger Alarm Qutput [7] Select All
Notify Surveillance Center [ A-=1

[C] Send Email Trigger Wireless Alarm

[[] Upload to FTP [ wireless audible and visual alarm

Trigger Channel

Arming Schedule

Edit

Tue
Wed
Thu
Fri

Sat

sSun

Save

Rys. 6-56: Konfigurowanie ustawien dla alarméw z czujek PIR

® Alarmy napadowo/sytuacyjne

Cel czynnosci:

W sytuacji zagrozenia uzytkownik kamery moze nacisng¢ na pilocie od kamery

przycisk ,,napadowy” (Emergency) — aby wyzwoli¢ nim alarm napadowy.

Uwaga: Do zrealizowania alarmu napadowego trzeba posiada¢ pilota zdalnego
sterowania od kamery. Przejdz do opcji Configuration > Advanced Configuration >
System > Remote Contrglabynajpierw zapoznac si¢ z takim pilotem.
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Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien alarméw napadowych:
Configuration > Advanced Configuration > Basic Event > Other Alarm

2. W sekcji ustawien Emergency Alarm zaznacz zadane pola wyboru, aby wybraé
nimi odno$ne akcje alarmowe, wykonywane w odpowiedzi na alarm napadowy
zgloszony z pilota.

3. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Emergency Alarm

MNormal Linkage Other Linkage

V| Audible Warmning Trigger Alarm Output Select All

V| Motify Surveillance Center A-=1

V| Send Email Trigger Wireless Alarm

| Upload to FTP Wireless audible and visual alarm

V| Trigger Channel

Save

Rys. 6-57: Konfigurowanie ustawien alarmu napadowego/Sytuacyjnego

6.7. Konfigurowanie i obsluga zdarzen inteligentnych

W tym podrozdziale wyjasnimy, jak skonfigurowac t¢ kamere¢ sieciowa, aby reagowala
na tzw. zdarzenia inteligentne— w tym na: wykrycie twarzywykrycie wyjatku w
kanale audio, wykrycie utraty osfci podgladu, wykrycie zmiany sceny
obserwowanej, wykrycie przekroczenia linii graniczieykrycie wtargnie¢, wykrycie
wejscia do obszaru, wykrycie bagazu-bez-opieki,a takze wykrycie usunigcia obiektu ze
sceny.Zdarzenia te mozesz skonfigurowaé, zeby wyzwalaty wskazane przez Ciebie
akcje alarmowe, np.: wystanie powiadomienia do centrum monitoringu, wystanie
powiadomienia via @nail, pobudzenie wyjscia alarmowego kamery, itd.

Uwaga:

Zaznacz pole wyboru akcji alarmowéptify Surveillance Center, jezeli chcesz, zeby z
chwila wyzwolenia alarmu informacja o nim zostata podana z wymuszeniem odbioru
(technika push do stacji PC albo do oprogramowania klienckiego dla urzadzen
mobilnych.

6.7.1. Konfigurowanie wykrywania wyjatkow w kanale audio

Cel czynnosci:

Funkcja wykrywania audieryjatkbw wykrywa nieprawidtowosci w dzwigku z
monitorowanej scenynf. nagly wzrost/spadek poziomu dzwigku) oraz pozwala wybraé
pewne akcje alarmowe, ktore majg zosta¢ wykonane w chwili, gdy zostanie wyzwolony
alarm wykrycia audiowyjatku.

Uwaga: Zakres/dostepnos¢ funkcji wykrywania audio-wyjatkow zalezy od danego
modelu kamery.
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Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych dziatanie funkcji
wykrywania audiowyjatkow:

Configuration > Advanced Configuration > Smart Event > Audio Exception
Detection

2. Zaznacz pole wyboraudio Loss Exception, aby zalgczy¢é wykrywanie zupetnych
zanikéw dzwigku (fonii).

3. Zaznacz pole wybor8udden Increase of Sound Intensity Detection (wykrywanie
nagtych wzrostow sity dzwigku), aby wykryw#& strome narastanie poziomu dzwigku
ze sceny monitorowanej. Aby prawidtowo wykrywac te szybkie wzrosty dzwieku,
mozesz skonfigurowaé tu ponadto: czuto$¢ wykrywania (Sensitivity), prog sity
dzwicku (Sound Intensity Threshold).

Zaznacz pole wyboruSudden Decrease of Sound Intensity Detection

(wykrywanie naglych spadkow sity dzwigku), aby wykrywaé szybko-strome spadki
poziomu dzwieku ze sceny monitorowanej. Aby prawidtowo wykrywacé te szybkie
spadki dzwigku, mozesz skonfigurowaé¢ tu ponadto: czuto$¢ wykrywania
(Sensitivity), prog sity dzwicku (Sound Intensity Threshold).

Uwagi:

e Sensitivity: zakres regulacyjny1F100]. Im mniejsza warto$¢ wyregulowano,
tym wicksza musi by¢ zmiana sity dzwigku, zeby nastapito wykrycie.

e Sound Intensity Threshold: zakres regulacyjny!-100]. Ten regulator pozwala
odfiltrowa¢ dzwigki otoczenia, przy czym im glo$niejsze otoczenie, tym wyzsza
warto§¢ trzeba tu wyregulowaé. Odpowiednig sytuacyjnie warto§¢ mozesz
wyregulowa¢ w warunkach autentycznego otoczenia.

4. Masz podglad glosnosci dzwigku, aktualizowany w czasie rzeczywistym.

5. Kiliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania tego zdarzenia
(tj. wykrywania audiowyjatkow).

6. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powiazaé je z
wystgpieniem audio-wyjatku — akcje dostepne to: Notify Surveillance Center
(wyslij powiadomienie do centrum monitoringu), Send Email (wyslij powiadomienie na
adres email), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel for
Recording (wyzwol nagrywanie kanalu), a takze Trigger Alarm Output (pobudz
wyj$cie alarmowe).

7. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Exception Detection
[7] Audio Loss Detection

[] Sudden Increase of Sound Intensity Detection

Sensitivity 50

[

Sound Intensity Threshold 50

[T Sudden Decrease of Sound Intensity Detection

50

&

Sensitivity

Rys. 6-58: Ustawienia, pozwalajace skonfigurowa¢ wykrywanie audio-wyjatkow

6.7.2. Konfigurowanie wykrywania utraty ostrosci podgladu

Cel czynnosci:

Kamera potrafi wykrywa¢ rozmycie podgladu, spowodowane zlym ustawieniem

ostro$ci w scenie przez obiektyw. Moze tez automatycznie wykona¢ pewne zadane
akcje alarmowe w odpowiedzi na wykrycie rozmydjaa{arm wykrycia rozmycip
Uwaga: Zakres/dostgpnos¢ funkcji wykrywania utraty ostrosci podgladu zalezy od
danego modelu kamery.

Procedura wykonania:

1.

Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania utraty
ostro$ci podgladu:

Configuration > Advanced Configuration > Smart Event > Defocus Detection
Zaznacz pole wyborEinable Defocus Detection, aby zataczy¢ w kamerze funkcje
wykrywania utraty ostrosci podgladu.

Wyreguluj suwakiem ekranowym (kliknijpeciagnij) poziom czulosci
wykrywania Gensitivity). Zakres regulacyjny czutosci to [1~100] — im wyzszg
warto$¢ tu zadasz, tym mniejsze rozmycie obrazu zdota wyzwoli¢ alarm.

Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzaé je z
wykryciem utraty ostro$ci podgladu — akcje dosipne to: Notify Surveillance
Center (wyslij powiadomienie do centrum monitoringu), Send Email (wyslij
powiadomienie na adres maail), Trigger Alarm Output (pobudz wyjscie alarmowe
kamery).

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

©

Enable Defocus Detection

Mormal Linkage Other Linkage

Motify Surveillance Center Trigger Alarm Qutput (] Select All
Send Email [ a=1

Rys. 6-59: Ustawienia, pozwalajace skonfigurowa¢ wykrywanie utraty ostrosci podgladu
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6.7.3. Konfigurowanie wykrywania zmiany sceny

Cel czynnosci:

Funkcja wykrywania zmiany sceny wykrywa zmian¢ monitorowanego otoczenia,

wywotang czynnikami zewnetrznymi (np. umys$lne obrdcenie kamery), oraz pozwala

wybra¢ pewne akcje alarmowe, ktore maja zosta¢ wykonane w chwili, gdy zostanie

wyzwolony alarm (w zwigzku z tym zdarzeniem).

Uwaga: Zakres/dostepnos¢ funkcji wykrywania zmiany sceny zalezy od danego modelu
kamery.

Procedura wykonania:

1.

Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania
Zmiany sceny:

Configuration > Advanced Configuration > Smart Event > Scene Change
Detection

Zaznacz pole wyboré&nable Scene Change Detection, aby zataczy¢ w kamerze
funkcje wykrywania zmiany sceny.

Wyreguluj suwakiem ekranowym (kliknij i pociagnij) poziom czuto$ci wykrywania
(Sensitivity). Zakres regulacyjny czutosci to [1~100] — im wyzsza warto$¢ tu
zadasz, tym mniejsza zmiangsy zdota wyzwoli¢ alarm.

Kliknij przycisk Edit, aby wyedytowa¢ harmonogram uzbrajania tej funkcji.
Zaznacz zadane pola wyboru od odno$nych akcji alarmowych, aby powigzaé je z
wykryciem zmiany sceny— w tym akcje: Notify Surveillance Center (wyslij
powiadomienie do centrum monitoringuSend Email (wyslij powiadomienie na adres e-
mail), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Alarm Output
(pobudz wyjscie alarmowe kamery).

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Enable Scene Change Detection 6
Sensitivity ”

Arming Schedule

Edit

Mon

Rys. 6-60: Ustawienia, pozwalajace skonfigurowaé¢ wykrywanie zmiany sceny
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6.7.4. Konfigurowanie wykrywania twarzy

Cel czynnosci:

Funkcja wykrywania twarzy wykrywa twarze, pojawiajace si¢ w monitorowanej scenie,

oraz pozwé wybra¢ pewne akcje alarmowe, ktore maja zosta¢ wykonane w chwili,

gdy zostanie wyzwolony alarm (w zwigzku z tym zdarzeniem).

Uwaga: Zakres/dostepnos¢ funkcji wykrywania twarzy zalezy od danego modelu
kamery.

Procedura wykonania:

1.

Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania
twarzy:

Configuration> Advanced Configuration> Smart Event> Face Detection
Zaznacz pole wyborttnable Face Detection, aby zalaczy¢ w kamerze funkcje
wykrywania twarzy.

(Ewentualni¢: Zaznacz pole wyboruEnable Dynamic Analysis for Face
Detection — wtedy wykryta twarz zostanie otoczona zielong (prostokatng) ramka
na podgladzie biezacym z kamery.

Uwaga: Aby wprowadzi¢ ww. zaznaczanie wykrytych twarzy na podgladzie
biezacym, przejdz do: Local Configuration > Live View Parametersi zatacz tam
odnos$ne reguty (Rules).

Wyreguluj suwakiem ekranowym (kliknij 1 pociagnij) poziom czulodci
wykrywania.

Sensitivity: Zakres regulacyjny15]. Im wyzsza warto$¢ tu zadasz, tym latwiej
beda wykrywane twarze w obrazie.

Kliknij przycisk Edit, aby wyedytowa¢ harmonogram uzbrajania tej funkcji.
Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzac je z
wykryciem twarzy — w tym akcje: Notify Surveillance Center (wyslij
powiadomienie do centrum monitoringuSend Email (wyslij powiadomienie na adres e-
mail), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel (wyzwdl
nagrywanie kanatu), Trigger Alarm Output (pobudz wyjscie alarmowe kamery).

Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Enable Face Detection

Enable Dynamic Analysis for Face Detection

Sensitivity () 3

Arming Schedule

Edit

0 2 4 ] 8 10 12 14 16 18 20 22 24
Mon
Tue
Wed
Thu
Fri
Sat
Sun
Linkage Method
Mormal Linkage Other Linkage
Motify Surveillance Center Trigger Alarm Cutput[[] Selact All
[[] Send Email [ A-=1

[] Upload to FTP
[] Trigger Channel

Rys. 6-61: Ustawienia, pozwalajace skonfigurowa¢ wykrywanie zmiany sceny

6.7.5. Konfigurowanie wykrywania przekroczenia linii

Cel czynnosci:

Funkcja wykrywania przekroczenia linii wykrywa: osoby, pojazdy / inne obiekty, gdy te
przekraczaja zdefiniowang (przez uzytkownika) wirtualng lini¢. Pozwala tez wybraé
pewne akcje alarmowe, ktore majg zosta¢ wykonane w chwili, gdy zostanie wyzwolony
alarm (w zwigzku z tym zdarzeniem).

Uwaga: Zakres/dostgpnos$¢ funkcji wykrywania przekroczenia linii zalezy od danego
modelu kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje przekroczenia linii:
Configuration > Advanced Configuration > Smart Event > Line Crossing
Detection

2. Zaznacz pole wyboriénable Line Crossing Detection, aby zalgczy¢ w kamerze
funkcje wykrywania przekroczenia linii.

3. Zlisty rozwijalnejVirtual Plane (plaszczyzna wirtualna)™® wybierz zadana linie (4. jej
numer identyfikacyjny, aby ja skonfigurowa¢ w nastepnych krokach procedury.

'3 Linia symbolizuje na obrazie scenagrczyzne wirtualng. — przyp. thum.
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4. Kiliknij przycisk Draw Area — wtedy na podgladzie biezacym kamery pojawia si¢
ta wybrana wirtualna liniaJést to tzw. linia detekcyjna.

5. KIliknij-i- przeciagnij t¢ wy$wietlong lini¢, aby umiesci¢ ja w zadanym miejscu
sceny (podglad na zywo). Kliknij w lini¢ — wys$wietlajg si¢ dwa kwadraciki na obu
koncach linii i jesli klikniesz-i-pociggniesz jeden z nich, to mozesz okre$li¢ ksztalt i
dhugos¢ linii.

6. Z listy rozwijalnejDirection wybierz kierunek przekroczenia tej linii (przez obiekt-
cel), rozpoznawany jako przekroczenie linii.

Kierunki do wyboruA<—>B, A—>B, B—>A:

A<—>B: Gdy dany obiekt porusza si¢ po podgladzie i przekracza linic w obu
kierunkach, zostaje wykryty i stosowne alarmy zostaja wyzwolone.

A—>B: Gdy dany obiekt przekracza t¢ konfigurowang lini¢ ze strony A na strong¢ B,
moze zosta¢ wykryty.

B—>A: Gdy dany obiekt przekracza te konfigurowang lini¢ ze strony B na strong A,
moze zosta¢ wykryty.

7. Wpyreguluj suwakiem ekranowym  (kliknijpgeciagnij) poziom czutosci
wykrywania przekroczenia konfigurowanej linii detekcyjne;.

Sensitivity: Zakres regulacyjnyl100]. Im wyzsza warto$¢ tu wyregulujesz, tym
tatwiej operacja przekroczenia linii bgdzie mogta zosta¢ wykryta.

8. Powtorz powyzsze kroki, aby skonfigurowac pozostate, ewentualnie potrzebne linie
— moze by¢ ich w sumie maks4 (cztery). Mozesz ewentualnie klikngé¢ przycisk
Clear, jesli potrzebujesz skasowac wszystkie dotychczas zdefiniowane linie.

9. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania przekroczenia linii.

10. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powiazaé je z
wykryciem przekroczenia link— do wyboru sg akcje: Notify Surveillance Center
(wyslij powiadomienie do centrum monitoringu), Send Email (wyslij powiadomienie na
adres email), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel
(wyzwol nagrywanie kanatu), Trigger Alarm Output (pobudZz wyjscie alarmowe kamery).

11. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Enable Line Crossing Detection

Area Settings

[ Draw Area ] [ Clear ]

Virtual Plane i4 v
Directicn !L5<->B v
Sensitivity e

Rys. 6-62: Definiowanie dtugosci / potozenia linii czutej na przekroczenia

6.7.6. Konfigurowanie wykrywania wtargnie¢

Cel czynnosci:

Funkcja wykrywania wtargni¢¢ wykrywa: osoby, pojazdy / inne obiekty, gdy te wejda
do zdefiniowanego (przez uzytkownika) obszaru detekcyjnego 1 ,kregca sie” w jego
obrebie. Pozwala tez wybra¢ pewne akcje alarmowe, ktore maja zosta¢ wykonane w
chwili, gdy zostanie wyzwolony alarm (w zwigzku z tym zdarzeniem).

Uwaga: Zakres/dostepnos¢ funkcji wykrywania wtargnie¢ zalezy od danego modelu
kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wtargniecia:
Configuration > Advanced Configuration > Smart Event > Intrusion Detection

2. Zaznacz pole wyboriEnable Intrusion Detection, aby zataczy¢ w kamerze
funkcj¢ wykrywania wtargnigc.

3. Z listy rozwijalnej Region wybierz obszar detekcyjny (tj. jego numer

identyfikacyjny) do skonfigurowania w nast¢pnych krokach procedury.

4. Kliknij przycisk Draw Area, aby wejéé¢ w procedure ,,rysowania” obszaru.™

5. Kolejnymi kliknigciami na podgladzie biezacym kamery okre$l potozenie czterech
naroznikoOw tego obszaru detekcyjnego. Nastepnie kliknij prawym klawiszem

myszy, aby zakonczy¢ te procedure ,,rysowania’.

144, definiowania naroznikoéw obszaru — przyp. thum.
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6. Woyreguluj suwakami ekranowymi: prog czasu przebywankaeshold), czutosé
wykrywania @ensitivity), procent wypeklienia obszaru (Percentage) —
charakteryzujace dziatanie funkcji wykrywania wtargniec.

Threshold: Zakres regulacyjny O~10s]. Jest to czasowy prog zadzialania, tj.
minimalny czas, przez ktory obiekt musi si¢ poruszaé (,.kreci¢ si¢””) w obrgbie
obszaru, aby zostalo to wykryte jako wtargnigcie do obszaru. Jesli zadasz tu
wartos¢ 0, to alarm zostanie wyzwolony natychmiast, jak tylko obiekt wejdzie do
tego obszaru.

Sensitivity: Zakres regulacyjny 1100]. Warto$¢ czutosci okresla wielkos¢
obiektu, ktory jest w stanie wyzwoli¢ alarm detektora. Jesli warto$¢ ta jest duza, to
nawet bardzo matly obiekt wyzwoli ten alarm wtargnigcia.

Percentage: Zakres regulacyjny 1-100]. Wartos¢ w tym parametrze definiuje
procent wypelnienia calego obszaru przez obiekt znajdujacy si¢ wewnatrz obszaru,
ktory jest w stanie wyzwoli¢ alarm wtargnigcia. Jesli, przyktadowo, zadasz ten
procent jako rowny0% — to z chwilg, gdy dany obiekt wejdzie w obszar i zajmie
co najmniej potowe catego obszaru, wyzwolony zostanie alarm wtargnigcia.

7. Powtorz czynno$ci z powyzszych krokéw, aby skonfigurowaé pozostale obszary
tego detektora— moze by¢ ich w sumie maks. 4 (cztery). Mozesz tez ewentualnie
klikng¢ przycisk Clear, jesli potrzebujesz skasowaé wszystkie dotychczas
zdefiniowane obszary.

8. KiIiknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania wtargnigc.

9. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzaé je z
wykryciem wtargnie¢ — do wyboru sg akcje: Notify Surveillance Center (wyslij
powiadomienie do centrum monitoringuSend Email (wyslij powiadomienie na adres
email), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel (wyzwol
nagrywanie kanatu), Trigger Alarm Output (pobudz wyjscie alarmowe kamery).

10. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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Enable Intrusion Detection @

Area Settings

Region 1;’,,1
Threshold e U 7]
Sensitivity ~ m—— [ 50 |
Percentage el | 31 |

Rys. 6-63: Konfigurowanie obszaru czulego na wtargni¢cia (naruszenia obszaru)

6.7.7. Konfigurowanie wykrywania wej$¢ do obszaru

Cel czynnosci:

Funkcja wykrywania wej$¢ do obszaru wykrywa: osoby, pojazdy / inne obiekty, gdy te
wejda z zewnatrz do zdefiniowanego (przez uzytkownika) obszaru detekcyjnego.
Pozwala tez wybra¢ pewne akcje alarmowe, ktore maja zosta¢ wykonane w chwili, gdy
zostanie wyzwolony alarm (w zwiazku z tym zdarzeniem).

Uwaga: Zakres/dostepnos¢ funkcji wykrywania wejs¢ do obszaru zalezy od danego
modelu kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania wejsé
do obszaru:

Configuration > Advanced Configuration > Smart Event > Region Entrance
Detection

2. Zaznacz pole wyboruEnable Region Entrance Detection, aby zalaczy¢ w
kamerze funkcj¢ wykrywania wej$¢ do obszaru.

3. Z listy rozwijalnej Region wybierz zadany obszar detekcyjny (tj. jego
numer identyfikacyjny) do skdigurowania w nastepnych krokach procedury.

4. Kiliknij przycisk Draw Area, aby wejs¢ w procedurg ,,rysowania” obszaru.

5. Kolejnymi kliknigciami na podgladzie biezacym kamery okre$l potozenie czterech
naroznikOw tego obszaru detekcyjnego. Nastepnie kliknij prawym klawiszem
myszy, aby zakonczy¢ te procedure ,,rysowania’.

6. Wyreguluj suwakiem ekranowym (kliknijpeciagnij) czuto$¢ wykrywania.
Sensitivity: Zakres regulacyjny 1~100]. Warto$¢ czutosci okresla wielkos¢
obiektu, ktory jest w stanie wyzwoli¢ alarm detektora. Jesli warto$¢ ta jest duza, to
nawet bardzo maty obiekt, wchodzacy do obszaru, wyzwoli ten alarm.
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7. Powtorz powyzsze kroki, aby skonfigurowac pozostate obszary tego detektora —
moze by¢ ich w sumie maks. 4 (cztery). Mozesz tez ewentualnie klikng¢ przycisk
Clear, jesli potrzebujesz skasowac wszystkie dotychczas zdefiniowane obszary.

8. KIliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania wej$¢ do obszaru.

9. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzaé je z
wykryciem wejs¢ do obszaru — do wyboru sg akcje: Notify Surveillance Center
(wyslij powiadomienie do centrum monitoringu), Send Email (wyslij powiadomienie na
adres email), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel
(wyzwdl nagrywaie kanatu), Trigger Alarm Output (pobudz wyjscie alarmowe kamery).

10. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

[¥] Enable Region Entrance Detection

Region 1 E]

08-31-20"7

Stop Drawind|  Clear |

Sensitivity —(— 50

Rys. 6-64: Konfigurowanie wykrywania wejs$¢ do obszaru detekcyjnego

6.7.8. Konfigurowanie wykrywania wyjs¢ z obszaru

Cel czynnosci:

Funkcja wykrywania wyj$¢ z obszaru wykrywa: osoby, pojazdy / inne obiekty, gdy te
opuszczaja zdefiniowany (przez uzytkownika) obszar detekcyjny. Pozwala tez wybra¢
pewne akcje alarmowe, ktore majg zosta¢ wykonane w chwili, gdy zostanie wyzwolony
alarm (w zwiazku z tym zdarzeniem).

Uwaga: Zakres/dostgpno$¢ funkcji wykrywania wyj§¢ z obszaru zalezy od danego
modelu kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania wyjs¢
z obszaru:
Configuration > Advanced Configuration > Smart Event > Region Exiting
Detection
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Zaznacz pole wyboré&nable Region Exiting Detection, aby zataczy¢ w kamerze
funkcje wykrywania wyj$¢ z obszaru.

Z listy rozwijalnej Region wybierz zadany obszar detekcyjny (tj. jego
numeridentyfikacyjny) do skonfigurowania w nast¢pnych krokach procedury.
Kliknij przycisk Draw Area, aby wej$¢ w procedure ,,rysowania” obszaru.
Kolejnymi kliknigciami na podgladzie biezacym kamery wprowadz potozenie
czterech naroznikoéw tego obszaru detekcyjnego. Nastepnie kliknij prawym
klawiszem myszy, aby zakonczy¢ te procedure ,,rysowania”.

Wyreguluj suwakiem ekranowym (kliknijpeciagnij) czutos¢ wykrywania.
Sensitivity: Zakres regulacyjny 1~100]. Warto$¢ czutosci okresla wielko$¢
obiektu, ktory jest w stanie wyzwoli¢ alarm detektora. Jesli warto$¢ ta jest duza, to
nawet bardzo maty obiekt, opuszczajacy obszar, wyzwoli ten alarm.

Powtorz powyzsze kroki, aby skonfigurowaé pozostate obszary tego detektora —
moze by¢ ich w sumie maks. 4 (cztery). Mozesz tez ewentualnie klikng¢ przycisk
Clear, jesli potrzebujesz skasowac wszystkie dotychczas zdefiniowane obszary.
Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania wyj$¢ z obszaru.

Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzac je z
wykryciem wyj$¢ z obszaru — do wyboru sa akcje: Notify Surveillance Center
(wyslij powiadomienie do centrum monitoringu), Send Email (wyslij powiadomienie na
adres email), Upload to FTP (wyslij obrazek/ki na serwer FTR Trigger Channel
(wyzwol nagrywanie kanatu), Trigger Alarm Output (pobudz wyjscie alarmowe kamery).

10. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

[¥] Enable Region Exiting Detection

Region 1 E|

Rys. 6-65: Konfigurowanie wkrywania wyjs¢ z obszaru detekcyjnego

105



Kamera sieciowa— instrukcja uzytkownika

6.7.9. Konfigurowanie wykrywania bagazu-bez-opieki

Cel czynnosci:

Funkcja wykrywania bagazu-bezeopieki wykrywa obiekty/przedmioty, gdy te sa

pozostawione same sobie w zdefiniowanym (przez uzytkownika) obszarze

detekcyjnym, gk np. sztuki bagazu, torebki, niebezpieczne materiaty, itd. Pozwala tez
wybra¢ pewne akcje alarmowe, ktoére majg zosta¢ wykonane w chwili, gdy zostanie
wyzwolony alarm (wskutek tego zdarzenia).

Uwaga: Zakres/dostepnos$¢ funkcji wykrywania bagazu-bez-opiekizalezy od danego

modelu kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania
bagazu-bez-opieki:

Configuration> Advanced Configuration> Smart Event> Unattended Baggage
Detection

2. Zaznacz pole wyboriEnable Unattended Baggage Detection, aby zalaczy¢ w
kamerze funkcje wykrywania bagazu pozostawionego bez opieki.

3. Z listy rozwijalnej Region wybierz zadany obszar detekcyjny (4. jego
numeridentyfikacyjny) do skonfigurowania w nast¢pnych krokach procedury.

4. Kiliknij przycisk Draw Area, aby wejs¢ w procedurg ,,rysowania” obszaru.

5. Kolejnymi kliknigciami na podgladzie biezacym kamery okresl polozenie czterech
naroznikoOw tego obszaru detekcyjnego. Nastepnie kliknij prawym klawiszem
myszy, aby zakonczy¢ te procedure ,,rysowania”.

6. Wyreguluj suwakami ekranowymi: prég czasu przebywanfeeshold), czutos¢
wykrywania Gensitivity) , aby doprecyzowaé warunki zadziatania wykrywania
bagazu-bez-opieki.

Threshold: Zakres regulacyjny 55~20s]. Jest to czasowy prog zadzialania, tj.
minimalny czas, przez ktory podejrzany obiekt musi pozostawa¢ w obrebie obszaru
detekcyjnego, aby zostal wykryty jako bagaz-bezopieki. Jesli zadasz tu,

przyktadowo, wartos¢ 10, to alarm zostanie wyzwolony po tym, jak obiekt

pozostawiono w obszarze i pozostaje tam przez minimum 10 sekund.
Sensitivity: Zakres regulacyjny 1100]. Wartos¢ czutosci okresla stopien
podobienstwa tla sceny, analizowanego komparatywnie w skali czasu. W
wigkszosci przypadkéw, gdy ta czutos¢ ma duzg wartos$¢, to nawet bardzo maty
obiekt wyzwoli alarm detekcyjny.

7. Powtorz powyzsze kroki, aby skonfigurowac pozostate obszary tego detektora —
moze by¢ ich w sumie maks. 4 (cztery). Mozesz tez ewentualnie klikna¢ przycisk
Clear, jesli potrzebujesz skasowac wszystkie dotychczas zdefiniowane obszary.

8. KiIiknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania bagazu-bez-opieki.
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9. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powiazaé je z
wykryciem wtargnieg¢ — do wyboru sg akcje: Notify Surveillance Center (wyslij
powiadomienie do centrum monitoringSend Email (wyslij powiadomienie na adres e-
mail), Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel (wyzwol
nagrywanie kanatu), Trigger Alarm Output (pobudz wyjscie alarmowe kamery).

10. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

[¥] Enable Unattended Baggage Detection

Region 1 [ZI

Threshold —— 5 s
Sensitivity e J—_ 50

Rys. 6-66: Konfigurowanie wykrywania bagazu-bez-opieki

6.7.10.Konfigurowanie wykrywania usuniecia obiektu

Cel czynnosci:

Funkcja wykrywania usuni¢cia obiektu wykrywa obiekty/przedmioty— np. eksponaty
wystawowe— ktore byly, ale znikly ze zdefiniowanego (przez uzytkownika) obszaru
detekcyjnego. Pozwala tez wybra¢ pewne akcje alarmowe, ktore majg zosta¢ wykonane
w chwili, gdy zostanie wyzwolony alarm (w zwigzku z tym zdarzeniem).

Uwaga: Zakres/dostgpnos¢ funkcji wykrywania usunigcia obiektu zalezy od danego
modelu kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy ustawien, konfigurujacych funkcje wykrywania
usunigcia obiektu:
Configuration > Advanced Configuration > Smart Event > Object Removal
Detection

2. Zaznacz pole wyborEnable Object Removal Detection, aby zataczy¢ w kamerze
funkcje wykrywania usunigcia obiektu.

3. Z listy rozwijalnej Region wybierz zadany obszar detekcyjny (tj. jego
numer identyfikacyjny) do skoifurowania w nastepnych krokach procedury.

4. Kliknij przycisk Draw Area, aby wejs¢ w procedure ,,rysowania” obszaru.
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5. Kolejnymi kliknigciami na podgladzie biezacym kamery okres$l potozenie czterech
naroznikow tego obszaru detekcyjnego. Nastepnie kliknij prawym klawiszem
myszy, aby zakonczy¢ t¢ procedure ,,rysowania”.

6. Wyreguluj suwakami ekranowymi: prég czasu przebywanfeeshold), czutos¢
wykrywania @ensitivity), aby doprecyzowaé warunki zadziatania wykrywania
usunigcia obiektu.

Threshold: Zakres regulacyjny 55~20s]. Jest to czasowy prog zadzialania, tj.
minimalny czas, przez ktory obiektu musi nie by¢ w obrebie obszaru detekcyjnego,
aby zostalo to wykryte jako jego usunigcie/zabranie. Jesli zadasz tu wartos¢ 10, to
alarm zostanie wyzwolony po tym, jak obiekt zniknie na co najmnisj 10
Sensitivity: Zakres regulacyjny 1100]. Warto$¢ czutoéci okresla stopien
podobienstwa (mierzonego w czasie) tta sceny, analizowanego komparatywnie (z
postgpem czasu). W wigkszosci przypadkéw, gdy ta czulo$¢ ma duza wartos¢, to
nawet bardzo maly obiekt usunigty/zabrany z obszaru detekcyjnego wyzwoli alarm
detekcyjny.

7. Powtorz powyzsze kroki, aby skonfigurowaé pozostate obszary tego detektora —
moze by¢ ich w sumie maks. 4 (cztery). Mozesz tez ewentualnie klikng¢ przycisk
Clear, jesli potrzebujesz skasowac wszystkie dotychczas zdefiniowane obszary.

8. KiIiknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania funkcji
wykrywania usuni¢cia obiektu.

9. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigza¢ je z
wykryciem usunigcia obiektu — do wyboru sg akcje: Notify Surveillance Center
(wyslij powiadomienie do centrum monitoringu), Send Email (wyslij powiadomienie na
adres ema)l Upload to FTP (wyslij obrazek/ki na serwer FTP), Trigger Channel
(wyzwol nagrywanie kanatu), Trigger Alarm Output (pobudZz wyjscie alarmowe kamery).

10. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

[¥] Enable Object Removal Detection

Region 1 E‘

(Stop Drawing  Clear |

Threshold P— 5 s

Sensitivity —(— 50

Rys. 6-67: Konfigurowanie wykrywania usunigcia obiektu (z obszaru detekcyjnego)
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6.8. Konfigurowanie VCA

6.8.1. Analiza Zachowan

Tzw. Analiza Zachowan (Behavior Analysis) pozwala wykrywaé ciagi podejrzanych
zachowan obiektow oraz inicjowa¢ okreSlone (powigzane z tym wykryciem) akcje
alarmowe, wykonywane natychmiast w chwili wyzwolenia danego alarmu
detekcyjnego.

I Local Configuration ~ | VCA Info.

© Local Configuration

& Basic Configuration v Behavior Analysis Version |V3.3.5build20141225

42 Advanced Configuration
Display Information

@ VCA Configuration A Display on Picture
& NCA Info. Display Target Info. on Alarm Ficture
- _| Display Rule Info. on Alarm Picture
Display on Stream

# Display VCA Info_on Stream

Snapshot Settings
# Upload JPEG Image to Center
Picture Quality High b

Picture Resolution 1080P(1920*1080} v

Save

Rys. 6-68: Pierwsza karta ustawien konfiguracyjnych 4Analizy Zachowan VCA — VCA Info.

% Karta VCA Info
PoleBehavior Analysis Version: Podaje wersje stosowanej biblioteki algorytmow.
Sekcja ustawien Display Information obejmuje ustawienia dot. wy$wietlania na
fotozrzutach Qisplay on Picture) oraz na wideo-strumienil{splay on Stream).
Display Target info. on Alarm Picture — Jesli zaznaczysz to pole wyboru, to na
przystanym via upload fotozrzucie alarmowym wokol wykrytego obiektu-celu
alarmowego bedzie wyswietlana ramka (w celu zaznaczenia go).
Display Rule info. on Alarm Picture — Jesli zaznaczysz to pole wyboru, to na
fotozrzucie alarmowym, wykryty obiekt-cel alarmowy i skonfigurowany obszar
alarmowy beda ujete w ramki, dla zaznaczenia ich.
Display VCA info. on Stream — Je$li zaznaczysz to pole wyboru, to na
wyswietlanym [podgladzie biezacym z kamery] lub [obrazie odtwarzanym z
nagrania] wykryty obiektel alarmowy bedzie otoczony zielong ramka.
Uwaga: Upewnij si¢, ze potrzebne reguty masz zalagczone w Twoich lokalnych
ustawieniach— przejdz do Configuration > Local Configuration > Rules, aby
zalaczy¢ te reguly.
Sekcja ustawien Snapshot Settings: Tu mozesz wprowadzi¢ dla fotozrzutow™,
wychwytywanych obrazu kamery, zadang jako$¢ i rozdzielczo$¢ rejestracyjna.

5 (1j. klatek wydzielonych z wideo kamery)- przyp. thum.
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Upload JPEG Image to Center — Zaznacz to pole wyboru, aby w chwili
wystapienia alarmu VCA zapisany fotozrzut alarmowy (plik obrazkowy JPEG)
zostal wystany z kamery przez sie¢ do centrum monitoringu.

Picture Quality — Wybierz z tej listy rozwijalnej zadang jako$¢ obrazowa dla ww.
fotozrzutow sposrod opcji: High (wysoka),Medium (srednia), Low (niska).

Picture Resolution — Wybierz z tej listy rozwijalnej zadang rozdzielczos¢
obrazowg dla ww. fotozrzutow sposrod opcji: CIF, 4CIF, 720P, 1080P.

% Karta Camera Calibration
Wykonaj ponizsze kroki kalibracyjne, aby 3-wymiarowo zmierzy¢ i ,,posegmentowac”

podglad z kamery, a nastgpnie obliczy¢ wielko$¢ kazdego celu. Wykrywanie zachowan
VCA bedzie dziatato doktadniej, jezeli przeprowadzisz kalibracje kamery.

Procedura wykonania:

1. Zaznacz pole wyborGamera Calibration, aby zataczy¢ funkcje kalibracji.

2. Z listy rozwijalnej Calibration Mode wybierz zadany tryb kalibracji: Input
Basic Data bagdz Draw on Live Video.

Input Basic Data (wprowadZz dane podstawowe) — Wprowadz r¢cznie: wysoko$¢
montazowa kamery (Mounting Height), kat skierowania kamery na sceng
(Viewing Angle) oraz stosunek poziomyigrizontal Ratio).

Draw on Live View Video (rysuj na powierzchni podgladu biezacego kamery —
Kliknij przycisk Draw Verification Line (Horizontal) / (Vertical) , aby na
widoku z podgladem biezacym narysowac¢ kalibracyjng lini¢ pozioma / pionowa

i by wprowadzi¢ w polu Real Length jej faktyczna dlugo$é.*® Na podstawie tych
narysowanych liii kalibracyjnych i ich faktycznej dtugosci kamera potrafi
wycigga¢ prawidtowe wnioski oceniajace obiekty, pojawiajace si¢ w jej
podgladzie biezacym.

3. (Ewentualni¢z Zaznacz pole wyboru Enable Verification of Camera
Calibration. Po czym Kliknij przyciskHorizontal Verify / Vertical Verify, aby
narysowa¢ lini¢ pozioma / lini¢ pionowa na podgladzie biezacym kamery.
Nastepnie kliknij przycisk Calibrate, aby kamera obliczyta dlugo$¢ odcinka,
reprezentowanego przez t¢ linig, w rzeczywistosci. Pordwnaj te wyliczong
dtugos¢ z dlugoscia w rzeczywistosci, aby zweryfikowaé prawidtowosc
wprowadzonych danych kalibracyjnych.

4. W razie potrzeby mozesz klikngé przycisk Deletg aby skasowa¢ nim
narysowane linie.

5. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Uwaga: Jesli wyswietlanie podgladu biezacego kamery zostanie zatrzymanel7,
to wykonana kalibracja kamery traci waznosc¢ (invalid).

%8 dfugo$¢ odcinka w rzeczywistosci, ktory reprezentuje ta narysowana linia — przyp. thum.
7 (zob. przyciskStop) — przyp. thim.
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Camera Calibration

|« Camera Calibration
[ Enable Verification of Camera Calibration
Calibration Mode | Draw on Live Video v

} Horizontal Line

| Vertical Line |

|Horizontal Verin|
| vertical verity |
} Calibrate

i Delete

Stop

Real Length [1-100m] 1 vj1.5

Mounting Height Viewing Angle Horizontal Ratio

Save

Rys. 6-69: Rysowanie linii kalibracyjnych w oknie z podgladem biezacym kamery

% Karta Shield Region

Za pomocg opcji wykluczania obszaréw Shield Region mozesz wykluczy¢ z Analizy
Zachowan pewien wskazany (tj. narysowany) przez Ciebie obszar. Mozesz zada¢ w
sumie4 takie obszary chronione.

Procedura wykonania:

1. Kliknij zaktadke¢ Shield Region, aby wyswietli¢ interfejs konfiguracyjny dla
obszaréw chronionych.

2. Kliknij przycisk Draw Area. Zdefiniuj zagdany obszar chroniony przez kliknigcie
lewym przyciskiem myszy w miejscach, ktére maja by¢ naroznikami tego
obszaru. Kliknij 1 raz prawym przyciskie myszy, aby zakonczy¢ procedurg
rysowania.

Uwagi:

® FunkcjaShield Region obstuguje wieloboki z maks. 10 bokami.

® \W razie potrzeby Kliknij przycisbelete aby skasowac nim juz narysowane
obszary chronione.
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® Jesli wyswietlanie podgladu biezacego kamery zostanie zatrzymané® to nie
da si¢ w zaden sposob narysowac¢ obszaro6w chronionych.
3. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
% Karta Rule
Analiza Zachowan (Behavior Analysis) potrafi analizowaé caty szereg réznych

zachowan, m.in. potrafi wykrywaé: przekraczanie linii, wtargniecia-naruszenia
obszaru, wej$cia w obszar, wyjscia z obszaru, 1 inne.

Uwaga: Doktadny opis poszczegolnych ,,zachowan” znajdziesz w odnos$nych
podrozdziatach (np. przekraczanie linii — podrozdz. 6.7.5d str. 99.

18 (zob. przyciskStop) — przyp. thim.
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Rule | Arming Schedule | Alarm Linkage

single Rule | I
| Enable | No. | Rule Name | Rule Type
o 1 1 Line Crossing v ®
Filterby | Pixels ¥ Line Crossing |AtoB v]
Max. Size [0 : 40 | Detection Target [ Al v
Min.Size [0 1*[@ ]
2 Region entrance from east | Regien Entrance v |
(] 3 Region exiting from west \ hégi_bn Eﬂx“iii‘ﬁg ;‘i
Combined Rule | =
| Enable | No. | Rule Name | Rule Type
[« 1 Combined Rule
= 2 Combined Rule

| wminsize | |[¥T

’ Max. Size I

‘ Draw Area }

[ Draw Line |

' Stop Live View

Save

Rys. 6-70: Konfigurowanie regut detekcji alarmoéw dla Analizy Zachowan

Procedura wykonania:
1. Kliknij zaktadke Rule, aby wyswietli¢ interfejs z ustawieniami

skonfigurowania regut detekcyjnych, wykorzystywanych przez Analize

Zachowan.

2. W sekcji Single Rule, definiujacej pojedyncze reguty detekcyjne, zaznacz pole
wyboru w kolumnieEnable, aby zataczy¢ uwzglednianie tej reguly detekcyjnej w

Analizie Zachowan, stosowanej przez kamere.
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3. W kolumnie Rule Type wybierz z listy rozwijalnej rodzaj zadanej reguly
detekcyjnej (np.Line Crossing). Dalej, z listy rozwijalnejFilter by wybierz
rodzaj filtrowania (npPixels). Po tym, na podgladzie biezagcym kamery narysuj
lini¢ detekcyjng / obszar detekcyjny, stanowiaca/y te regule pojedyncza.

Filter by... (odfiltruj zdarzenia wg.).— W tej liScie rozwijalnej dostepne sg opcje:
Pixels (wg piksel) i Actual Size (wg wymiardw rzeczywistych

e Jesli wybierzesz opcje Pixels, to narysuj na podgladzie biezacym — dla kazdej
definiowanej reguly detekcyjnej — obszar wyznaczajacy rozmiary maksymalne
(obiektueelu) oraz obszar wyznaczajgcy rozmiary minimalne (obiektu-celu).

o Jesli wybierzesz opcje Actual Size, to (zamiast rysowac) wpisz r¢cznie dhugosé
i szeroko$¢, tj. rzeczywiste rozmiary minimalne i rozmiary maksymalne dla
obiektu-celu. Alarm wyzwoli tylko ten obiekgl, ktorego wymiary beda
pomiedzy Min. Size i Max. Size.

Uwaga: Aby uzy¢ opcji Actual Size, musisz mie¢ wykonang kalibracje kamery
(zob. str. 11

Detection Target (obiektceldlawykrywanid) — Wybierz z tej listy rozwijalnej
rodzaj obiektu-celu do wykrycigduman (cztowiek), Vehicle (pojazd). Mozesz
tez wybra¢ opcje All, aby wszelkieobiekty spetniajace regute byly wykrywane
jako cele alarmowe.

Draw Line (rysyj lini¢) / Draw Area (rysuj obszar — W przypadku wykrywania
przekraczania linii detekcyjnej (zob. wyzej Rule Type), musisz narysowac t¢ lini¢
i wybra¢ dla niej kierunek przekraczania (zob. lista rozwijaln&ine Crossing),
ktorym moze by¢: Bidirectional (w obie strony lub A-to-B (ze strony A na strong B)
lub B-to-A (ze strony B na strong A). Natomiast dla pozostatych zdarzen
detekcyjnych (jak np.: wtargniecia-naruszenia obszaruwejscia do obszaru,
wyjscia z obszaru, itd.) musisz kolejnymi kliknigciami lewym przyciskiem myszy
na podgladzie biezacym kamery zdefiniowa¢ kolejne wierzchotki Zadanego
obszaru detekcyjnego, a na koniec musisz klikng¢ prawym przyciskiem myszy,
aby zakonczy¢ to ,,rysowanie” obszaru.

Uwaga: Jesli wyswietlanie podgladu biezacego kamery jest zatrzymane,19 to nie
da si¢ rysowac¢ ani linii detekcyjnych ani obszarow detekcyjnych, a takze nie da
si¢ konfigurowa¢ regut detekcyjnych.

4. W sekcjiCombined Rule, definiujgcej kombinowane reguty detekcyjne, zaznacz
pole wyboru w kolumnieEnable aby zalaczy¢ uwzglednianie takiej reguly
detekcyjnej WAnalizie Zachowan, stosowanej przez kamere.

5. Wybierz dwie wczesniej skonfigurowane reguty pojedyncze, regute A (Rule A) i
regute B (Rule B), ktore maja tworzy¢ Twoja regute kombinowang. Ustaw
minimalny i maksymalny odstep czasu dla tych dwoch pojedynczych regut, a

9 (zob. przyciskStop Live View) — przyp. thim.
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nast¢pnie wybierz kolejno$¢ wyzwalania (Trigger Order) uzywang do filtrowania

zdarzen alarmowych.

Uwagi:

® Jcdli jako Rule Type wybierzesz opcje None, to ta regula jest systemowo
niewazna (invalid), czyli nie ma skonfigurowanej zadnej Analizy Zachowan.

® Kolejnos¢ wyzwalania (Trigger Order) regut pojedynczych, zapewniajaca
osiggniecia zadane filtrowanie zdarzen alarmowych, mozesz zdefiniowaé
albo jako In Ascending Order (w porzadku rosnacym) albo jako
In Ascending/Descending Order (w porzadku rosngcym / malejacym).

® Mozesz skonfigurowac¢ maks. 8 (osiem) regut pojedynczych i 2 (dwie) reguty
kombinowane. Reguly kombinowane obslugujg: przekraczanie linii,
wtargni¢cia-naruszenia, wejscia do obszaru, wyjscia z obszaru.

6. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

7. Kliknij zaktadk¢ Arming Schedule, po czym Kliknij przycisk Edit, aby
skonfigurowa¢ harmonogram uzbrajania kazdej poszczegdlnej reguty detekcyjne;.
Nastepnie kliknij przycisk Save aby zachowaé wprowadzone ustawienia.

8. Kliknij zaktadk¢ Alarm Linkage, po czym zaznacz pola wyboru od akcji
alarmowych, ktoére majg by¢ powiazane z kazda poszczego6lng regula detekcyjna.
Nastpnie kliknij przycisk Save aby zachowaé wprowadzone ustawienia.

% Karta Advanced Configuration
e KartaParameters
Skonfiguruj opisane nizej parametry (konfiguracji zaawansowanej), aby
doprecyzowac ustawienia konfiguracyjne kamery.

Parameters | global size filter

Parameters

Detection Parameters

Detection Sensitivity[0-4] G| 4

Backaground Update Rate. .. ) 1

[ Single Alarm

Leave Interference Suppression

Cutput type (Target Center ("Bottom Center (wTop Centers
Restore Default Restare

Restart VCA Restart

Rys. 6-71: Interfejs ustawien zaawansowanych VCA — karta zaktadki Advanced Configuration
Detection Sensitivity [0~4] (czutos¢ wykrywania): Ten parametr jest czuloscia, z jaka
kamera ma wykrywac obiekt-cel. Im wyzsza jest ta warto$¢, tym latwiej obiekt-cel
zostanie rozpoznany, ale takze tym wyzsza szansa omylno$ci detektora. Zalecamy
uzycie warto$ci domyslnej: 3.
Background Update Rate [0~4] (szybkos¢ od$wiezania tha): Ten parametr jest tempem, z
jakim nowa scena zastepuje sceng poprzednig. Zalecamy uzycie wartosci domyslnej: 3.
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Single Alarm (alarm jednorazowy Jesli zaznaczysz to pole wyboru, to obickt-cel w
konfigurowanym obszarze detekcyjnym wyzwoli alarm tylko jeden raz. Jesli go nie
zaznaczysz, to tenze sam obiekt-cel wyzwoli alam ciagly, z tegoz samego obszaru
detekcyjnego.

Leave Interference Suppression (filtr zaktocen pochodzacych od lisci/listowia): Zaznacz
to pole wyboru, aby zredukowa¢ zakldcenia detekcyjne, wywotywane przez liscie
widoczne w konfigurowanym obszarze detekcyjnym.

Output Type (orientacja wyjscia): Wybierz zadane potozenie ramki sposrod dostepnych
opcji: Target Center (Srodek obicktu-celu), Bottom Center ($rodek czgsci dolnej),
Top Centers ($rodki czgsci gornej). Jesli, przyktadowo, wybierzesz Target Center, to
obiekt-cel bedzie znajdowac si¢ w srodku ramki.

Restore Default: Kliknij przycisk Restorg aby przywréci¢ konfigurowane parametry
do ich wartos$ci domyslnych.

Restart VCA: KIliknij przycisk Restart, aby zrestartowa¢ biblioteke algorytmow

wykorzystywang przez modut Analizy Zachowan.

e FunkcjaGlobal Size Filter
Uwaga: W pordéwnaniu z filtrem analizy rozmiarow w ramach danej reguty
detekcyjnej (ktory dziala na poszczegdlne reguty z osobna), globalny filtr
analizy rozmiarow (tjGlobal Size Filter) dziata na wszystkieeguty.

Procedura wykonania:
1. Zaznacz pole wyborGlobal Size Filter, aby zataczy¢ funkcje filtru globalnego.
2. Zlisty rozwijalnejFilter Type (rodzaj filtru) wybierz: Actual Size badz Pixel.
Opcja Actual Size: Wprowadz dhugos¢ i szeroko$¢ zarowno w polach rozmiaru
minimalnegolMin. Size, jak i rozmiaru maksymalneddax. Size. Alarm wyzwoli
tylko ten obiekteel, ktorego wymiary beda si¢ zawieralty pomigdzy Min. Size a
Max. Size.
Uwagi:
e Aby uzy¢ opcji Actual Size, musisz mie¢ wykonang kalibracj¢ kamery
(zob. str. 11D
e Warto$¢ dhugosci zadana w rozmiarze maksymalnym (Max. Size) musi by¢
dhuzsza niz wartos¢ dtugosci zadana w rozmiarze minimalnym (Min. Size); i to
samo ograniczenie obowiazuje dla szerokosci.
Opcja Pixel: Kliknij przycisk Minimum Size, aby na podgladzie biezacym
narysowa¢ prostokat, specyfikujacy rozmiary minimalne obiektu-celu. Kliknij tez
przycisk Maximum Size, aby na podgladzie biezacym narysowaé prostokat,
specyfikujacy rozmiary maksymalne obiektu-celu. Obiekteel mniejszy niz ten
zdefiniowany prostokat Min. Size lub wigkszy niz ten zdefiniowany prostokat
Max. Size zostanie kazdorazowo odfiltrowany.

116



Kamera sieciowa— instrukcja uzytkownika

Uwagi:

e Narysowany obszar zostanie automatycznie w tle przeliczony na piksele
(algorytm przetwarzajacy w tle).

e Nie da sie¢ skonfigurowa¢ globalnego filtru analizy rozmiarow (tj. Global Size
Filter), jesli wyswietlanie podgladu biezgcego kamery jest zatrzymane (Stop).

e Warto$¢ dlugosci zadana w rozmiarze maksymalnym (Max. Size) musi by¢
dhuzsza niz warto$¢ dlugosci zadana w rozmiarze minimalnynii{n. Size); to

samo ograniczenie obowiazuje dla szerokosci.

3. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

6.8.2. Rejestrowanie twarzy

Funkcja rejestrowania twarzydce Capture) potrafi zarejestrowaé obraz twarzy, gdy
tapojawi si¢ w odpowiednio skonfigurowanym obszarze detekcyjnym. Ponadto, wraz z
tym obrazem, funkcja ta wysle przez via upload szereg cech charakterystycznych
wykrytej twarzy w tym:wiek, pte¢, obecnos¢ / brak okularow na twarzy.

Live View Playback Log Configuration & admin | ¥ Logout

I Local Configuration v | VCAinfo

2 Local Configuration

. . N . Face Capture Version

@7 Basic Configuration :
& Advanced Configuration ~ Display Information
& VCA configuration A Display on Picture

© VCAlnfo Display Target Info on Alarm Picture

2 Shield Region Display on Stream

© Rule Display VCA Info on Stream

Advanced Configuration
‘Snapshot setting
Picture Quality Good w

Rys. 6-72: Funkcja wykrywania twarzyFace Capture)

% Karta VCA Info
Pole danychFace Capture Version: Tu podawana jest wersja uzywanej biblioteki
algorytmoéw.
Sekcja ustawien Display Information obejmuje ustawienia wy$wietlania na
fotozrzutach alarmowychD{splay on Picture) oraz wyswietlania na wideo-strumieniu
(Display on Stream).
Display Target info. on Alarm Picture — Jesli zaznaczysz to pole wyboru, to na
przystanym via upload fotozrzucie alarmowym dookota obiektu-celu alarmowego
bedzie wyswietlana ramka, zaznaczajaca go.
Display VCA info. on Stream — Jes§li zaznaczysz to pole wyboru, to na
wyswietlanym [podgladzie biezacym =z kamery] czy na [obrazie kamery
odtwarzanym z nagrania] wykryty obiekd} alarmowy bedzie widaé otoczony
zielong ramka.
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Sekcja ustawien Snapshot Settings: Tu mozesz wybra¢ zadang jako$¢ rejestracyjng dla
fotozrzutéw detekcyjnych wychwytywanych z wideo kamery.
Picture Quality (jako$¢ obrazowa) — Z tej listy rozwijalnej wybierz zadang jako$¢
obrazu spo$rod dostepnych opcji: Good (dobrg, Better (lepsz3, Best (najlepsza.

« Karta Shield Region
Za pomoca funkcji wykluczania obszaréw (Shield Region) mozesz przez narysowanie
zada¢ obszar, w ktorym rejestrowanie twarzy ma nie dziata¢. Mozesz zada¢ w sumie 4
takie obszary chronione.

Procedura wykonania:
1. Kliknij zaktadke Shield Region, aby wyswietli¢ interfejs konfiguracyjny dla
obszaréw chronionych.
2. Kliknij przycisk Draw Area. Zdefiniuj zadany obszar chroniony klikajac lewym
przyciskiem myszy w 4 miejscach, ktore maja by¢ 4 naroznikami tego obszaru.
Kliknij 1 raz prawym przyciskiem myszy, aby zakonczy¢ procedure rysowania.

Uwagi:
e KiIiknij przycisk Delete aby ewentualnie skasowa¢ juz narysowane obszary
chronione.

o Jesli wyswietlanie podgladu biezacego kamery jest zatrzymane (Stop), to
nie da si¢ w zaden sposob narysowac¢ obszarow chronionych.
3. Kliknij przycisk Save aby zachowaé¢ wprowadzone ustawienia.

% Karta Rule

Procedura wykonania:

1. Zaznacz pole wyborBule, aby zataczy¢ funkcje rejestrowania twarzy.

2. Kliknij przycisk Minimize Pupil Distance, aby przez narysowanie zadaé
minimalny odstgp zZrenic oczu (dla wykrywanych twarzy). Narysowana
odleglo$¢ zostanie wyswietlona jako liczba w polu pod panelem podgladu
biezacego kamery.

Wartos¢ Minimize Pupil Distance to rozmiar najmniejszego kwadratowego
obszaru, istniejgcego pomigdzy dwiema Zrenicami. Jest to podstawowy wzorzec
detekcyjny stosowany przez kamere do rozpoznania celu.®®

3. Kliknij przycisk Draw Area, aby ,,narysowac¢” obszar, w ktorym ma zachodzié
wykrywanie/rejestrowanie twarzy. Nauj go kolejnymi kliknigciami lewego
przycisku myszy na wy$wietlajacym si¢ podgladzie biezacym kamery, i zakoncz
to ,,rysowanie” przez kliknigcie prawym przyciskiem myszy.

Uwagi:
® Funkcja obstuguje obszary wieloboczne o liczbie bokow: 4~10.

20 (1. twarzy w scenie)— przyp. thum.
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® Jesli wyswietlanie podgladu biezacego kamery jest zatrzymane (Stop), to
nie da si¢ w zaden sposob narysowa¢ konfigurowanego obszaru
detekcyjnego.
4. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

% Karta Advanced Configuration
Skonfiguruj ponizsze parametry zgodnie z rzeczywistymi warunkami, panujagcymi w
Twoim otoczeniu monitorowanym.

SekcjaParameters>> podsekcjaDetection Parameters:

Suwaki ekranowe:

Generation Speed [1~5]: Jest to szybkos¢ rozpoznawania obiektu-celu detekcji. Im
wyzsza jest ta warto$¢, tym szybciej wykrywany cel zostanie rozpoznany. Jesli zadasz

w tym parametrze bardzo matg warto$¢, to — o ile dana twarz od poczatku byta obecna

w konfigurowanym obszarze detekcyjnym twarz ta nie zostanie zarejestrowana. Ten
parametr pomaga obnizy¢ omylnos$¢ funkcji rejestrowania twarzy w przypadku twarzy
widocznych na muralachwggl. malowidtach $ciennych) czy na plakatach/afiszach
reklamowych. Zalecamy uzycie wartosci domyslnej: 3.

Capture Times [1~10]: Parametr podaje, ile razy kamera zarejestruje dang twarz,
pozostajaca w konfigurowanym obszarze detekcyjnym. Warto$¢ domyslna: 1.

Sensitivity [1~5]: Jest to czulo$¢ rozpoznawania celu detekcji. Im wyzsza jest ta
warto$¢, tym tatwiej twarze beda rozpoznawane, ale takze tym bardziej wzrasta poziom
omylno$ci takiego rozpoznawania. Zalecamy uzycie domyslnej wartosci: 3.

Capture Interval [1~255 frame]: Jest to odstgp miedzyklatkowy dla operacji
rejestrowania twarzy. Jesli ustawisz tu 1 (tj. wartos¢ domyslng), to znaczy, ze kamera
ma rejestrowac twarz w kazdej klatce obrazu.

Capture Sensitivity [0~20]: Jest to prog zadziatania detekcji, na podstawie ktorego
kamera moze potraktowac potencjalny cel jako twarz. Tylko wtedy — gdy wynik
rozpoznawania twarzy (tzviace scorg obliczony przez algorytm klasyfikatora
analizy, jet rowny lub wiekszy od tej wartosci — kamera uzna i potraktuje cel jako
twarz. Zalecamy uzycie wartosci domyslnej: 2.

SekcjaParameters>> podsekcjaFace Capture Advanced... Parameters:

Pole wyboruFace Exposure (naswietlenie twarzy): Zaznacz to pole, abyataczyc
funkcje korekcji naswietlenia twarzy (ekspozycji twarzy.

Suwaki ekranowe:

Reference Brightness [0~100]: Jest to jaskrawos$¢ odniesienia (dokt. poziom odniesienia
dla jaskrawosci) w trybie korekcji naswietlenia twarzy. Jesli twarz zostanie wykryta, to
kamera nalozy korekcje jasno$ci twarzy zgodnie z wartoscig, ktéra zadasz tym
suwakiem. Im wyzsza bedzie zadana tu warto$¢, tym jasniejsza bedzie twarz.

minimum duration [1~60min]: Minimalny czas trwania, przez ktory kamera naswietla
twarz. Warto$cig domyslng jest: 1 minuta.
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Uwaga: Jesli zalagczysz korekcje naswietlania twarzy (Face Exposure), to upewnij sie,
ze masz odlaczong w ustawieniach funkcje WDR oraz ze wybrate$ przystong recznie
sterowang (manual iri3.

Pole wyboru Enable Face ROl: Po zaznaczeéa tego pola wyboru, jes$li kamera
zarejestruje dang twarz, to obszar tej twarzy bedzie traktowany jako obszar ROI i w
konsekwencji jako$¢ obrazu w obrgbie tego obszaru odpowiednio wzrosnie.

Etykieta Restore Default: Kliknij przycisk Restore aby przywroci¢ wszystkie

ustawienia tej konfiguracji zaawansowanej do fabrycznych warto$ci domyslnych.

Parameters

Parameters

Detection Parameters

L]
(%)

Generation Speed[1-5]

Capture Times[1-10] @ 1

]
(%)

Sensitivity[1-5]

Capture Interval[1-255 fra_.. [J) 1

Capture Sensitivity[0-20] - 4
Face Capture Advanced ...

Face Exposure

50

[a}

Reference Brightness[0-...

minimurm duration[1-60... [} 1
Enable Face ROl

Restore Default Restore

Rys. 6-73: Funkcja wykrywania twarzyFace Capture) — ustawienia zaawansowane
(Advanced Configuration)

6.8.3. Zliczanie 0s6b

Cel czynnosci:

Funkcja zliczania osébP¢ople Counting) stuzy do obliczenia liczby obiektow, ktore

weszly lub wyszly do/z pewnego skonfigurowanego obszaru detekcyjnego 1 jest

powszechnie stosowana w monitoringu wejs¢ lub wyj$¢ (na chronionym obiekcie).

Uwagi:

® W porownaniu z funkcja zliczania obstugiwang przez kamery typu Non-iDS —
niniejsza funkcja zliczania os6bPdople Counting) wymaga wprowadzenia
ustawien kalibracyjnych kamery, aby zapewni¢ wieksza doktadno$¢ wynikow.

® Aby podnie$¢ doktadnos$¢ zliczania przez te¢ funkcje, zalecamy zamontowac kamere
mozliwe doktadnie nad samym monitorowanym wej$ciem/wyjéciem; nalezy tez

upewnic si¢, ze kamera jest poziomo.

Procedura wykonania:
% Zakladka People Counting — funkcja zliczania os6b
1. Wyswietl interfejs ekranowy, shuzacy do konfigurowania funkcji zliczania osob:
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Configuration > Advanced Configuration > People Counting

] T

(- ey, - [En

[ Draw Line ] [Change Direction] [ Delete Line ] [ Reset Counter ]

Rys. 6-74: Konfigurowanie funkcji zliczania ludzPgople Counting Configuration)

2. Kliknij w zaktadke People Counting Configuration, aby na jej karcie
skonfigurowac¢ parametry szczegoétowe funkcji zliczania osob.

3. Zaznacz pole wyborEnable Counting, aby zatgczy¢ w kamerze te funkcjg.

4. (Ewentualni¢: Zaznacz pole wyboriEnable OSD Overlay (zatacz naktadanie
danych na ekrgn aby na podgladzie biezacym kamery wyswietlata si¢ liczba
obiektow wchodzacych (napis Enter:) i wychodzacych (napis Leave:),
aktualizowana w czasie rzeczywistym.

Mozesz rowniez przesunaé¢ miejsce wyswietlania ww. naktadki danych (OSD),
abyuzyskac¢ lepsze dopasowanie do faktycznych potrzeb monitoringu.

5. Skonfiguryj lini¢ detekcyjng dla realizacji funkcji zliczania osob:

Na podgladzie biezacym kamery mozesz wprowadzi¢ pomaranczowa lini¢ —

zwang linig detekcyjng — aby funkcja zliczata obiekty/osoby wchodzace lub
wychodzgce przez te lini¢ (zob. ilustracja powyzej). W tym celu:
1) KIiknij przycisk Draw Line, wtedy na obrazie pojawi si¢ ww.
pomaranczowa linia.
Uwaga:
® Lini¢ detekcyjng musisz narysowaé na obrazie w punkcie, ktory jest
potozony doktadnie pod kamerg. Linia ta powinna by¢ ponadto na tyle
dluga, zeby obejmowata caty obszar/prze§wit wejscia/wyjscia.
® Lini¢ detekcyjng narysuj w takim miejscu, w ktérym mato kto dluzej
przestaje, ociggajac si¢ z wejsciem/wyjsciem.
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2) KiIiknij-i- przeciagnij lini¢ detekcyjna po obrazie myszka, aby wybra¢ dla
niej optymalne potozenie w scenie.

3) KIliknij-i- pociagnij za ktory$ z dwoch koncéw narysowanej linii detekcyjne;j
(po jednym na raz), aby optymalnie wyregulowac jej dlugos¢.

4) Aby ewentualnie usungé aktualng lini¢ detekcyjng, Kliknij przycisk
Delete Line

6. Zaznacz pole wyborEnable Calibration, aby zalgczy¢ kalibrowanie kamery.

Po zalaczeniu ww. kalibrowania kamery w oknie konfiguracyjnym pojawia si¢
pionowa linia. Ponadto, je$li jeden cel przekroczy pomaranczowsa lini¢
detécyjng, pojawia si¢ linia pozioma (niebieska). Po jednej stronie linii
detekcyjnej moze wyswietli¢ si¢ maks. 8 linii poziomych.

Ww. linia pozioma zostaje wyliczona zgodnie z szeroko$cig ramion (barkow)
wykrytego obiektu-celul wtedy — na podstawie szerokci ro6znych kolejnych
przemieszczajacych si¢ obiektow — mozesz wybra¢ najbardziej optymalne
polozenie linii kalibracyjnej. Aby przesuna¢ lini¢ kalibracyjng w to zadane
miejsce, kliknij-iprzeciagnij ja po obrazie.

7. Kliknij przycisk Reset Counter (zeruj liczni, a wtedy licznik o0séb
wchodzacych (Enter:) oraz licznik os6b wychodzacych (Leave:) zostajg
przestawione na O (zero).

8. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania dla funkcji
zliczania 0sob.

9. Zaznacz pole wyboru Notify Surveillance Center (powiadom centrum
monitoringowd, aby powiagzac¢ do funkcji zliczania t¢ akcj¢ alarmowa.

10.Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

% Zakladka People Counting Statistics — opracowanie statystyczne zliczen osob

Procedura wykonania:

1. Kliknij zaktadke People Counting Statistics, aby wyswietli¢ na jej karcie
interfejs, pozwalajacy zaprezentowac zliczenia os6b w raportach statystycznych.

2. Z listy rozwijalnejReport Type wybierz zadany rodzaj raportu z danych — do
wyboru  s3:  Daily Report  (dobowy), Weekly Report  (tygodniowy),
Monthly Report (miesigczny), Annual Report (catoroczny).

3. Z listy rozwijalnej Statistics Type wybierz zadany przedmiot opracowania
statystycznego w tym raporcie sposrod dostepnych: People Entered (osoby,
ktore weszty) badz People Exited (osoby, ktore wyszly).

Uwaga: Raport typu dobowegoDéily Report) oblicza swoje dane dla dnia,
ktory aktualnie wybrates.?! Raport tygodniowy oblicza je dla tygodnia, ktory
obejmuje Twoj dzien wybrany. Raport miesigczny oblicza je dla miesigca, ktory
obejmuje Twoj dzien wybrany. A raport catoroczny oblicza je dla roku, ktory
obejmuje Twoj dzien wybrany.

21 (zob. dzien wybrany w liscie rozwijalnej Statistics Time) — przyp. thum.

122



Kamera sieciowa— instrukcja uzytkownika

Z listy rozwijalnej Statistics Time wybierz punkt czasu dla przygotowania
raportu z odpowiedniego okresu.

Kliknij przycisk Counting, abyobliczy¢ i pokaza¢ rozktad statystyczny 0sob w
zaleznosci od czasu dla raportu.

Przyciskami wyboru opcji Htatistics Result) wybierz zadang forme
eksportu/prezentacji raportiiable (tabeld, Bar Chart (wykres stupkowy), Line
Chart (wykres liniowy).

Uwaga: Jesli do wyswietlenia danych wybierzesz tu opcj¢ prezentacji
stabelaryzowanej T@ble), to w interfejsie pojawi si¢ dodatkowo przycisk
Export, ktory umozliwi Ci wyeksportowanie tych danych w formacie arkusza
kalkulacyjnego Excel.

FPeople Counting Configuration | People Counting Statistics

Report Type :Déil}"Rg_port' ':. Counting !
Statistics Type FPeople Entered A
Statistics Time 12014-12-30
Statistics Results Table ® Bar Chart ' Line Chart
AP
AB° 1
AB 1
a0 -
Q .
People o
Entered
P 1
B 1

12 3 45 67 8 9 1M1112131415161718 192021 2223 24

Hour

Rys. 6-75: Wyniki zliczen 0s6b w opracowaniu statystycznym
(na wykresie stupkowym — Bar Chart)
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6.8.4. Mapa cieplna

Mapa cieplna Keat Map) to graficzne przedstawienie zbioru danych za pomoca
réznych kolorow. Funkcje mapy cieplnej w kamerze zwykle wykorzystuje si¢ do
przeanalizowania liczby odwiedzin i czasu przebywania klientéw w skonfigurowanym
obszarze detekcyjnym.

% Zakladka Heat Map Configuration — konfigurowanie mapy ciepinej

Procedura wykonania:
1. Wyswietl interfejs ustawien do skonfigurowania funkcji mapy cieplnej:
Configuration > Advanced Configuration > Heat Map

Heat Map Configuration | Heat Map Statistics

Enable Heat Map
Area Settings

Detection Sensitivity — e——_jo— 7 |

Background Update .. o [El
Scene Change Level ) Ql
Minimum Target Size () @‘
Target Tracking ON v

Area E v

[ Draw Area ][ Select All ][ Clear J

Rys. 6-76: Interfejs ustawien do konfigurowania funkcji mapy cieplne;j

2. Kliknij zaktadke Heat Map Configuration, aby wprowadzi¢ szczegdlowe
parametry konfiguracyjne.

3. Zaznacz pole wybortinable Heat Map, aby zatagczy¢ w kamerze funkcje mapy
cieplnej.

4. Kliknij przycisk Draw Area, aby na podgladzie kamery narysowac obszar, ktory
bedzie zbieral ,,cieplne” dane statystyczne, przeznaczone do mapy cieplne;.
Narysuj go kolejnymi kliknigciami lewego przycisku myszy w oknie z
podgladem biezacym kamery. Zakoncz to rysowanie przez kliknigcie prawym
przyciskiem myszy. Mozesz skonfigurowa¢ maks. 8 takich obszaréw.

Uwaga: Mozesz tez klikng¢ przycisk SelectAll aby jako obszar
skonfigurowany wybra¢ cala powierzchni¢ podgladu biezacego. Ewentualnie
mozesz klikng¢ przycisk Delete aby skasowac aktualnie narysowany obszar.

5. Ustaw parametry konfigurujace narysowany obszar.
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Suwaki ekranowe:
Detection Sensitivity [0~100]: Ten parametr to czuto$¢ uzywana w kamerze do
rozpoznawania celu. Nadmiernie wysoka czuto$¢ moze prowadzi¢ do mylnych
wskazan / rozpoznan / dezinformacji. Zalecamy ustawienie tym suwakiem
wartosci domyslnej, tj. 50.
Background Update Rate (tempo od$wiezania tta) [0~100]: Parametr ten okresla
szybko$¢, z jaka nowa scena zastgpuje scen¢ poprzednig, aby zapewnié
prawidlowe zliczanie. Przyktad: W obszarze przed regalem, osoby znajdujace
si¢ przy tym regale zostang policzone az dwa razy, jesli towary sg zdejmowane z
regatu, a kamera potraktuje regal (z ktorego zabrano towary) jako nowg scene.
Zalecamy uzycie domyslnej wartosci: 50.
Scene Change Level (poziom zmiennosci sceny) [0~100]: Parametr ten opisuje
poziom reakcji kamery na zajScia w zmiennym otoczeniu, np. kotysanie si¢
zastony. Kamera mogtaby potraktowac kotyszaca si¢ / poruszong zastone jako
cel, ale ustawienie tego parametru na wilasciwg wartos¢ pozwala zapobiec
mylnym rozpoznaniom celu. Domys$lnym poziomem jest: 50.
Minimum Target Size (minimalna wielkd¢ celu) [0~100]: Parametr ten okresla
wielko$¢ obiektu, ktory kamera potraktuje jako cel. Mozesz ustawi¢ t¢ wielko$§¢
zgodnie z rzeczywistymi warunkami monitorowanej sceny. DomyS$lng
wielkoscig jest: 50.
Lista rozwijalna Target Track ($ledzenie celu): Wybierz z tej listy opcje
zalaczenia (ON) badz odtaczenia (OFF) funkcji sledzenia celu.

6. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania dla
konfigurowanej tu funkcji mapy cieplnej.

7. Wybierz zadang akcje powigzang. W tym celu zaznacz pole wyboru przy akcji
Notify Surveillance Center (powiadom centrum monitoringoye

8. Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

% Zakladka Heat Map Statistics — dane statystyczne mapy cieplnej

Procedura wykonania:

1. Kliknij przycisk Heat Map Statistics aby wyswietli¢ interfejs analizy
statystycznej dla zbioru danych do mapy cieplne,j.

2. Z listy rozwijalnejReport Type wybierz zadany rodzaj raportu z danych — do
wyboru sg: Daily Report (dobowy), Weekly Report (tygodniowy), Monthly
Report (miesieczny), Annual Report (catoroczny).

3. Kiliknij przycisk Counting, abyobliczy¢ rozktad statystyczny w zbiorze danych.

4. Przyciskami wyboru opcji Statistics Result) wybierz zgdang forme
eksportu/prezentacji raportuSpace Heat Map (mapa cieplna dla rozktadu
przestrzennegolub Time Heat Map (mapa cieplna dla rozktadu cieplnego), a wtedy

ponizej na tej karcie zostanie wyswietlona stosowna mapa cieplna.
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Jesli do wyswietlenia danych wybierzesz opcje prezentacji rozktadu czasowego
(Time Heat Map), to w interfejsie pojawi si¢ dodatkowo przyciskExport do
wyeksportowania tych danych w formacie arkusza kalkulacyjnego Excel.

Heat Map Configuration = Heat Map Statistics

Report Type | Daily Report v|| Counting |
Statistics Time 2014-12-01 )
Statistics Results '® Space Heat Map 7 Time Heat Map

Color Schemes: High [ I 0 Low

Rys. 6-77: Przyktadowa mapa cieplna z rozktadem przestrzennym (Space Heat Map)

Uwagi:

® Na ilustracji powyzej: obszary mapy w kolorze czerwonym (255, 0, 0) wskazuja
miejsca najczgsciej odwiedzane przez klientow, za§ obszary w kolorze
niebieskim (0, 0, 255) wskazuja miejsca najmniej popularne.

® Zalecamy, zeby nie regulowa¢ obiektywu elektronicznego po zainstalowaniu
kamer, gdyz w przeciwnym wypadku dane zbierane przez funkcje mapy
cieplnej moga okazac si¢ do pewnego stopnia niedoktadne.

6.8.5. Zliczanie

Funkcja zliczania@ounting) pomaga wyznaczy¢ liczbg osob, ktore weszty lub wyszty

do/z pewnego skonfigurowanego obszaru detekcyjnego i jest powszechnie stosowana w
monitoringu wej$¢ lub wyjs$¢ (na chronionym obiekcie).

Uwagi:

Aby podnie$¢ doktadnos¢ zliczania przez t¢ funkcje — zalecamy zamontowaé kamerg

mozliwe doktadnie nad samym monitorowanym wejSciem/wyjsciem; nalezy tez

upewnic sie, ze kamera jest poziomo.
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% Zakladka Counting Configuration — konfiguracja funkcji zliczania
Procedura wykonania:
1. Wyswietl interfejs ekranowy, stuzacy do konfigurowania funkcji zliczania:
Configuration > Advanced Configuration > Counting
2. Kliknij w zaktadk¢ Counting Configuration, abyna jej karcie skonfigurowac
parametry szczegdtowe funkcji zliczania.

Counting Configuration » Counting Statistics

¢ Enable Counting #! Enable OSD Overlay

} Draw Line ‘ i Change Direction ’ | Delete Line | | Reset Counter I

Rys. 6-78: Konfigurowanie funkcji zliczaniaGounting Configuration)

3. Zaznacz pole wyborEnable Counting, aby zatgczy¢ w kamerze te funkcje.

4. (Ewentualni¢: Zaznacz pole wyboriEnable OSD Overlay (zatacz naktadanie
danych na ekrap aby na podgladzie biezagcym kamery wyswietlata si¢ liczba
obiektoéw wchodzacych 1 wychodzacych, aktualizowana w czasie rzeczywistym.

5. Skonfiguruyj lini¢ detekcyjna dla realizacji zliczania:

Na podgladzie biezacym kamery mozesz wprowadzi¢ pomaranczowg lini¢ —

zwang linig detekcyjng — aby funkcja wykrywala i zliczata osoby wchodzace lub
wychodzace przez te lini¢ (zob. ilustracja powyzej).
1) Kliknij przycisk Draw Line, wtedy na obrazie pojawi si¢ ww.
pomaranczowa linia.
Uwagi:
® Lini¢ detekcyjng musisz narysowac na obrazie w punkcie, ktory jest
potozony doktadnie pod kamera. Linia ta powinna by¢ ponadto na tyle
dhuga, zeby obejmowata caty obszar/przeswit wejscia/wyjscia.
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® Lini¢ detekcyjng narysuj w takim miejscu, w ktorym mato kto dtuzej
przestaje, ociggajac si¢ z wejsciem/wyjsciem.

2) Kliknij-i- przeciaggnij lini¢ detekcyjng po obrazie myszkg, aby wybra¢ dla
niej optymalne potozenie w scenie.

3) KIliknij-i- pociagnij za ktory$ z dwoch koncéw narysowanej linii detekcyjne;j
(po jednym na raz), aby optymalnie wyregulowac jej dlugos¢.

4) Aby ewentualnie usungé aktualng lini¢ detekcyjng, Kliknij przycisk
Delete Line

6. Po wybraniu konfigurowanej linii detekcyjnepojawia si¢ na niej strzatka
wskazujgca wykrywany kierunek ruchu osob tj. wchodzenie oséb (Entering.
Mozesz teraz klikna¢ przycisk Change Direction aby przestawi¢ kierunek
strzalki na wykrywanie ruchu w drugg strone, tj. wychodzenie osob (Leaving).

7. Kliknij przycisk Reset Counter (zeruj licznik, a wtedy licznik o0s6b
wchodzacych (Enter:) oraz licznik o0s6b wychodzacych (Leave:) zostajg
przestawione na O (zero).

8. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram uzbrajania dla funkcji
zliczania.

9. Zaznacz pole wyboruNotify Surveillance Center (wyslij powiadomienie do
centrum monitoringowegoaby powiaza¢ funkcje z ta akcja.

10.Kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

% Zakladka Counting Statistics — opracowanie statystyczne zliczen

Procedura wykonania:

1. Kliknij zaktadke People Counting Statistics, aby wyswietli¢ na jej karcie
interfejs, pozwalajacy zaprezentowac zliczenia w raportach statystycznych.

2. Z listy rozwijalnejReport Type wybierz zadany rodzaj raportu z danych — do
wyboru sg: Daily Report (dobowy), Weekly Report (tygodniowy), Monthly
Report (miesieczny), Annual Report (catoroczny).

3. Z listy rozwijalnej Statistics Type wybierz zadany przedmiot opracowania
statystycznego w tym raporcie sposrod dostgpnych: People Entered (osoby
wchodzace) badz People Exited (osoby wychodzace).

4. Z listy rozwijalnej Statistics Time wybierz punkt czasu dla przygotowania
raportu z odpowiedniego okresu.

Uwaga: Raport typu dobowegoDéily Report) oblicza swoje dane dla dnia,
ktory aktualnie wybrale§. Raport tygodniowy oblicza je dla tygodnia, ktory
obejmuje Twoj dzien wybrany. Raport miesigczny oblicza je dla miesigca, ktory
obejmuje Twdj dzien wybrany. A raport catoroczny oblicza je dla roku, ktory
obejmuje Twoj dzien wybrany.

5. Kiliknij przycisk Counting, aby oblicz¥ i pokaza¢ rozktad statystyczny zliczen.
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6. Przyciskami wyboru opcji Statistics Result) wybierz zadang forme

eksportu/prezentacji raportliable (tabelg, Bar Chart (wykres stupkowy), Line
Chart (wykres liniowy).
Uwaga: Jesli do wyswietlenia danych wybierzesz tu opcje prezentacji
stabelaryzowanej T@ble), to w interfejsie pojawi si¢ dodatkowo przycisk
Export, ktory umozliwi Ci wyeksportowanie tych danych w formacie arkusza
kalkulacyjnego Excel.

Counting Configuration | Counting Statistics

Report Type Daily Report Iz‘

Statistics Type People Entered |E|

Statistics Time 2015-05-04

Statistics Results @ Table () Bar Chart ©) Line Chart

Statistics Time(Hour) FPeople Entered
00:00-01:00 0 &
01:00-02:00
02:00-03:00
03:00-04:00
04:00-05:00
05:00-06:00
06:00-07:00
07:00-08:00
08:00-09:00
09:00-10:00
10:00-11:00
11:00-12:00
12:00-13:00
13:00-14:00
14:00-15:00
15:00-16:00

m

o o o o o0 o0 o o0 0 o0 o000 0

Rys. 6-79: Wyniki zliczen osob w ujeciu statystycznym
(posta¢ stabelaryzowana — opcjaTable)

Uwaga: Zalecamy nie regulowa¢ obiektywu elektronicznego po zainstalowaniu kamery,
gdyz w przeciwnym wypadku dane zbierane przez t¢ funkcje moga okazaé si¢ do
pewnego stopnia edoktadne.
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/. Ustawienia rejestrowania obrazu

Przygotuj na wstepie:

Aby skonfigurowa¢ ustawienia nagrywania/rejestracji obrazu, najpierw upewnij si¢, ze

w Twojej sieci teleinformatycznej (ij. sieci IT) masz zainstalowany sieciowy magazyn
danych albo ze w kamerze masz zainstalowang karte pamigci SD.

7.1. Konfigurowanie ustawien dyskow sieciowych NAS

Przygotuj na wstepie:

Aby mozliwe bylo zachowywanie w pamigci: nagranych plikdbw monitoringowych,
plikéw dziennikowych ff. logéw) oraz innych danych— musisz mie¢, zainstalowany i
dostepny z sieci, dysk sieciowy NAS.

Procedura wykonania:
1. Dodaj podtaczony dysk sieciowy do systemu kamery.
(1)Wyswietl interfejs z ustawieniami do konfigurowania magazynow NAS
(NetworkAttachedStorage):
Configuration > Advanced Configuration > Storage > NAS

HOD Mo. Type Server Address File Path

Mounting Type | NFS v User Mame Password
NFS
A SMBICIFS

NAS
MNAS
MNAS
NAS
NAS

[ T R« R R - S R % 1

NAS

Save

Rys. 71: Dodanie dysku sieciowego do systemu kamery

(2) Do polaServer Address wprowadz adres IP zagdanego dysku sieciowego, a do
polaFile Path wprowadz zadang $ciezke plikow.

(3) Z listy rozwijalnej Mounting Type wybierz zgdany sposob ,,zamontowania”
dysku: NFS badz SMB/CIFS. Jesli wybierzesz montowanie SMB/CIFS, to
mozesz zdefiniowa¢ nazwe uzytkownika (pole User Name) oraz jego hasto
dostepowe (pole Password), aby zrealizowa¢ ochron¢ dostepow.

Uwaga: Opisu tworzenia $ciezki plikow (File Path) nalezy szuka¢ w Instrukcji
uzytkownika do magazynow danych NAS (ang.User Manual of NAS
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JiN

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony Twojego
systemu od Zrodel zagrozen sieciowych zdecydowanie zalecamy
zastosowanisailnych hasel do wszystkich funkcji i urzqdzen sieciowych.
Hasto takie powinno by¢ czyms, co samemu sobie wybierzesz, (powinno byé
w nim minimum 8 znakow, w tym co najmniej trzy z nastgpujgcych kategorii
znakowych: litery wielkie, &ry mate, cyfry, znaki specjalne), aby podniesé¢
poziom zabezpieczenia Twojego produktu (kamery).

® Odpowiedzialnos¢ za wiasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku
ostatecznym (tfonsumencie/odbiorcy) instalowanego rozwigzania.

(4) Kliknij przycisk Save aby dodac¢ ten dysk sieciowy do systemu kamery.
2. Zainicjalizuj dodany dysk sieciowy.

(1) Wyswietl interfejs z  ustawieniami do  konfigurowania ~ HDD
(Advanced Configuration > Storage > Storage Managemehtw ktorym
mozesz przejrze¢: pojemnos¢ HDD (Capacity), wolne miejsce na HDD
(Free space), status eksploatacyjny HDD5iatus), Typ HDD (Type) oraz

flage zapisu (Property).
Record Schedule | Storage Management | NAS | Snapshot
HDD Device List
[ HDD Mo, Capacity Free space Status Type Property Progress
O 20.00GB 0.00GB Uninitialized NAS RIW
Quota

Max Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Percentage of Picture 25

Percentage of Record 75

Rys. 7-2: Interfejs do konfigurowania sieciowych magazynow danych
(kartaStorage Management)

(2) Jezeli w kolumnie Status Twojego dysku widzisz napidJninitialized
(niezainicjalizowany, to aby zainicjalizowa¢ ten dysk, zaznacz pole wyboru tego
dysku, po czym kliknij przyciskormat, aby wejs¢ w inicjalizowanie.

Po pelnym ukonczeniu operacji inicjalizowania, wpis w polu Status tego dysku
zmieni si¢ z Uninitialized naNormal.

HDD Device List
[ HDD Mo, Capacity Free space Status Type Property Progress
g 20.00GB 19.75GB Maormal MAS RN

Rys. 7-3: Skontrolowanie statusu eksploatacyjnego dysku (kolu#sias)
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3. WprowadZz miejsce na dysku przydzielane na wideo-nagrania i fotozrzuty
monitoringowe.
(1) Wprowadz procent miejsca dla fotozrzutow (pole Percentage of Picture) oraz
procent miejsca dla widemgran (pole Percentage of Record).
(2) Kliknij przycisk Savei odswiez t¢ wyswietlang strong w przegladarce, aby

uaktywni¢ wprowadzone ustawienia.

Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Percentage of Picture 25

Fercentage of Record 75

Rys. 74: Ustawienia do skonfigurowania podziatu miejsca na dysku NAS (Quota)
Uwagi:
® Do kamery mozesz poditaczy¢ przez sie¢ maks. 8 dyskow sieciowych NAS.
® Aby zainicjalizowa¢ 1 moc wykorzystywac kart¢ pamieci SD, wldz ja najpierw do
kamery i postepuj, jak podane wyzej w procedurze inicjalizowania dyskéw NAS.

7.2. Konfigurowanie harmonogramu nagrywania

Cel czynnosci:

Dla opisywangh tu kamer istniejg 2 rodzaje rejestrowania: rejestrowanie reczne i
rejestrowanie harmonogramowane. [Opis rejestrowania recznego znajdziesz Ww
podrozdz. 5.Reczne nagrywanie ciggle | reczny fotozrzutklatek (str. 37).]

W niniejszym podrozdziale podajemy procedurg konfigurujaca rejestrowanie czasowe
wg harmonogramu. W ustawieniu domyS$lnym, pliki wideonagran z rejestracji
harmonogramowanych zostajg zapisane na: karcie pamigci SD obecnej w kamerze (0 ile
ta dysponuje obstuga kart SD) lub na dodanym dysku sieciowym.

Procedura wykonania:

1. Wyswietl interfejs z ustawieniami do konfigurowania rejestrowania czasowego wg
harmonogramu:
Configuration > Advanced Configuration > Storage > Record Schedule
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Pre-record | gs w |

Postrecord |55 vl

Overwrite | Yes v |

Enable Record Schedule

Edit

B Continuous

M Motion Detection

Momn
MW Alarm

Tue
W Motion | Alarm

Wesed
Motion & Alarm

Thu
W Other

Save

Rys. 7-5: Interfejs z ustawieniami do skonfigurowania harmonogramu nagrywania

(Record Schedule)

2. Zaznacz pole wybor&nable Record Schedule, aby zaltgczy¢ w kamerze funkcje
rejestrowania harmonogramowanego.

3. Wybierz wartos$ci dla parametréw rejestrowania w kamerze:

Pre-record | 55 v |
Post-record 55 A
Overwrite | Yes v |

Rys. 76: Zespot parametréw konfigurujacych rejestrowanie w kamerze

® Pre-record: To czas pre-rejestracji, ktory tasiasz, zeby podaé, na ile

wczesniej przed [czasem naznaczonym w harmonogramie] Iub przed
[zdarzeniem alarmowym] kamera ma zacza¢ rejestrowanie go. Przyktad: Jesli
alarm wyzwolit rejestrowanie o godzinie 10:00, a czas Pre-record masz
ustawiony na5s (5 sekund), to kamera rozpocznie nagrywanie obrazu juz o
9:59:55.

Dla czasu preejestracji mozesz z tej listy rozwijalnej wybra¢ nast¢pujgce
opcje: No Pre-record (brak prerejestrac) 5s, 10s, 15s, 20s, 25s, 30s lub
Not Limited (czas nieograniczony

Post-record: To czas postejestracji, ktory ustawiasz, zeby podac, z jak duzym
opOznieniem po [czasie wyznaczonym wg harmonogramu] lub po
[zdarzeniualarmowym] kamera ma zakonczy¢ rejestrowanie go. Przyktad: jesli
rejestracja wyzwolona alarmem konczy si¢ o 11:00, a czasPost-record masz
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ustawiony nabs, to kamera bedzie kontynuowala nagrywanie obrazu az do
11:00:05.

Dla czasu postejestracji mozesz z tej listy rozwijalnej wybra¢ nastepujace
opcje: 5s, 10s, 30s, 1min, 2min, 5min lub 10min.

Uwaga: Zestaw dostepnych parametréw rejestrowania zalezy od konkretnego modelu
kamery.

4.

Kliknij przycisk Edit, aby wyedytowa¢ harmonogram nagrywania:

Edit Schedule

Mon | Tue || Wed | Thu || Fri || Sat | Sun

O Al Day

® Customize
Pericd Start Time End Time Record Type
1 00:00 :| 00: 00 :& | Continuous v
2 00:00 :& 00: 00 :& | Continuous v
3 00: 00 : 00: 00 :& | Continuous w
4 00: 00 : oo: 00 :l | Continuous v
5 00: 00 :L o0 00 :k | Continuous v
6 00: 00 :L2 oo 00 :k | Continuous v
7 00: 00 :L5 00: 00 :k | Continuous v
8 00: 00 i) 00: 00 ik | Continuous v

Copy to Week L1 Select Al

mon (1 Tue CJwed 01 thu (I Fri [ sat [J sun

QK Cancel

Rys. 7-7: Harmonogram rejestrowania obrazu kamerylostepne ustawienia konfiguracyjne

5.

(Edit Schedule)
Klikajac odno$ng zaktadke (Mon-Sun), wybierz dzien, dla ktérego zamierzasz

skonfigurowac rejestrowanie harmonogramowane.

(1)Wybierz dla nagrywania w tym dniu opcje: All-day (catodobowe) lub Customize
(segmentowe, wg wiasnej definicji):

4 Aby uzyska¢ nagrywanie trwajace ciagle przez calta dobg, zaznacz pole wyboru
All Day.

4 Aby uzyska¢ nagrywanie odbywajace si¢ tylko w pewnych wybranych okresach
dnia, zaznacz pole wybofiustomize i wprowadz w wierszu kazdego zadanego
okresu Period): czas rapoczecia okresu (kolumna Start Time) i czas
zakonczeniu okresu (kolumna End Time).

Uwaga: Pamigtaj, ze definiowane okresy nie moga si¢ wzajemnie naktadac.

Ponadto, mozna skonfigurowa¢ maks. 4 okresy rejestracyjne.

(2)Z odnosnej listy rozwijalnej Record Type22 wybierz zadany sposob rejestracii,
sposrod dostepnych opcji: Continuous, Motion Detection, Alarm, Motion |

22 Do rejestracji catodobowych odnosi sie lista rozwijalna u samej gory interfejsu (tuz pod zaktadkami dni tygodnia), a do okresow
rejestracyjnych w obrebie danego dnia odnosza si¢ listy rozwijalne w kolumnie Record Type. — przyp. thum.
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Alarm, Motion&Alarm, PIR Alarm, Wireless Alarm, Emergency Alarm lub
Motion | Alarm Input | PIR | Wireless | Emergency.

¢ Nagrywanie ciggle — opcja Continuous
Jesli wybierzesz opcj¢ Continuous, to obraz kamery zacznie by¢ nagrywany
automatycznie zgodnie z czasem wyznaczonym w tym harmonogramie.

¢ Nagrywanie wyzwalane przez wykrycie ruchu— opcja Motion Detection

Jesli wybierzesz opcj¢ Motion Detection, to obraz kamery zacznie by¢ nagrywany

od chwili, gdy kamera wykryje ruch w obrazie.

W tej opcji, oprécz skonfigurowania harmonogramu rejestracyjnego kamery,
musisz jeszcze narysowacé/zdefiniowac obszar detekcji ruchu. Ponadto, w interfejsie
ustawien wykrywania ruchu (grupa ustawien Linkage Method) musisz zaznaczy¢

pole wyboru akcji alarmowejrigger Channel. Doktadny opis wprowadzania
wymaganych ustawien — znajdziesz wKroku 1 w podrozdz. 6.6.Konfigurowanie
wykrywania ruchy str. 81

4 Nagrywanie wyzwalane przez zewn. sygnal alarmowy — opcja Alarm

Jesli wybierzesz opcje Alarm, to obraz kamery zacznie by¢ nagrywany od chwili,

gdy wystapi alarm inicjowany przez nadej$cie do kamery sygnatu via zewnetrzny

kanat sygnatow alarmowych.

W tej opcji, oprécz skonfigurowania harmonogramu rejestracyjnego kamery,
musisz jeszcze ustawi¢ rodzaj alarmu (Alarm Type). Ponadto— w interfejsie
ustawien wejs¢ alarmowych (Alarm In put) — musisz zaznaczy¢ pole wyboru opcji
Trigger Channel w grupieLinkage Method. Doktadny opis wymaganych ustawien

— znajdziesz w podrozdzia&6.3 str. 89.

4 Nagrywanie wyzwalane przez ruch i alarm— opcja Motion & Alarm

Jesli wybierzesz opcje Motion & Alarm, to obraz kamery zacznie by¢ nagrywany

od chwili, gdy— jednoczesnie — zostanie wykryty ruch i wyzwolony alarm.

W tej opcji, oprécz skonfigurowania harmonogramu rejestracyjnego kamery,
musisz jeszcze skonfigurowa¢ ustawienia w interfejsie konfiguracyjnym
wykrywania ruchu Motion Detection) i interfejsic konfiguracyjnym wejsc
alarmowych Alarm Input ). Doktadny opis wymaganych ustawieh — znajdziesz

w podrozdz.6.6.1(str.81) i 6.6.3(str. 89.

4 Nagrywanie wyzwalane przez ruch | alarm— opcja Motion | Alarm

Jesli wybierzesz opcje Motion | Alarm, to obraz kamery zacznie by¢ nagrywany od
chwili, gdy zostanie wykryty ruckub wyzwolony alarm.

W tej opcji, oprécz skonfigurowania harmonogramu rejestracyjnego kamery,
musisz jeszcze skonfigurowaé ustawienia w interfejsie konfiguracyjnym
wykrywania ruchu Notion Detection) i interfejsie konfiguraginym wejs¢
alarmowych Alarm Input ). Doktadny opis wymaganych ustawien — znajdziesz

w podrozdz.6.6.1(str.81) i 6.6.3(str. 89.
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Edit Schedule

Mon | Tue | Wed | Thu | Fri | Sat | Sun

O Al Day

@ Customize
Period  Start Time End Time Record Type
1 00: 00 L 09:00 L | Motion Detectiol ¥
2 09: 00 i 14: 00 L2 | Motion & Alarm
3 14: 00 il 20:00 2 | Scene Change [+
4 20: 00 ik 24:00 ik | Continuous v
5 00: 00 :k 00: 00 :k | Continuous hd
6 00: 00 : 00: 00 :L2 | Continuous hd
7 00: 00 i 00: 00 :& | Continuous v
3 00: 00 :k 00: 00 :k | Continuous hd

Select All

mon [ Tue [ wed M Thu I Fri M sat [ sun

QK Cancel

Rys. 7-8: Harmonogram rejestrowania z czgsciowo skonfigurowanymi ustawieniami

(3)Zaznacz pole wyborisSelect All (obok etykiety Copy to Week) i Kliknij
przycisk Copy, aby przekopiowa¢ ustawienia z tego dnia do wszystkich
pozostalych dni tygodnia. Jesli potrzebujesz skopiowaé je tylko do wybranych
dni, to mozesz zaznaczy¢ pola wyboru tych docelowych dni i klikngé przycisk
Copy.

(4)Kliknij przycisk OK., aby zachowa¢ wprowadzone ustawienia i wyj$¢ z
interfejsu edycji harmonogramu rejestracyjnégol Schedule.

6. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

7.3. Konfigurowanie fotozrzutow z obrazu kamery

Cel czynnosci:

W kamerze mozesz skonfigurowaé fotozrzuty sterowane czasem oraz fotozrzuty
wyzwalane przez zdarzewia zarejestrowane klatki obrazu mogg by¢ zapisywane na
karcie SD ¢ ile kamera ja obstuguje) Iub na sieciowym HDD. (Doktadniej o sieciowych
HDD — zob. podrozdz. 7.Xonfigurowanie ustawien dyskow sieciowych NAS, str.
130) Ponadto, kamera moze tez przesta¢ zarejestrowang klatk¢ obrazu przez sie¢ na
odpowiednio skonfigurowany serwer FTP (upload).

¢ Ustawienia podstawowe

Procedura wykonania:
1. Wyswietl ekranowy interfejs ustawien do konfigurowania fotozrzutoéw:
Configuration > Advanced Configuration > Storage > Snapshot
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2. Zaznacz pole wyborlenable Timing Snapshot, aby zalgczy¢ funkcje cigglego
fotozrzutu  poklatkowegs®  Zaznacz  pole  wyboru Enable Event-
triggered Snapshot, aby zataczy¢é funkcje fotozrzutu zdarzeniowego.*

3. Z list rozwijalnych Format, Resolution, Quality) wybierz parametry, okreslajace
zadang jakos¢ fotozrzutu.

4. Z listy rozwijalnej Interval wybierz odstep ciaglej serii poklatkowej pomigdzy
dwoma kolejnymi fotozrzutami.

5. KIliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Wysylanie na serwer FTP
Aby wysyla¢ pliki fotozrzutéw na serwer FTP, wykonaj kroki ponizszej procedury.

® Wysylaj pliki ciagtego fotozrzutu poklatkowego na serwer FTP

Procedura wykonania:

1) Skonfiguruj ustawienia serwera FTP i zaznacz pole wybdpipad Picture w
interfejsie ustawien FTP — zob. dokladniejszy opis tych ustawien w
podrozdz. 6.3.1Konfigurowanie ustawien protokotu FTP, str. 60.

2) Zaznacz pole wyborEnable Timing Snapshot.

® Wysylaj pliki fotozrzutu zdarzeniowego na serwer FTP

Procedura wykonania:

1) Skonfiguruj ustawienia serwera FTP i zaznacz pole wybdpinad Picture w
interfejsie  ustawien FTP — zob. dokladniejszy opis tych ustawien w
podrozdz. 6.3.1Konfigurowanie ustawien protokotu FTP, str. 60.

2) Zaznacz pole wyboru akdilpload Picture w interfejsie ustawien wykrywania ruchu
(Motion Detection) lub w interfejsie ustawien wej$¢ alarmowych (Alarm Input ).
Doktadniejszy opis tych ustawien — zob. Krok 3): Skonfiguruj akcje alarmowe
powigzane 7 funkcjg wykrywania ruchu (podrozdz. 6.6.,1str. 84 albo tez Krok 4)w
Konfigurowanie wejs¢ alarmowych (podrozdz. 6.6.3str. 89.

3) Zaznacz pole wyborEnable Event-triggered Snapshot.

23 (zapis klatek obrazu, zachodzacy ciagle, w stalym tempie, okre§lonym przez uzytkownika w parametrze Interval) — przyp. thum.
24 (zapis klatek wyzwalany przez wystapienie zdarzenia alarmowego) — przyp. thum.
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Timing

Enable Timing Snapshot

Format IPEG =

Resolution 1920%1080 -

Quality High w

Interval 0 millisecond ¥
Event-Triggered

Enable Event-Triggered Snapshot

Format IPEG =

Resolution 192071080 v

Cluality High w

Interval 0 millisecond |
Capture Number 4

Save

Rys. 79: Ustawienia do konfigurowania fotozrzutu klatek z wideo kamery

7.4. Konfigurowani e funkcji oszczednego zapisu

Cel czynnosci:

W przypadkach, gdy w obrazie monitorowanej sceny nie ma poruszajacych si¢

obiektow, kamera moze obniza¢ szybko$¢ rejestracji obrazu i1 szybkos$¢ transmisji

strumienia obrazu, aby w ten sposoéb wydtuzy¢ maksymalny okres rejestracji dostgpny
(do zrealizowania) na karcie SD w kamerze.

Uwagi:

® Funkcja oszczednego zapisu (Lite Storagejest rozna w réznych modelach kamery.

® Pliki wideo nagrane w trybie Lite Storage beda odtwarzane z peilng szybkos$cia
poklatkowg (25 kl/s lub 30kl/s), stad obraz podczas odtwarzania bedzie sig¢
wydawat szybszy niz normalnie.

1. Wyswietl interfejs do konfiguracji funkcji Lite Storage
Configuration > Advanced Configuration > Storage > Lite Storage.

2. Zaznacz pole wyborEnable, aby zataczy¢ w kamerze funkcj¢ Lite Storage

3. W polu Storage Time wpisz potrzebny okres rejestracji. Miejsce dostepne dla
rejestracji na karcie SD mozesz skontrolowa¢ w polu SD Card Available Space.

4. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
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« Enable
5D Card Available Space |10.75GE
Storage Time 7 Day (1-30)

Mote: : After Lite Storage enabled, the unformatted SD card will be formatted automatically.

Save

Rys. 7-10: Ustawienia do skonfigurowania fotozrzutu klatek z wideo kamery
(Uwaga: gdy zalaczysz funkcje Lite Storage, niesformatowana karta SD kamery zostanie automatycznie w niej
sformatowana.)

7.5. Konfigurowanie magazynowania danych w chmurze

Cel czynnosci:

Klatki pobierane z obrazu kamery moga by¢ zapisywane na rejestratorze sieciowym
(NVR), ustawionym na prac¢ w trybie chmury (cloud storagg

Uwaga: Funkcja magazynowania danych w chmurze sieciowej jest rézna w réznych
modelach kamery.

Przygotuj na wstepie:
Upewnij si¢, ze wykorzystywany rejestrator NVR zostatl przelaczony w tryb pracy w
chmurze sieciowej— zob. opis Wnstrukcji uzytkownika od tego NVR.

Procedura wykonania:

1. Wyswietl interfejs ustawien funkcji magazynowania chmurowego:
Configuration > Advanced Configuration > Storage > Cloud Storage

2. Zaznacz pole wyboriknable Cloud Storage, aby zatagczy¢ w kamerze funkcje
magazynu chmurowego.

3. Do pola Server |IP Address wprowadz adres IP serwera pamigci, a do pola
Server Port — jego port.

4. Aby zapewni¢ uwierzytelnianie dostgpoéw do tego serwera pamig¢ci — wprowadz
dostgpowe: nazwe uzytkownika (User Name), hasto uzytkownika (Password) i
potwierdz wprowadzone hasto w polu Confirm.

A

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony Twojego
systemu od zrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanie
silnych haset do wszystkich funkcji i urzqdzen sieciowych. Hasto takie powinno
by¢ czyms, co samemu sobie wybierzesz, (powinno by¢ w nim minimum 8
znakow, W tym codmniej trzy z nastepujgcych kategorii znakowych: litery
wielkie, litery mate, cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia
Twojego produktu (kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajych spoczywa na instalatorze oraz/lub uzZytkowniku
ostatecznym (tj. konsumencie/odbiorcy) instalowanego rozwigzania.
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5. W polu Picture Storage Pool ID wpisz ID (numer) zadanej Grupy magazynujgcej
pliki graficzne na tym serwerze.
6. (Ewentualnig: Jesli potrzeba, Kliknij przycisk Test, zeby przetestowac poprawnosé
ustawien wprowadzonych dla funkcji magazynowania danych w chmurze (cloud
storags.

7. Kliknij przycisk Save aby zachowaé¢ wprowadzone ustawienia.

Enable Cloud Storage

Server IP Address 0.0.0.0
Server Port G001
User Name

Password
Confirm
Picture Storage Pool ID 1

Test

Save

Rys. 7#11: Ustawienia do skonfigurowania funkcji magazynowania danych w chmurze
(Cloud Storage)
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8. Monitorowanie ruchu drogowego

Cel czynnosci:

Na potrzeby monitoringu ruchu drogowego dost¢pne 2 rodzaje detekcji: wykrywanie
pojazdéw oraz wykrywanie uczestnikdw ruchu mieszanego.
PodczaswYKRYWANIA POJAZDOW kamera potrafi wykry¢ przejezdzajacy pojazd oraz
moze zapisa¢ klatke obrazu, zawierajaca jego tablice rejestracyjng. Oprocz tego
automatycznie moga zosta¢ rozpoznane: kolor karoserii i logo tego pojazdu, a takze
inne jego cechy charakterystyczne.

PodczaswYKRYWANIA UCZESTNIKOW RUCHU MIESZANEGO kamera potrafi wykrywac:
pieszych, pojazdy silnikowe, pojazdy bezsilnikowe i moze zapisa¢ klatke obrazu,
utrwalajgca te obiekty w catosci (dotyczy: pieszych / poj. bezsilnikowych / poj. silnikowych
bez tablicy rejestracyjngjalbo klatke obrazu, zawierajgca tablice rejestracyjng pojazdu
(dotyczy: p. silnikowych wyposazonych w tablice rejestracyjna).

Mozna tez skonfigurowaé, zeby w razie wykrycia kamera wyslala: powiadamiajacy
Sygnal alarmowy do centrum monitoringu oraz archiwalng klatke obrazu przez upload
na serwer FTP.

Uwaga: Zakres/dostepno$¢ funkcji monitorowania ruchu drogowego jest rdzna w

r6znych modelach kamer.

Procedura wykonania:

« Konfigurowanie ustawien wykrywania — Detection Settings

1. Z listy Detection Type wybierz zadany tryb wykrywania — sposrdéd dostepnych:
Vehicle Detection i Mixed-traffic Detection.

Uwaga: Zmieniajac tryb wykrywania (Detection Type) na inny, pamictaj, zeby
przetadowa¢ system kamery (reboot), aby nowe ustawienia mogly zacza¢ dziatac.

2. Zaznacz pole wyborEnable, aby zataczy¢ wybrany tryb wykrywania.

3. Z listy Total Number of Lanes wybierz liczb¢ paséw ruchu w monitorowane;
trasie. Funkcja obstuguje maks. 4 pasy drogowe.

4. KIliknij-i- przeciagnij lini¢ detekcyjng zadanego pasa (Lane line x) na Zzadane
miejsce w sceniedlbo tez: Kliknij-i- pociagnij za zakonczenie tej linii, aby dobrac
jej zadang dlugos$¢ 1 kat nachylenia.

5. Wyreguluj wielko$¢ zblizenia (tj. zoom) w kamerze do takiego poziomu, zeby
wielko$¢ pojazddéw rozpoznawanych w scenie byla bliska wielkosci czerwonej

. . .. . . . . . . . ,25
ramki na obrazie. Tylko potozenie tej czerwonej ramki daje si¢ zmieniac.

Uwaga: Kamera potrafi na raz rejestrowac tylko po 1 tablicy rejestracyjnej na kazdym
monitorowanym pasie drogi.

5 (tzn. nie mozna egulowac wielkosci tej czerwonej ramki.) — przyp. thum.
wyreg 1) ) przyp
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6. Z listy rozwijalnej Province/State Abbreviati... wybierz zadany skrot/kod
regionu/okrggu/stanu na wypadek, gdyby nie udawato si¢ rozpozna¢ pochodzenia
pojazdu.

7. Skonfiguruj harmonogram uzbrajania dla funkcji wykrywania pojazdow.

1) Aby wej$¢ w edycje harmonogramu uzbrajania, kliknij przycisk Edit.

2) Wybierz dzien, dla ktorego chcesz okresli¢ uzbrajanie tej funkcji.

3) Kliknij przycisk:k, aby zdefiniowa¢ okres uzbrajania.

4) (Ewentualnig¢: Po skonfigurowaniu harmonogramu uzbrajania mozesz klikngé
przycisk Copy, aby przekopiowa¢ ustawienia tego dnia na inne dni
harmonogramu.

5) Kliknij przycisk OK, aby zachowa¢ wprowadzone ustawienia.

Uwaga: Przedziat czasu jednego okresu nie moze naktada¢ si¢ z przedziatem czasu

jakiegokolwiek innego okresu.

8. Zaznacz zadane pola wyboru od odnos$nych akcji alarmowych, aby powigzac te
akcje ze zdarzeniem wykrycia pojazdu. Do wyboru dostgpne s3 akcje: Notify
Surveillance Center  (wyslij powiadomienie do centrum monitoringu) oOraz
Upload to FTP (wyslij obrazek/ki na serwer FTP).

Notify Surveillance Center: W chwili, gdy zostanie wykryty pojazd, do zdalnego

oprogramowania zarzadzajacego zostanie wyslany sygnal wyjatku lub sygnal

alarmowy.

Upload to FTP: Gdy zostanie wyzwolony alarm wykrycia, zostanie zarejestrowana

klatka z podgladu kamery i wystana przez sie¢ na serwer FTP. Ponadto, klatka ta

zostanie zapisana na lokalnej karcie?’Smb na podtaczonym dysku sieciowym

NAS.

9. Kiiknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

% (). karcie w kamerze)— przyp. thum.
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Detection Type [ Vehicle Detection v

l#! Enable

Area Settings

Note: Adjust the zoom ratio of the camera so that the size of the vehicle In the image is close to thatofthe r

ed frame. The position of red frame is adjustable

Total Number ofLanes |2 v |

Province/State Abbreviati... v

Rys. 8-1: Ustawienia do konfigurowania funkcji wykrywania pojazdéw w ruchu drogowym
(tryb Vehicle Detection)

X/

% Konfigurowanie wysylania klatki na serwer — Upload Picture

1. Suwakiem ekranowyrRicture Quality ustaw zgdang jako$¢ obrazu.

Jako$¢ obrazu mozesz wyspecyfikowaé tylko zamiennie: albo suwakiem
Picture Quality albo warto$cig wpisang w polu Picture Size.

2. (Ewentualni¢: Zaznaczajac pole wyboru Enable Text Overlay zatacz funkcje
naktadania danych na wysytana klatke obrazu, po czym zaznaczajac odno$ne pola
wyboru (zob. krok3 ponizej) zglo$ elementy danych wstawiane w tej naktadce.

Dla naktadki mozesz takze wybra¢ kolor czcionki (Font Color) i kolor tta
(Background Color) — kliknij w tym celu przyciske) i z otwartej w ten sposob,
podrecznej palety kolorow wybierz zadane kolory.

3. Zaznacz pola wyboru w grupiext Overlay, aby wybra¢ zadane elementy danych
wstawiane do naktadki — a w tym: Camera No. (nr kamery, Camera Info (dane
kamery), Device No. (nr urzadzenia), Capture Time (czas pozyskania klafiPlate No.
(numery na tablicy rejestracyjnej Vehicle Color (kolor pojazdy i inne. Kliknij
przycisk ze strzatka (w dot / w gore), aby zmieni¢ pozycje danego elementu danych
w uszeregowaniu tych elementow dla naktadki.

4. Kliknij przycisk Save aby uaktywni¢ wprowadzone ustawienia.
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X/
L X4

# Picture Quality[1-100] =) = | 80
Picture Size[64-2048k] [1024
+ Enable Text Overlay
Font Color | &
Background Color I
Text Overlay
« Camera No. « Camera Info. « Device No. « Capture Time « Flate No.
« Vehicle Color + Type « \Vehicle Logo
Type
Camera No.
Camera Info. L
Device No. - | L4
Capture Time () 7
Flate No. el [lak
Vehicle Color | J
Type +
Vehicle Logo

Rys. 8-2: Ustawienia do konfigurowania obrazkéw wysytanych na serwer

(Upload Picture)

Konfigurowanie tresci elementéw w nakladce — Overlay Content
Wprowadz/zmien tre$¢ nastepujacych elementow przeznaczonych do naktadki:
nr kamery (poleCamera No.), dane kamery (pol€amera Info), nr urzadzenia

(poleDevice No.).

(Ewentualni¢: Zatacz i wyedytuj inny zestaw elementéw, ktore majg byc

wstawione do naktadki na klatk¢ wysytang na serwer FTP.
Kliknij przycisk Save aby uaktywni¢ wprowadzone ustawienia.
Device No. Camera 01

Camera No.

Camera Info.

Rys. 8-3: Ustawienia do konfigurowania tresci tekstowej
niektorych elementéw wstawianych do naktadki
(Overlay Content)
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9. Odtwarzanie obrazu nagranego

Cel czynnosci:

W niniejszym rozdzik podajemy, jak obejrze¢ obraz z plikow wideo, zapisanych w
stacji oddalonej, na dysku sieciowym lub karcie SD.

Procedura wykonania:

1. W pasku menu Kkliknij przycisllayback, aby wyswietli¢ interfejs odtwarzania
wideonagran.

Live View Playback Log Configuration & admin | w7 Logout

(< Sep 2013 > »
Sun Mon Tue Wed Thu Fri Sat
1 2|31 4] 5)6|%
8:| 90| 10| 110|712 43| 14
151 16 | 1718211091 20 | 21

22 (23] 24 25 26 27 28

29 30

Q. search

2013-09-2p 09:15:07 Set playback time

' @ o oo [ =

BCommand @ Schedule EAlarm EManual

Rys. 9-1: Interfejs ekranowy do odtwarzania wideonagran kamery (Playback)

2. W kalendarzu wybierz dat¢ wideo-nagrania, ktdre chcesz obejrze¢, po czym kliknij

przyciskSearch

LR | Sep 2013 L 2
Sun Mon Tue Wed Thu Fri Sat
1 2 3 4 5 i T
a g 10 11 12 13 14

15| 16 | 17 | 18 | 19 | 20 | 21
22 24 25 | 26 27 | 28
29 30

QL search

Rys. 9-2: Kalendarz z wybrang data i przyciskiem Searchdo wyszukiwania wideonagran

3. Po wyszukaniu, kliknij przyCiSILLJ, aby kolejno odtworzy¢ pliki wideo-nagran
znalezione pod tg data.
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Do sterowania odtwarzaniem wideonagran uzywasz elementéw, zebranych w pasku
narzedziowym (tzw. pasku odtwarzanigaznajdujacym si¢ u dotu tego interfejsu:

P o M P M [e— Q @ b B &
Rys. 9-3: Pasek odtwarzania

Tabela 3 PASEK ODTWARZANIA— funkcje przyciskéw

Przycisk Funkcja Przycisk Funkcja
. zréb 1-klatkowy fotozrzut
> odtwarzaj O] . Wy
z wideo
start/stop podczas wycinania
" pauza r A P podczas wy
Klipu wideo
. sto W==U== | wigez i wyreguluj site dzwieku /
P e wycisz kompletnie
= swolni = pobierz plik wideonagrania
: do siebie na swoj PC
= Zvspiess = pobierz plik fotozrzutu do siebig
przysp na swéj PC
= odtwarzaj a e Zjahla{c.z/odlqcz
poklatkowo zblizenie cyfrowe

Uwaga: Sciezki zapisu pobieranych plikow wideonagran i fotozrzutdw mozesz wskazaé
lokalnie’ za pomoca interfejsu ustawien lokalnych kamery (Local Configuration),
doktadniejszy opis — zob.podrozdz. 6.1str. 41.

Jezeli w wyszukanym wideo-nagraniu chcesz przesuna¢ biezacy punkt odtwarzania na

inny interesujacy Cig, to w panelu odczytu wideonagran przeciggnij mysza pasek
lokalizatora odczytu na ten inny czas:

2013-09-23 06:17:11
2013-09-23 09:15:07

HCommand HESchedule EAlarm  OManual
Rys. 9-4: Panel odczytu/lokalizacji widemagran kamery

Zadany czas odczytu mozesz tez wprowadzié precyzyjniej, z klawiatury (zob. trzy pola
Set playback time na nastepnej ilustracji). Potem musisz jeszcze kliknaé przycisk

=> |, aby nastagpito przestawienie biezacego punktu odtwarzania na ten wpisany czas:
Set playback time

00 00 00 -

Rys. 9-5: Pola do wpisaniagdanego czasu odtwarzania

27 (w urzadzeniu sterowanym, tj. kamerze) — przyp. thum.
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Klikajac przyciski B 10752 zmniejszy¢/powiekszy¢ paskowy lokalizator odczytu.

Po kolorze paska odczytu nagrania w panelu odczytu widepagran — poznasz
rodzaj danego nagrania:
B Command [ Schedule M Alarm [ Manual

Rys. 9-6: Kazdy rodzaj wideonagrania ma swoj kolor
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10. Wyszukiwanie w tresci logu

Cel czynnosci:

Kamera moze zapisywacé: swoj stan funkcjonowania, wystepujace alarmy, wyjatki
systemowe oraz informacje o kamerze w plikach dziennikowych flogach. Jesli
trzehn, tres¢ logu mozesz wyczyta¢ do pliku zewnetrznego.?®

Przygotuj na wstepie:
Nalezy skonfigurowa¢ sieciowy magazyn danych do uzycia przez kamere albo wlozy¢
karte pamigci SD do kamery.

Procedura wykonania:
1. W pasku menu kliknij przyciskog, aby wyswietli¢ interfejs ekranowy funkcji
wyszukiwania:

Live View Playback Log Configuration & admin | <% Logout

Time Wajor Type Minor Type Channel No.  |LocaliRemate User Remote Host IP Search Log
Major Type
All Types v
Minor Type
All Types A
Start Time
2013-09-23 00:00:00

End Time

2013-09-23 23:59:59

Q. search

I save Log
Rys. 16-1: Interfejs funkcji wyszukiwania w logusgarch Log)

2. W panelu ustawien Search Log wybierz kryteria, specyfikujace rodzaj/typ
poszukiwvanych— a w tym: te typuwazniejszego (Major Type), te typu
pomniejszegoMinor Type), czas rozpoczecia (Start Time), czas zakonczenia si¢
(End Time).

3. Kiiknij przycisk Search aby przeszukaé¢ pliki dziennikowe kamery (=logi). Logi
pasujace do kryteriow wyszukiwania (zadanych w kroku 2.) wyswietlg si¢ w tym
interfejsie, zebrane w tabeli.

8 z0b. przyciskSave Log— przyp. thum.
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Search Log

Major Type

All Types hd
Minor Type

All Types ~

Start Time
2013-09-23 00:00:00

End Time

2013-09-23 23:59:59

Q. search

i Save Log
Rys. 16-2: Panel wyszukiwania w logach

Pliki logéw mozesz wyeksportowaé przez kliknigcie przycisku Save Log aby
zachowac je na swoim komputerze.
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11. Pozostale funkcje

11.1. Zarzadzanie kontami uzytkownikow

Wyswietl interfejs ekranowy do zarzadzania uzytkownikami (User):
Configuration > Basic Configuration > Security > User
albo tez: Configuration > Advanced Configuration > Security > User

User | Authentication | Anonymous Visit || IP Address Filter | Security Sernvice

No. User Name Level

1 admin Administrator

2 Test Operator

Rys. 11-1: Dane o uzytkownikach

e Dodanie uzytkownika — przycisk Add

Uzytkownik admin ma domyslnie do dyspozycji wszystkie mozliwe uprawnienia —
moze: dodawa¢ nowe konta / modyfikowa¢ inne konta / kasowac inne konta.
Uzytkownika adminnie mozna skasowac¢, a ponadto sposrdd jego parametrow mozesz
mu zmieni¢ tylko jego hasto dostepowe.

Procedura wykonania:

1. Kiliknij przycisk Add, aby doda¢ nowego uzytkownika systemu kamery.

2. W polu User Name wpisz nazwe nowego uzytkownika. Z listy rozwijalnej Level
wybierz range dla tego uzytkownika, a w polu Password wpisz jego hasto
dostgpowe.

Uwagi:

e Mozna utworzy¢ maks. 31 kont uzytkownika.
e Uzytkownicy majacy rozng range (Level) majg tez rozne uprawnienia. System
pozwala nada¢ danemu uzytkownikowi dwie rangi (evel): Operator, User.

A

® Dla ochrony Twojej wlasnej prywatnosci oraz dla lepszej ochrony Twojego
systemu od zrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanie
silnych haset do wszystkich funkcji i urzqdzen sieciowych. Haslo takie powinno
by¢ czyms, co samemu sobie wybierzesz, (powinno by¢ w nim minimum §
znakow, w tym co najmniej trzy z nastgpujgcych kategorii znakowych: litery
wielkie, litery male, cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia
Twojego produktu (kamery).

® Odpowiedzialnos¢ za witasciwe skonfigurowanie wszystkich hasel i innych
nastaw zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku
ostatecznym (tj. konsumencie/odbiorcy) instalowanego rozwigzania.
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3. W grupach ustawien Basic Permission (uprawnienia podstawowei Camera
Configuration (konfigurowanie ustawien kamery) zaznacz/odznacz pola wyboru od
tych uprawnien, ktore przydzielasz/zabierasz temu nowemu uzytkownikowi.

4. Kiliknij przycisk OK, aby zakonczy¢ dodawanie tego uzytkownika.

Add user
User Name useri
Level Operator El

Password (LI LT L) @

Strong

Canfirm [TITTYYYS

Basic Permission Camera Configuration

[[] Remote: Parameters Settings Remote: Live View
Remote: Log Search / Interrogate Working Status Remaote: PTZ Control
[7] Remote; Upgrade / Format Remaote: Manual Record
Remate: Two-way Audio Remote: Playback

[7] Remote: Shutdown / Reboot

[7] Remote: Notify Surveillance Center / Trigger Alarm Qutput

[7] Remote: Video Output Control

[[] Remote: Serial Port Control

Ok Cancel

Rys. 11-2: Interfejs stuzacy do dodania uzytkownika (Add User)

e Zmodyfikowanie uzytkownika — przycisk Modify

Procedura wykonania:

1. Kliknij lewym przyciskiem myszy, aby z listy uzytkownikow (p. rys. na str. 150)
wybra¢ uzytkownika do zmodyfikowania, po czym kliknij przycisk Modify .

2. Jesli trzeba — zmodyfikuj w koncie tego uzytkownika jego: nazwe systemowa
(User Name) lub rangg (Level) lub hasto dostepowe (Password).

3. Jesli trzeba — w grupach Basic Permission i Camera Configuration
zaznacz/odznacz pola wyboru od uprawnien, aby je przydzieli¢/zabra¢ temu
modyfikowanemu uzytkownikowi.

4. Kiliknij przycisk OK, aby zakonczy¢ modyfikowanie tego uzytkownika.
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Modify user

User Mame test1

Level Operatar |E|

Passward sesene

Confirm sasses
Basic Permission Camera Configuration
[ Remote: Parameters Settings Remote: Live View
Remote: Log Search / Interrogate Working Status Remote: PTZ Control
[ Remote: Upgrade / Format Remote: Manual Record
Remote: Two-way Audio Remaote: Playback

[[] Remote: Shutdown / Reboot

[[] Remote: Notify Surveillance Center / Trigger Alarm Output
[7] Remote: Video Output Control

[ Remote: Serial Port Control

QK Cancel

Rys. 11-3: Interfejs stuzacy do zmodyfikowania uzytkownika (Modify User)

e Skasowanie uzytkownika — przycisk Delete

Procedura wykonania:

1. Kliknij w liscie uzytkownikdéw, aby wybra¢ uzytkownika, ktérego konto
potrzebujesz skasowac z systemu. Nastepnie kliknij przycisk Delete

2. W wyswietlonym okienku dialogowym kliknij przycisk OK, aby potwierdzi¢ cheé

skasowania uzytkownika i usung¢ go z systemu.

11.2. Uwierzytelnianie

Cel czynnosci:
Kamera umozliwia skonkretyzowang ochrong strumienia danych, w ktérym przesylany
jest podglad biezacy kamery.

Procedura wykonania:
1. Wyswietl interfejs konfigurowania funkcji uwierzytelniania:
Configuration > Advanced Configuration > Security > Authentication

User | Authentication | Anonymous Visit || IP Address Filter | Security Service

RTSP Authentication basic IZ|

Save

Rys. 11-4: Uwierzytelnianie RTSPAuthentication)
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2. Z listy rozwijalnej RTSP Authentication wybierz rodzaj uwierzytelnienigbasic
(podstawowy / disable (wylaczony), aby zalgczyé / odlgczy¢é funkcje
uwierzytelniania RTSP.

Uwaga: Jezeli odlaczysz w systemie uwierzytelnianie RTSP, to kazdy bedzie mogt

uzyska¢ dostep do strumienia obrazu kamery poprzez protokot RTSP przez adres IP.

3. KIliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

11.3. Odwiedziny przez uzytkownikéw anonimowych

Zalaczenie tej funkcji pozwala wywotywac¢ kamere wszystkim tym, ktorzy nie posiadaja
nazwy uzytkownika i hasta dostgpowego do tego urzadzenia.

Uwaga: Kamera udostepnia takim uzytkownikom anonimowym tylko samo
wyswietlanie podgladu biezacego z kamery.

Procedura wykonania:

1. Wyswietl interfejs ekranowy dla konfigurowania odwiedzin anonimowych:

Configuration > Advanced Configuration > Security > Anonymous Visit

User || Authentication | Anonymous Visit || IP Address Filter | Security Service

Anonymous Visit Enahble v

Rys. 11-5: Interfejs do konfigurowania odwiedzin anonimowych
(Anonymous Visit)

2. Z listy rozwijalnej Anonymous Visit wybierz opcje: Enable / Disable, aby
zalaczy¢ / odtaczy¢ zezwolenie dostepow anonimowych do kamery.

3. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.
Przy nastgpnym logowaniu si¢ do kamery, w interfejsie logowania zobaczysz
dodatkowo pole wybordnonymous, jak na ponizszej ilustracji:

ser Mame

Passward

Login
ANonymous

Rys. 11-6: Interfejs logowania umozliwiajacy odwiedziny anonimowe
(Anonymous)

4. Zaznacz pole wybordnonymous i kliknij przycisk Login.

Przez zezwolenie na anonimowe korzystanie Zdjinpodgladu biezgcego kamery
(Live View umozliwiasz innym osobom sieciowy dostep do Twojej kamery i do jej
obrazu biezacego, bez nakladania na nie wymogu ,okazywania” danych
uwierzytelniajacych. Stad — przy zezwalaniu na anonimowe korzystanie z funkciji
podgladu biezagcego — sprawa wagi krytycznej staje si¢ zagwarantowanie, ze (dostepny
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bez uwierzytelnienia) widok w polu widzenia Twojej kamery nie narusza prywatnosci
0sOb ewentualnie pojawiajacych si¢ na obrazie kamery.

Uwzgledniajac immanentng natarczywos¢ i ,,wscibsko$¢” wideo-monitoringu nalezy
uzna¢ go za rozwigzanie niewlasciwe w miejscach, w ktorych przebywajg ludzie o

wyzszych wymaganiach co do poszanowania ich prywatnosci.

11.4. Filtr adresu IP

Cel czynnosci:

Ta funkcja otwiera mozliwos¢ zrealizowania kontroli dostepow.
Procedura wykonania:

1. Wyswietl interfejs ekranowy do konfigurowania funkc;ji filtru IP:

Configuration > Advanced Configuration > Security > IP Address Filter

User | Authentication | Anonymous Visit | IP Address Filter | Security Sernvice

Enable IP Address Filter

IP Address Filter Type Forbidden L

IP Address Filter

Add

Mo. IF
1 1726232

Rys. 11-7: Interfejs z ustawieniami do konfigurowania filtrowania adresu IP
(IP Address Filter)

2. Zaznacz pole wybor&nable IP Address Filter, aby zataczy¢ w kamerze funkcje
filtrowania adresow IP.

3. Z listy rozwijalnejlP Address Filter Type wybierz zadany rodzaj odfiltrowania —
dostgpne sa dwa: Forbidden i Allowed.

4. W sekcji ustawien |P Address Filter utworz przyciskami liste filtrowanych
adresow IP.

e Dodaj nowy adres IP do listy adreséw filtrowanyehprzyciskAdd

Procedura wykonania:
(1) Kliknij przycisk Add, abydoda¢ nowy adres IP do listy adresow filtrowanych.
(2) W polulP Address wpisz ten zadany adres IP do dodania.
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Add IP Address

IP Address 1726232

8] 4 Cancel

Rys. 11-8: Interfejs do dodania nowego adresu IP do listy adresow filtrowanych
(Add IP Address)

(3) Kliknij przycisk OK, abyzakonczy¢ dodawanie adresu.

e Zmodyfikuj adres IP w liscie adresow filtrowanych — przyciskModify
Procedura wykonania:
(1) Kliknij lewym przyciskiem myszy w zadany adres IP widoczny na liscie
adresow filtrowanych— aby go wybrac, po czym kliknij przycisk Modify .
(2) Wyedytujtres¢ adresu w polu IP Address, aby uzyska¢ zadang modyfikacje.

Modify IP Address

IP Address 17262322

QK Cancel
Rys. 11-9: Interfejs do zmodyfikowania adresu IP, wybranego z listy adreséw filtrowanych
(Modify IP Address)
(3) Kliknij przycisk OK, abyzakonczy¢ modyfikowanie adresu.

eWykasuj adres IP z listy adreséw filtrowanyehprzyciskDelete
Kliknij lewym przyciskiem myszy w zadany adres IP widoczny na liscie
adresow filtrowanych, aby go wybraé, po czym kliknij przycisk Delete

e\Wykasuj wszystkie adresy IP z listy adreséw filtrowanyetprzyciskClear
Kliknij przycisk Clear, aby usuna¢ wszystkie adresy z listy adresow
filtrowanych (czySci calg liste).
5. Kiliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

11.5. Usluga zabezpieczania (Security Service)

Aby umozliwi¢ zdalne logowanie uzytkownikow i by poprawi¢ bezpieczenstwo
transmisji danych, kamera zapewnia usluge zabezpieczania pomys$lang dla poprawy
komfortu uzytkowego.

Procedura wykonania:

1. Przejdz do Configuration > Advanced Configuration > Security > Security
Servicg aby wyswietli¢ interfejs ustawien do konfigurowania ustugi
zabezpieczania.
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Enable S5H

«| Enable lllegal Login Lock

Save
Rys. 11-10: Interfejs do konfigurowania ustugi zabezpieczania (Security Service)

2. Zaznacz pole wyboruEnable SSH, aby zalagczy¢ w kamerze funkcje
zabezpieczania transmisji danych badz tez odznacz je, aby ja odlaczy¢.

3. Zaznacz pole wyborEnable lllegal Login Lock, aby adres IRlegat zablokowaniu
po 7 (siedmiu) nieudanych prébach uwierzytelnienia (nazwa/hasto) przez
uzytkownika o0 randzeadmin [5 (pie¢) razy dla uzytkownikow o randze
operatorusel.

Uwaga: Jesli adres IP ulegnie zablokowaniu, to mozesz podja¢ kolejng probe
logowania do kamery po 30 minutach.

11.6. Dane urzadzenia

1. Wyswietl interfejs danych urzadzenia:

Configuration > Basic Configuration > System > Device Information

albo: Configuration > Advanced Configuration > System > Device Information
W otwartym juz interfejsie w sekcji Basic Information mozesz wyedytowa¢ etykiete
urzadzenia (pole Device Name). Natomiast pozoste widoczne tu dane tej kamery
sieciowej, tj.Model (mode), Serial No. (nr seryjny/produkcyjny)Firmware Version
(wersja oprogramowania sprzgtowego), Encoding Version (wersja enkodeja Number of
Channels (liczba kanatéw), Number of HDDs (liczba jednostek HDD)Number of
Alarm Input (liczba wejs¢ alarmowych) oraz Number of Alarm Output (liczba wyjsé
alarmowych)— wyswietlane sg jedynie do wgladu. Nie mozna tych danych zmieni¢ w
tym menu, shuza tylko jako informacja dla konserwatorow-serwisantéw lub do zmiany

w przyszlosci.
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Device Information | Time Settings | Maintenance RS232 RS485 DST | Semice

Basic Information

Device Name IF CAMERA

Device Mo, 88

Model 030, 0.0:0.0.0.0.4

Serial No. 000 0.:0.0.0.0.0.0.0.0.0.0.0.0.0.4
Firmware Version V5.1.0 build 131104

Encoding Version V5.5 build 131104

Mumber of Channels 1

Number of HDDs 1

Mumber of Alarm Input 1

Mumber of Alarm Qutput 1

Rys. 11-11: Interfejs do wgladu w dane urzadzenia/kamery (Device Information)

11.7. Konserwacja i haprawy
11.7.1.Przeladowanie kamery (reboot)

Procedura wykonania:
1. Wyswietl interfejs z opcjami konserwacji i napraw:

Configuration > Basic Configuration > System > Maintenance

albo tez: Configuration > Advanced Configuration> System > Maintenance
2. Kiliknij przycisk Reboot aby przetadowac system tej kamery sieciowe;j:

Reboot

Rebootthe device.

Rys. 11-12: Interfejs stuzacy do przetadowania urzadzenia (Reboot)

11.7.2.Przywrécenie ustawien domysinych

Procedura wykonania:
1. Wyswietl interfejs z opcjami konserwacji 1 napraw:
Configuration > Basic Configuration > System > Maintenance
albo tez: Configuration > Advanced Configuration> System > Maintenance
2. Kiliknij przycisk Restore lub przycisk Default, aby przywroci¢ ustawienia
konfiguracyjne kamery do ich stanu domys$lnego.

Default

Reset all the parameters, except the IP parameters and user information, to the default settings.
Default Restore all parameters to default settings.

Rys. 11-13: Interfejs stuzacy do przywrocenia ustawien domyslnych w kamerze (Default)

Restore Przestaw wszystkie parametry — oprocz okreslajgcych IP i danych uzytkownika — do ich wartosci domysinych.
Default: Przywré¢ wszystkie parametry do ich warto$ci domysinych.
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Uwaga: PrzywrOcend ustawien domysSlnych — wykonane przyciskiemDefault —
przywraca roéwniez adres IP do jego stanu domyslnego — z funkcji przywrdcenia

ustawien nalezy wigc korzystac ostroznie.

11.7.3.Eksportowanie / importowanie pliku konfiguracyjnego

Cel czynnosci:

Plik konfiguragjny stuzy do seryjnego skonfigurowania wigkszej liczby kamer pod

rzad tym samym zestawem danych, co moze uprosci¢ proces konfigurowania w

instalacjach z wieloma kamerami (wymagajacymi skonfigurowania).

Procedura wykonania:

1.

Wyswietl interfejs z opcjami konserwacji i napraw:

Configuration > Basic Configuration > System > Maintenance

albo tez: Configuration > Advanced Configuration > System > Maintenance

Kliknij przycisk Export, aby wyeksportowaé¢ aktualng konfiguracje do pliku
konfiguracyjnego i by wyczyta¢ go w pewne wybrane miejsce.

Kliknij przycisk Browse, abyrecznie odszuka¢/wskaza¢ wezesniej zachowany plik
konfiguracyjny. Nastepnie kliknij przycisk Import, aby uruchomié
importowanie danych konfiguracyjnych z tego pliku.

Uwaga: Po zaimportowaniu pliku kdiguracyjnego musisz przetadowa¢ kamerg

(reboot).

Kliknij przycisk Export i ustaw $ciezke zapisu, aby zachowac plik konfiguracyjny
w pamigci lokalnej.

Import Config. File

Config File Fii2 Browse l[ Import

Status

Export Config. File

Rys. 11-14: Interfejs stuzacy do zaimportowania/wyeksportowania pliku konfiguracyjnego

11.7.4.Zatadowanie nowoczesniejszego systemu do kamery

Procedura wykonania:

1.

2.

Wyswietl interfejs z opcjami konserwacji 1 napraw:

Configuration > Basic Configuration > System > Maintenance

albo tez: Configuration > Advanced Configuration > System > Maintenance

Z listy rozwijalnej Remote Upgrade wybierz Firmware lub Firmware Directory,
aby wskaza¢ potozenie pliku unowoczes$nienia (tj. upgrade’u):

Firmware: Wskaz doktadng $ciezke wraz z plikiem upgrade’u.
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Firmware Directory: Ta opcja wymaga podanie jedynie samego katalogu, w
ktérym znajduje si¢ plik upgrade’u.
3. KIliknij przycisk Browse aby wybra¢ lokalny plik upgrade’u, po czym kliknij
przycisk Upgrade, aby uruchomi¢ aktualizacj¢ przez sie¢ w zdalnej

lokalizaciji.
Remote Upgrade
Firmware v [ Browse ][ Upgrade
Firmware

Rys. 11-15: Interfejs stuzacy do unowoczesnienia firmware’u tej kamery sieciowe;j
Uwaga: Ladowanie unowocze$nienia firmware’u do kamery moze zaja¢ nawet
1~10 minut W tym czasie nie wolno odiaczaé zasilania od kamery. Ponadto, z

chwilg zakonczenia tadowania unowocze$nienia kamera samoczynnie wykona
przetadowanie (reboot), aby dopetni¢ aktualizacji.

11.8. Ustawienia portu RS-232

Z portu komunikacyjnego R332 w kamerze mozesz wykorzysta¢ dwojako:

® Konfigurowanie parametrow: Podiagcz do kamery komputer przez jego port
szeregowy. Parametry urzadzenia (tj. kamery) bedzie mozna wtedy skonfigurowac
za pomocg aplikacji typu HyperTerminal uruchomionej na tym komputerze.
Pamigtaj, ze parametry pracy portu szeregowego w komputerze muszg by¢
identyczne z tymi od portu szeregowego kamery.

® Kanal przezroczysty: Podlacz urzadzenie szeregowe bezposrednio do kamery.
Tym urzadzeniem szeregowym bedziesz sterowa¢ zdalnie przez sie¢ z poziomu
Twojego komputera.

Procedura wykonania:
1. Wyswietl interfejs z ustawieniami stuzagcymi do konfigurowania portu RS-232:
Configuration > Advanced Configuration > System > RS232

Device Information | Time Settings | Maintenance R5232 RS485 DST || Senvice

Baud Rate 115200 bps v

Data Bit 8 hd
Stop Bit 1 v
Parity Mone v
Flow Ctrl Mone v

Usage Console w

Rys. 11-16: Interfejs z ustawieniami do konfigurowania portu RS-232

Uwaga: Jesli chcesz podlaczy¢ sig¢ do kamery przez jej port R332, to pamigtaj, ze
parametry transmisji R332 (w urzadzeniu podigczanym do kamery) muszg byc
doktadnie takie same jak parametry, ktore skonfigurujesz w tym interfejsie.
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2. Po wybraniu zadanych ustawien kliknij przycisk Save aby g zachowac.

11.9. Ustawienia portu RS-485

Cel czynnosci:

Port szeregowy R8&85 kamery jest wykorzystywany do sterowania glowica PTZ
kamery. Jednak zanim zaczniesz nig sterowaé, musisz mie¢ skonfigurowane
parametry PTZ.

Procedura wykonania:
1. Wyswietl interfejs z ustawieniami stuzacymi do konfigurowania portu RS-485:
Configuration > Advanced Configuration > System > RS485

Device Information | Time Seftings || Maintenance RS5232 R5485 DST | Service

Baud Rate 9600 bps
Data Bit 8

Stop Bit 1

Parity Mone

Flow Ctrl MNone

AR

PTZ Protacol PELCO-D
PTZ Address 0

Rys. 11-17: Interfejs z ustawieniami do konfigurowania portu RS-485

2. Wybierz zadane wartosci dla poszczegolnych parametrow transmisji po RS-485 i
kliknij przycisk Save aby zachowa¢ wprowadzone ustawienia.

Ustawienia parametréw w stanie domyslnym: szybko$¢ bitowa Baud Rate =
9600 bps, liczba bitow danyctData Bit = 8, liczba bitow zakonczenia transmisji
Stop Bit = 1, kontrola parzysto$ci Parity = None (brak), sterowanie przeptywem
Flow Control = None (brak).

Uwaga: Dla parametrow, okreslanych w listach rozwijalnych: Baud Rate,
PTZ Protocol i PTZ Address, musisz wybra¢ doktadnie takie same wartosci jak te
w parametrach PTZ kamery.

11.10Ustawienia uslug dla podzespolow sprzetowych

Przejdz do: Configuration > Advanced Configuration > System > Service aby
wyswietli¢ interfejs udostepniajacy ustawienia serwisowe do obstugi podzespolow

sprzetowych.

Ustawienia serwisowe Sgrvice) odnosza si¢ do serwisowania podzespotow

sprzetowych, ktorymi dana kamera dysponuje / ma na wyposazeniu. Zakres tych

ustawien bedzie r6zny w r6znych modelach kamer.

W przypadku kamer— wyposazonych w: o$wietlenie/reflektor IR-LED, automatyczny
uktad regulacji ABF (Auto Back Focus automat odmglawiania (Auto Defod czy

wskaznik stanu LED — mozesz wejs¢ do tych ustawien serwisowych (Service) i
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wybra¢ dla tych poszczegdlnych jednostek, czy majg by¢ zataczone (Enable) czy
odtgczone (Disable) w tej kamerzey zaleznosci od aktualnych/faktycznych potrzeb).

161



Kamera sieciowa— instrukcja uzytkownika

Zalaczniki

Zalacznik 1: Wiadomosci wstepne o oprogramowaniu SADP

® Opis oprogramowania SADP

SADP (Search Active DevicesProtocol) to przyjazne w uzyciu i nie wymagajace
instalowania narzedzie software’owe do online-wyszukiwania urzadzen. Wyszukuje
ono aktywne urzadzenia online w Twojej podsieci i wyswietla informacje o tych
urzadzeniach. Za pomocg tego oprogramowania mozesz tez zmodyfikowaé podstawowe
parametry sieciowe tych urzadzen.

® \Wyszukiwanie aktywnych urzadzen online

¢ AUTOMATYCZNIE wyszukuj urzadzenia w stanie online
Po uruchomieniu oprogramowania SADP, wyszukuje ono automatycznie
urzadzenia sieciowe w stanie online dla systemu — i robi to co 15 s z podsieci, w
ktorej ulokowany jest Twoj komper. Wyswietla przy tym — w interfejsieOnline
Devices (zob. ilustracja ponizej) — catkowitg liczbe urzadzen wyszukanych oraz

ich dane. Wsréd tych danych wyswietlane s3: rodzaj urzadzenia (kol.
Device Type), jego adres IP (kolPv4 Address), jego nr portu (kolPort) i inne.

®_ oniine Devices @ nep
G Total number of online devices: 3 ] Save as Excel & Refresh Modify Network Parameters
D Device Type |IPv4 Address Security Port Software Version |Pvd Gateway HTTP Port fanies 192168164
001  XHXO00OMXK-X 192.168.1.64 Active  B000  Vxxoobuildxoooox  192.168.1.1  NA R 8000
002 XOCXXOOOMKKXK  192,168.1.64  Inactive 8000  Vxxxbuildwooox  192.168.1.1 80 GRS 255.255.255.0
003 XA-XOOO0OMKXX 192.168.1.64 Active 8000  Vxxxbuildxooooo  192.168.1.1 80 IPv4 Gateway: 192.168.11
IPVE Address:
IPvE Gateway:

IPvG Prefix Length 0

HTTP Port: 80
Device Serial Mo XHXOKXXH RN HHKXX

Enable DHCP

Passward Save

Device Activation

New Password: ssssnase
Strong

Confirm Password, ssssssss

OK

Rys. A.1.1 Wyszukiwanie urzadzen sieciowych, znajdujgcych si¢ w stanie online
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Uwaga:
Urzadzenie moze zosta¢ wyszukane i wyswietlone w ww. liscie juz w 15 sod jego
przejécia (ze stanu offline) w stan online. Zostanie natomiast z listy usuni¢te po

uptywie 45 sod przejscia w stan offline.

¢ RECZNIE wyszukaj urzadzenia w stanie online

Mozesz tez ewentualnie klikna¢ przycisk | Refesh | aby recznie od$wiezy¢ liste
urzadzen, znajdujacych si¢ w stanie online — $wiezo wyszukane urzadzenia online
zogang wtedy dodane do listy.

e

A W nagtowkach kolumn tej listy znajdujg si¢ przyciski / . — klikajac je
mozesz uporzadkowac sobie wyswietlone w liscie urzadzenia w kolejnosci rosngce;j
/ malejacej (wg treSci w tej kliknietej kolumnie). Ponadto kliknigciem przycisku ®
mozesz rozwing¢ tabele urzadzen na catg szeroko$¢ (chowa panel parametrow
sieciowych, ktory jest po prawej od tabeli nierozwinigtej). Albo kliknij znowu &,
aby z powrotem wyswietlila si¢ tabela z panelem parametrow sieciowych.

® Edytowanie ustawia sieciowych — grupa Modify network parameters

Procedura wykonania:

1. Z listy urzadzen kliknigciem wybierz zadane urzadzenie, ktorego parametry
sieciowe zamierzasz zmieni¢ — wyswietlg si¢ one w panelu Modify Network
Parameters po prawej stronie od listy/talbe

2. Przez edycje zmodyfikuj te parametry sieciowe urzadzenia, ktore dajg si¢ zmienié,
np. adres IP (pol#’ Address) i numer portu (pol@ort).

3. W polu Password wpisz hasto uzytkownika admin dla tego modyfikowanego
urzadzenia. Nastepnie kliknij przycisk | sae | aby zapisa¢ zmiany w urzadzeniu.

A

® Dla ochrony Twojej wiasnej prywatnosci oraz dla lepszej ochrony Twojego
systemu od zrodel zagrozen sieciowych zdecydowanie zalecamy zastosowanie
silnych hasel do wszystkich funkcji i urzqdzen sieciowych. Hasto takie powinno
by¢ czyms, co samemu sobie wybierzesz, (powinno by¢ w nim minimum 8
znakow, w tym co najmniej trzy z nastepujgcych kategorii znakowych: litery
wielkie, litery mate, cyfry, znaki specjalne), aby podnies¢ poziom zabezpieczenia
Twojego produktu (kamery).

® Odpowiedzialnos¢ za wlasciwe skonfigurowanie wszystkich haset i innych
nastaw zabezpieczajgcych spoczywa na instalatorze oraz/lub uzytkowniku
ostatecznym (tj. konsumencie/odbiorcy) instalowanego rozwigzania.
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Modify Metwoark Parameters
IP Address: |192.168.1.64
Port 8000
SubnetMask  |255.255.255.0
IPvd Gateway: | 192.168.1.1
IPvG Address: [3aza:
IPVE Gateway: [3aza:

IPv6 Prefix Length: [.34

Serial Mo.: I JO-XO0O0CK OO0 X000

[Pass-.-'\-'-jr-j Save

o Mote:Enter the admin password of the device
before you save the network parameters.

Rys. A.1.2 Panel umozliwiajacy modyfikowanie parametrow sieciowych
urzadzenia aktualnie zaznaczonego w licie
Nota: Zanim bedziesz mégt zapisa¢ wprowadzone

parametry sieciowe, musisz wprowadzi¢ hasto
admina-a tego urzgdzenia.
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Zalacznik 2: Mapowanie portow
Konfigurowanie ponizszych ustawien odnosi si¢ do rutera TP-LINK (model TL-
WR641G). Zakres tych ustawien bedzie rozny w innych/r6znych modelach ruterow.

Procedura wykonania:

1. Z listy rozwijalnejWAN Connection Type wybierz zadane potgczenie WAN, jak
pokazane ponize;j:

108M
Wireless Router WAN

Modeal No .-
TL-WREM G [ TL-WRE42G

VAN Connection Type: PPPGE w

‘Dynamic IP
Static IP
User Hame: PPPoE
802.1% + Dynamic IP
Password: 802 1X + Static IP
BigPond Cable
L2TP

— Basic Settings —

Rys. A.2.1 Interfejs ekranowy rutera- wybierz w ruterze prawidtowy rodzaj potaczenia
WAN

2. Wprowadz ustawienia LAN rutera, jak pokazane na ponizszej ilustracji — adres IP
(w polulP Address) oraz maske podsieci (lista rozwijalna Subnet Mask).

108M
Wireless Router LAN

Model No.:
TL-WRE41G f TL-WRB42G

. MAC Address: 00-14-78-6A-DB-0C
. IP Address: 192 168 101
— Basic Seftings — subnet Mask: 255 255 FEE ) e

+ LAN

* Save

Rys. A.2.2 Interfejs ekranowy rutera- wprowadz prawidtowe ustawienia dla sieci LAN

3. W ustawieniach funkcjrorwarding (zob. nastgpna ilustracja ponizej) wprowadz w
czesci Virtual Severs zgdane mapowania portoéw. W swym ustawieniu domys$lnym,
kamera wykorzystuje porty n&0, 8000 oraz554. Mozesz zmienic¢ te wartosci z
poziomu przegladarki internetowej lub oprogramowania klienckiego.

Przyklad:

Zalézmy, ze masz 2 kamery sieciowe podlaczone do tego samego rutera. Mozesz
wtedy skonfigurowaé w ruterze porty (Service Port) jednej z tych kamery jak@d,
8000, 554 i 8200 z adresem IP 192.168.20, a porty drugiej z tych kamer jako:
81, 8001, 555 i 8201 z adresem IP 192.168.20. Opis wprowadzenia tych

ustawien — zob. ponizsze kroki:
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Procedura wykonania:

1. Zgodnie z ustawieniami przyjetymi wyzej w naszym przyktadzie, wykonaj
mapowanie portow: 80, 8000, 554 i 8200 dla pierwszej kamery sieciowej, obecnej
pod adresem: 192.168.1.23

2. Wykonaj tez mapowanie portow: 81, 8001, 555 1 8201 dla drugiej kamery
sieciowej, obecnej pod adresem: 192.168.1.24.

3. W listach rozwijalnych kolumnyrotocol wybierz jako protokoét: ALL lub TCP.

4. W kolumnieEnable zaznacz odno$ne pola wyboru, aby zatgczy¢ te mapowania, po
czym Kliknij przyciskSave aby zachowa¢ wprowadzone ustawienia

108M
Wireless Router Virtual Servers

Model No.:
TL-WRE41 G / TL-WRE42G

1D Service Port IP Address Protocol Enable
1 20 19216810 23 ALL hd
— Basic Settings —
2 2000 192.168.10, 23 ALL v
K} 192 16810 23 ALL b
— Advanced Settings — 554 =
4 g200 192.168.10) 23 ALL hd
5 192 168.10, w
+ Virtual Servers Bl 2 ALL =
G 3001 192.168.10 24 ALL b
7 555 19216810/ 24 ALL A
8 B201 192 168.10/ z4 ALL v
— Maintenance — Common Service Port: DNS(53) v Copyto |ID |1 v
[ Next |[ clearAl | [ save |

Rys. A.2.3 Interfejs ekranowy rutera- wprowadz prawidtowe mapowanie portow kamer

Uwaga: Pamigtaj, ze konfigurowany tu port kamery sieciowej nie moze powodowac
konfliktu z innymi portami. Przyktadowo, port pewnych funkcji zarzagdzania w ruterze
ma nr 80. Zmien wigc port kamery, jesli jest taki sam jak ww. port zarzadzania.

0503001050121
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